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Uvodni slovo manaZera z praxe

Byznys poZadavky na absolventy vysokych skol se velmi rychle promériuji v case
a hodné se lisi oborovd poptdvka na konkrétni specializace. Co vsak podle mé je
zdsadni a neménné, je schopnost vidét véci v kontextu, mit celkovy prehled o IT
a schopnost se rychle ucit.

Za svij profesni Zivot jsem jiZ zaZil obrdceny diraz bud' na izolovand a bezpecnd
datovd centra, ohranic¢ené clustery IT, anebo ted naopak ,, hype” migrovat vse do
vzddlenych Saa$, Paas, laaS cloudi. Oboji mad radu pfiznivel i odpdrcd, ktefi se
méni v ¢ase. Co vsak zlstdvd shodné, je diraz na systémovou prdci s infor-
macemi, znalost byznysovych a technickych procesnich vazeb, a také diraz na
informacni bezpecnost a odolnou IT architekturu. Poznat, navrhnout a posoudit
dobré IT feseni, které naplni sledované technické i financni metriky, vyZaduje dnes
vice systémové mysleni nez zndt nazpamét jednotlivé bity a byty.

Myslim, Ze na Katedre systémové analyzy (KSA FIS) se uci ten sprdvny mix
informatickych znalosti s dirazem na IT Governance, IT Bezpecnost a kombi-
nované rozhodovdni manaZeru i stroji. Tento moderni pristup k Informacnimu
managementu pripravi podle mne studenty velmi dobre na jejich budouci
uplatnéni v praxi.

Studium na Katedre systémové analyzy (KSA) v ramci Fakulty informatiky
a statistiky mohu tedy z pohledu mé vlastni zkusenosti studentim doporucit.
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7 FAKULTA
INFORMATIKY
A STATISTIKY

Uvod do Informatiky
Repetitorium pro prijimaci zkousky

Antonin Pavli¢ek
Jana Syrovatkova

Vysoka Skola ekonomicka v Praze

Poznamky:

\SE / FAKULTA

Data, informace

Vysoka skola ekonomicka v Praze

) fisvse

\BE /&
ICT / informatika / informacni véda

—_—

Sofrware

- databiazowé
pragramy

« ICT — zkratka informaéni a
komunikacni technologie

Hardware

- potitate
- tarmindly

- CD-ROM - textow procesory
- klwsnics, myd, - labidkired procestory H
S Bpriomiund il « Informatika
- montor, tskama webové prohiizete
- e - UEetni programy & =Tall i
L B sbér, zpracovani, zobrazeni,

L1

vyhledavani, fizeni, uchovavani,
vyuzivani a kontrola dat a informaci
pomoci podéitagh

= Informacni véda

knihovnictvi, kybernetika, informace
jako jev v lidskem védomi

g
Fropojani a Sitavé wybaveni

komunikace

- poditatové sité,
saleitni a bezdratows
Komwnikaled systémry

- Intgenat, axtranaly &
wtranety

= WY, FTP, eemail

- ele

- Neleforvy, ey,
oy

- Tale-konlarence

- satefitni 3 mobdni
komunikace
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&k fisvsecz P fisvse

\BE / tsme
Informace — ruzné definice

Je éerpani zprav nebo obsahu z vnéjsiho svéta (N. Wiener, 1948)
Je vlastnost odstranujici apriorni neznalost pfilemce (C. E. Shannon, 1949)
Je wyznam prisuzovany datim (CSN 36 9001)

INFORMACE je zprava o tom, Ze nastal urcity jev z mnoziny

moznych jevi a tim se u pfijemce snizuje nebo zcela odstranuje

neznalost o tomto jevu.

Poznamky:

Pozndmky:
\SEX:'I:?&:""“ & fisvsecz P fizvee
A STATISTIEY
Data a informace
Data — reprezentace skutecnosti
Skutecnost, respektive jeji charakteristiku reprezentuje / zastupye |
Sama o sob& bez vyznamu
Datim jednaotlivec pfisuzuje v procesu interpretace na zakladé své
individualni znalosti urity vyznam
Informace je pak pravé tento vyznam pfisouzeny datim
KaZdy jednotlivec interpretuje skute¢nost ve své mysli. Interpretace dat je
individuaini a zéroveri podiéha pfijatym znalostern ostatnich jedincd,
Clovék je schopen pfijmout uréitou interpretaci dat, i kdyZ ji oscbné
nezkusil (neprozil}
Hodnota dat — potencidl jejich budouci premény na srozumitelné £ | seeeeererniniiinn.
informace
Poznamky:

P FAKLLTA éh fisvsecz @) fisvse
IMFORMATIT
A STATISTIEY

Signal -> Data (Capta) -> Informace -> Znalosti

Signal

Data

Capta

Zamémy fyzikalni jev,
fyzikalné méfitelny rozdil.
Pamoci signdlu se plenddi

a wchovivajl data,

Udaje raznamenand
v piadem domiuvensd

{standardizované) padaké,

vnimani souvislosti a vztahl
mezi entitami redlnénho svita
na zikladd celodvetnich
zkuenosti a uéeni sa.

Moudrost

Kognitivné wybrana
podmnoina dat,
kberd s rozhodnems:
ddle zpracevavat,
analyzovat atd...

§

Informace v kontestu

ostatnich informaci.

>

Data obohacend
o smysl & vy mam,

Znalosti

Informace




\SE/EETS/EE\;T\‘T? s fisvsecz @ fisvse
Mira informace a entropie

» Zakladnim pojmem v teorii informace je entropie (neusporadanost,
neurcitost). Znamena miru neurcitosti ve zpravé. Informaci pak
chapeme jako odstranéni této neurcitosti. S naruUstajici informaci klesa
entropie a naopak.

« C. E. Shannon definuje entropii: ,Predpokiadame existenci néjakého
systému a soucasné predpokladame samostatnou udalost (nezavislou
na pfedchozich udalostech), ktera zptsobi prechod systému do nového
stavu. Predpokladejme n vzajemné se vylucujicich stavi s,
pravdépodobnost stavu i je P(s;), pak entropie stavu S bude:

HES) = = ) P (s)log:P(sy)."
i=1

Poznamky:

\BEE / i G owe
Mira informace - vysvétleni

Pro technickeé vyjadfeni miry informace se pouziva méreni
vychazejici z teorie informace a je matematicky formalizovano
na zakladé pravdépodobnosti vyskytu:
+ Existuje mnoZina jevd s riznou pravdépodobnosti wyskytu.
Pokud nastane jev, ktery .,hodné&" otekavame (pravdépodobnost 0
nebo 1) — mira informace o tomto jevu bude nizka.

Nastane-li jev, ktery jsme ,méné&" ocekavali (pravdépodobnost blizka
0,5) = mira informace o tomto jevu bude vysoka.

\BE /Ffeiime G O
Kvalita informace

Obtizné kvantifikovatelna, ale existuji néktera kritéria, napf..

= Spolehlivost — do jaké miry informace odpovida realité, ze
které byla identifikovana.

« Duavéryhodnost — zabezpecéeni proti manipulacim jakéhokoliv
(lidského, technického,...) charakteru.

= Solidnost — korektni informace v ramci kontextu.

= Aktualnost — stara zprava o pocasi pravdiva, ale zpravidla
neuzitecna.

* aexistuji dalsi kritéeria — napf. uplnost, dostupnost, ...




&k fisvsecz P fisvse

\BE / tsme
Kvalita a rozsah

« Kvalita a rozsah informaci se odviji od zptsobu, kterym se
o informaci dovidame. Vliv na kvalitu informace ma i
vérohodnost zdroje — poskytovatele informace.

Informace o informaci (odkaz na jiny zdroj informace)
Nejvétsi prostor pro vyuZiti informacni technologie — vyhledavani
v informaénich systémech (citace)
+ Informace &asteéna
Napf. Popis trasy zajezdu podévany prilvodcem,
Informace uplna

Napf. Podrobny vyklad mistniho pravodce o historii a expozici daneho zamku,
menografie o dané lokalité, CD-ROM obsahujicl vérnou Kopii originalni

Poznamky:

produkee atd.
10
Pozndmky:
T FAKLLTA & fisvsecz P fizvee
\SE / icwime f
Kodovani vs. Sifrovani
* Informace v potita€i — jednicky a nuly
« Jiné znaky — zakédované pomoci Oal | e,
*  Smysl kodovani
Standardizovat a zjednodusit pfenos/ulozeni informace
«  Zmensit velikost / zvysit rychlost pfenosu L i,
Zabranit chybam pfi pfenosu
«  Smysl Sifrovani
* Ukrytpfenasenou informaci |,
Nahrazeni znak( kody bez klice je Sifra, ale smysl je jiny
Poznamky:

) fisvse

\BE /&
Databazovy systém

» Nastroj pro uchovani dat a pro tvorbu databazovych aplikaci

« QOrganizavany soubor dat a nastroja pro praci s daty
uloZzenymi na pamétovéem mediu

Relaéni databazové systémy

» Data v provazanych tabulkach

napf. tabulka studentd, jind tabulka zapsanych pfedméti, jind tabulka pro znédmky, pfi
zméné pfijmeni sriatkem ménim pouze tabulku studentd




7 FRELILTA &8 fis.vse.cz ) fisvse
\BE / ficiime f
Objektové orientovany relacni databazovy systém

* Informace formou objektd
« Kazdy objekt ma vlastnosti a pfipustné hodnoty, funkce u
objektd, reakce na chovani ostatnich

*  Pfiklad — poli¢ko v tabulce, smi tam byt pouze éislo, je popsano, co se
stane, pokud se uZivatel pokusi pfepsat (napf. pfepoditani kredita po
zapisu znamky z predmétu)

Poznamky:

Pozndmky:
%EK;E?:E{?E’:T & fisvsecz P fizvee
Databazoveé aplikace - obsah
= Data
» Da-tové S-truk-tury (Vztahy mBZi daty) ...............................
» Informace o pfistupovych pravech
+  Systém Fizeni baze dat
Kommnenty (programy) pro Spré\fu -------------------------------
dat
uzivatelskych prav
Typicky rizna pocitatova rozhrani, nyni ¢asto webova, umozfujici vkladat
nova data, nastavovat prava, prohlizet data adalsi. | T
Poznamky:

\SEX:EE?:E{?ET & fis.vse.cz ) fisvse
Data v databazové aplikaci

*  Primarni data
Zakladni smys| celé aplikace
Jmeéna, adresy, telefonni &isla...

* Metadata
Informace o primarnich datech
Wztahy mezi nimi
Pfistupové prava k riznym datim
Data napomahajici praci s daty
Informace o typu dat (délka jména, tvar telefonniho &isla), studijni oddéleni
muzZe prepisovat jména studentu, pedageg pouze prohlizet
*  Index
Predpfipraveny seznam (napfi. Podle abecedy) — pro rychlejsi vyhledavani

10




\BE / s @ feveecz
Informacni systém - definice

INFORMACNI SYSTEM je
souhrn lidi & ICT & dat & metod (programi)
ZABEZPECUJICI
shér — pfenos — zpracovani — uchovani dat
S CILEM
tvorby & presentace & distribuce informaci
PRO
koncové uzivatele informacnich systému.

) fisvse

Poznamky:

11




T FAKULTA
IN o

HARDWARE

Vysoka skola ekonomicka v Praze

Poznamky:

T FAKLILTA
E IMFORMATIEY
A STATISTIEY

i fisvsecz P fisvze

Kédovani v pocitacich

Pocitace se vyvinuly z mechanickych (ozubené kolo), pies
elektro-mechanickych na Cisté elektronické

Vsechny elektronické ale zaloZeny na principu proménlivé
elektrické vodivosti — z praktického hlediska se ujala
binarni reprezentace — stavy 1 a 0/ true-false / proud tece —

netece
Zakladni jednotkou informace je Binary diglT (BIT)

T FARLLTA
E IMFORMATIEY
A STATISTIEY

i fisvsecz @) fizvse

Pro€ je vyhodna dvojkova soustava

Existovaly sice pocCitace, které byly TRINARY &i dokonce
QUINARY — ale byl problém urcit pfesny stav elektrického
proudu (Volty) /slaba baterie ¢i ruSeni snizilo napéti -
dvoustavové méfeni ma nejvétsi vzdalenost stavll /treba 0-1
V je stéle nula, 3-5 V je jednictka)

Navic - Pro binarni stavy existuje ucelena oblast matematiky
— Boolovska algebra (znama pravidla, operace, ...)

12



T FAKLLTA & fisvsecz P fizvze
\BE / tzisa
,Spinace” jednotlivych poéitacovych generaci

Nulta generace — elekiromagneticka relé

Prvni generace (1945 az 1950) — elektronka
* Druha generace (1951 az 1964) — tranzistor
+ Treti generace (1965 az 1980) — integrovany obvod
- Ctvrta generace (od roku 1981) — mikroprocesor

*  Budoucnost — kvantova???

Poznamky:

Pozndmky:
T FAKLLTA & fisvsecz P fizvze
\BE / gt
Jak pocitace pocitaji? e
V&echny elektronické ale zaloZzeny na principu proménlivé
elektrické vodivosti — z praktického hlediska se ujala binarni
reprezentace — stavy 1 a 0/ true-false / proud te€e — neteCe | sroreeeereseerereneenieeeee
* Pro binarni stavy existuje ucelena oblast matematiky —
Boolovska algebra (znama pravidla, operace, ...)
Poznamky:

T FAKLLTA i fisvsecz @) fizvse
\OE / it f
Umi pocitaC pocitat?
5+ 10 =15 - jak secist binarné?

101 (dekadicky 5)
1010 (dekadicky 10)
======= Logicky XOR
1111 (dekadicky 15)

22

13




\BE / i B one
Hardware osobniho pocitace

Veskeré fyzicky existujici technické vybaveni

Dnes typicky zakladni deska, procesor, pamét, pevny disk,
zdroj a dalsi

Poznamky:

7 FAKIULTA & fis.vsecz ) fizvse
INFORMATIKY
A STATISTIKY

Zakladni deska

Spole¢na zakladni deska
(mainboard, motherboard)
celého pocitace

Obsahuje napajeci obvody,
konektory pro prfipojeni
procesoru, paméti a periferii
(vngjSich i vnitfnich)

Obsahuje fadi¢e sbérnic a
obvody pro boot pocitate po
zapnuti (BIOS)

Dnes Casto obsahuje i Cetné
integrované periferie

\SE/&/I;T%':’*'YY &8 fis.vse.cz ) fizvse
Procesor
Hlavni vypocetni €ast pocitace

Vykonava strojovy kod uloZzeny v paméti pocitace

* Soudobé procesory obsahuji vice paralelnich (viceméné
samostatnych) jednotek oznacovanych jako jadra

14




%_E/MN“L.A P AL S S

INFORMATIKY

A STATISTIKY TR
Pamet

Misto, kam je mozné ukladat data a
programovy kaéd (instrukce)

+  Pamét oznacCovana jako RAM dle
zpusobu pfistupu k ulozenému
obsahu (random access memory)

* Po vypnuti napajeni se ulozeny
obsah ztraci

Poznamky:

\BE / i
Graficka karta

Zajistuje zobrazeni obrazu na
monitoru

¢

o

‘S
§_E0080RARIL T uey

+ Kancelarské pocitace mivaji
integrovanou grafickou kartu
(levna, nizka spotreba)

* Pro hry a video je potieba
velkého vypocetniho vykonu —
externi grafické karty

\

\BE /e -
Pevny disk (HDD)

Klasické feSeni oznaované jako HDD obsahuje
mechanické disky (plotny) z magneticky mékkého
materialu, které jsou neohebné (pevne)

Cteni i z&pis jsou realizovany pomoci
elektromagnetické indukce

Data jsou organizovana do stop rozdélenych na
jednotlivé sektory, pro rychlost &teni a zapisu
(vykon disku) je podstatna rychlost otaceni ploten a
celkova architektura disku, Fadi¢ disku apod.

Disky vykazuji pomérné velkou spotfebu el. Energie

15




\BE /e B one
Solid-state disk (SSD)

SSD technologie odpovida flash pamétem
Disk neobsahuje mechanické ¢asti

Vyhodou je velka rychlost ¢teni, nevyhodou je pomérné
nizka zZivotnost média, resp. Jednotlivych datovych bunék

Spotieba SSD disku je nizka, disk j je nehlucny. mechanicky
odolny, nevadi mu otfesy - :

Poznamky:

\BE /e Bumc @
Hybridni disky (SSHD)

Kombinace klasického mechanického HDD
s SSD, typicky napf. 1 tb hdd + 64 gb ssd

« Teoreticky poskytuje z kaZzdé technologie to lepsi, tedy
vysokou rychlost ¢teni SSD a zaroven velkou kapacitu HDD
ulozisté

+  Radi¢ disku vybira tlozi§té pro data tak, aby &asto pouzivana
data byla uloZena v SSD ¢asti disku

\SEX:EE?EE%E?T & fisveecz {3 fizvse
Rozhrani pocitacu

«  Slouzi ke komunikaci PC s okolim, typicky
s periferiemi jako jsou monitory, tiskarny, pfenosné disky,
rizna elektronicka zafizeni apod. (Vnéjsi rozhrani), nebo ke
komunikaci jednotlivych €asti PC jako jsou procesor, paméti,
graficka karta apod. (Vnitfni rozhrani)

Jsou charakterizovana
Hardwarovym uspofadanim (pouZité konektory, zapojeni vodiéu)
A pouzZitym komunikaénim protokolem (definici zplsobu komunikace
mezi PC a periferii)

16



\BE / i B one
Vnitini rozhrani pocitacu

» Rozhrani pro pfipojeni vnitfnich zafizeni poé&itaca (pamét,
pevne disky, rozsifujici karty, ...)
«  Rozhrani pro pevné disky (SATA)
= Rozhrani pro rozsifujici karty (PCI, PCI express)
= Napajeci konektory
Rozhrani pro paméti, procesor, ...

Poznamky:

\SE/‘F.QFK&EATM @ fisvsecz @ fiswse Poznamky:
Vnégjsi rozhrani poditacl
» rozhrani pro pfipojeni vnéjSich zafizeni — napf. audio a video
+ VGA, DbVI, HDMI EREmr
&
HDMIIN [ [ T s
Poznamky:

T~ FARLLTA i fisveecz € fizvze
IMFORMATIEY
A STATISTIKY

Vnéjsi rozhrani pocitacl - USB (Universal Serial Bus)

« USB1.1 + Limitovany odbér ze sbérnice,
Low-Speed 1,5 Mbps resp. Napajeni
Full-Speed 12 Mbps «  Zpétna kompatibilita

+ USB 2.0 (2000) + Jednoznaéna identifikace
Hi-Speed 480 Mbps zafizeni

= USB 3.1 (2010)
S -8 5 Gbps, 1110
GLl;[:;;r peed ps, gen I_Nj“_* =

- USBC s .
10 Gbps, oboustranny konektor &b &? \

- USB4.0(2019) iy iy .

- 40 Gbps e &

17




\BE /$5
Vnéjsi rozhrani pocitacu
* Rozhrani pro pocitaCovou sit

Konektor RJ45

»

Poznamky:

%E X:":Ei}:_"z‘;m?* & fisvsecz P fizvse
Bezdratova komunikace

»  Bluetooth

Nejtypictéji pro parovani dvou zafizeni (bezdratova mys, prenos dat
mezi mobilnimi telefony...)

=\ bezlicenénim pasmu 2,4 ghz
= Wifi sité
Nejtypictéji pro pfipojovani kinternetu
=V bezlicenénich pasmech 2,4 ghz a 5 ghz

@ -

%E/;BETO:E{?E?T & fisveecz {3 fizvse
Periferie pro pfimou komunikaci s uzivatelem

VSTUPNI VYSTUPNI

* Pocitaova klavesnice = Monitor

« Potitatova mys *  Reproduktor
» Trackball »  Tiskarna

= Trackpoint » 3D tiskana

+ Tablet »  Plotter

«  Joystick » Dataprojektor
= Gamepad

*  Scanner

«  Webova kamera
37

18




\BE /i Frme e
Porovnani desktop vs. mobil

PC (desktop) Mobilni zafizeni

«  Zpracovani dokumentt * Bezprostiedni komunikace
*  Programovani * Prohlizeni obsahu

« Stfihani videa « Uzite¢né online aplikace

= Cestovani (navigace)
Vyhledavani véci v okoli

» Poslech hudby, audioknih

= Zpracovani fotografii

Poznamky:

%EK;E‘E;;E{?E:_T i fisvsecz P fisvze
Moorav zakon (1965)

Moare's Law — The numher of transistors on integrated civonit chips (1971-2008) E

Gordon Moore, viceprezident
Intelu

: Py
.pocet tranzistorii, které : = v:;,;:!:!“l
mohou byt umistény na : =k
integrovany obvod se pfi :
zachovani stejne ceny : -
zdvojnasobi zhruba kazdych : il -

18 mésicu” w ¥ atE ’

\SE / & @ fowecz @ fowe
Dusledky Moorova zakona

* Rychlé moralni zastaravani vypocetni techniky
* Nutnost ¢astéjSich investic

» Plytvani zdroji /ekologie/

Ale taky

»  Obrovsky pokrok v ICT

* Rozsifeni oblasti vyuziti vypocetni techniky (dfive audio, video,
nyni voice recognition, VR, Al)

* ICT je motorem inovaci
- Cipy se zlevriuiji a jsou vSudypfitomné
» Digitalizace kazdodenniho Zivota
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Poznamky:

\SE / FAKULTA
KY

Software ...............................

\-";.'sokj tkola ekonomicki vPraze 4 ORI IRI R RN

\SE fﬁ’r‘ék’.&mm i fisvsecz P fisvee
UzZivatel — software — hardware | e

+ Hardware — pevné soucasti potitade a pfislugenstvi
(pocitac, monitor, ale klavesnice, mys, pevné disky...) UzZivatel

+  Software — sada viech programl pouZivanych v ., ...............................

pogitaci/tabletu/mobilu _
Systémovy software (z&kladni software, opera&ni systém) Aplikace
Aplikaéni software

+  Software je

Obvykle spustitelny kod, tedy strojové instrukce, které mohou byt
vykonany procesorem

V&e, co neni hardware, ¢asto je totiZ problém oddélit data od
softwaru (napf. Program zabaleny v zip archivu, skript v hitml
kodu webove stranky, makra ve word dokumentu apod.)

\SEXFEELL%?E? g fisvsecz @) fisvse
Operaéni system

+  Zakladni programové vybaveni pocitate spusténé se zapnutim

poéitae, zlstava v éinnosti az do ukonéeni prace (vypnuti pogitage) | ceeeerrirniiiiniiin,

+  Operaéni systém potitace pini tfi zakladni funkce
Zajistule oviadani potitace
Zajistuje abstrakei hardware
Zajistule spravu prostredki

+  Obwykle obsahuje grafické uzivatelské rozhrani, zakladni systémové | "rrrmrrrrmmnemenaeeene e
nasiroje apod.

*  Mimo jiné poskytuje grafické rozhrani pro aplikace; tvirci aplikaci tak
nemusi vSe jednotlive programovat (napf. Dialogova okna pro préaci
se soubory apod.), Zaroven je zajisten jednotny vzhled aplikaci /| ceeeereiiiiiiini
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%Eﬁ:grgt:ﬂlﬂ & fisvsecz P fizvze
A STATISTIEY
Firmware

»  Qwvladaci kod pro nizkouroviiové fizeni hardwaru
(komunikacni zafizeni, pevné disky, graficka karta, atd.)

« Je velmi Uzce spjat s konkrétnim hardwarem (na rozdil od
vysokouroviiového sw typu operaéni systém apod.)

*  Rozhrani mezi fw a os je ale dnes velmi mlhave, za fw obCas
oznacovan napf. | OS mobilnich telefont, byt se dnes jiz o
FW v podstaté nejedna, je to spiSe historicky pozistatek z
doby pfed chytrymi telefony

Poznamky:

Poznamky:
gEX:EFSt:LTIKT & fisvsecz P fizvze
A STATISTIEY
Aplikacni software L,
*  Programové vybaveni pocitace
« Grafické nebo textove rozhrani, pfipadné pfikazovy fadek
* Lze délit do skupin, byt déleni neni disjunktni, typicky ale
Kancelarskeé aplikace, webové prohlizece, postovni klienti,
komunikacéni aplikace (skype apod.), Grafické editory, databazové
aplikace, ekonomicky software, spravci souborll, herni aplikace, ... | s,
Poznamky:

\BE / i @fowecz @ fore
Vyvoj software

«  Zakazkovy SW
*  Konkrétni poZzadavek zakaznika
Vyhodou presné pokryti potfeb podniku
Mevyhodou zavislost na konkrétnim dodavateli, del$i doba vyvoje
«  Typovy SW
+  SW béZné dostupny na trhu
« Casto |ze doupravit na miru zakaznika (customizace)
+ BézZné aktualni 1S
Vyhodou cena a rychlost
Nevyhodou chybéjici ¢i nadbyteéna funkcionalita
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T XI."-AL,L'A & fisvsecz P fizvze
IMFORMATIEY
%E A STATISTIRY

=V ramci verzi SW se potkavame s terminy

*  Alfa verze — SW je ve stadiu ur€eném k testovani pouze ve vyvojové
firmé

= Beta verze — aplikace je dosud neprodejna, je testovana pred
vlastnim prodejem, jiz se nechava testovat Sirsi skupinou uzivatell
(vefejné testovani, napf. | u zakaznika)

= Demoverze —jiZ hotové komeréni SW, verze uréena k vyzkouseni
* Release candidate — pfedprodej
«  Final release — uréeno k prodeji

= Trial verze — plnohodnotny SW, omezena doba (podobné jako
shareware)

Poznamky:

Pozndmky:
%Eﬁ:grgt:ﬂlﬂ & fisvsecz P fizvze
A STATISTIEY
Licencovani softwarl | erereeeeernnnsnen
- Softwarova licence definuje vztah mezi vyrobcem a
uzZivatelem softwaru, podminky pouziti SW jsou tak
deﬁHOVél"Iy |ICBI"I(3I"Iim U]Bdnénim -------------------------------
«  Kazdy SW ma ,néjakou” licenci
« Nejcastéji to je EULA (end user licence agreement)
. Jak sminabyvatel licence produkt pouzivat | s
= Nejcastdji v papirové podobé
Souhlas s licenci nutny k instalaci produktu
Poznamky:

\SEX:EE?EE%E?T & fisveecz {3 fizvse
Licencovani softwaru

*  Dle obchodniho modelu délime SW na
Komeréni software
+  Shareware, adware, freemium (free + premium)
Software zdarma, freeware, public domain

« Dle svobody uzivatele délime SW na
= Proprietarni SW (omezuje svobody uZivatele)
Svobodny SW (zachovava maximalni miru svobod uzivatele)
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\BE / i B one
proprietarni vs. svobodny

*  Proprietarni
Typicky k SW nemate zdrojovy kad
+  Software nemuZete upravovat (i pokud umite programovat, seZenete
si programatora)
= Svobodny
Neomezuje vas v mnozstvi véci, co s nim muizZete délat

Poznamky:

Pozndmky
\SEX:'S?&:‘-““ & fis.vsecz ) fizvse
A STATISTIEY
Svobodny software [
. Def‘ inovany ¢tyfi zakladni svobody richardem stallmanem (1984)
Svoboda pouZivat program za jakymkoliv Géelem
Svoboda studovat, jak program pracuje a moZnost pfizplsobit ho SVWM | i iiiieereeesesncssssscsnsens
potfebam
Svoboda redistribuovat kopie programu.
Svoboda vylepSovat program a zvefejiovat zlep&eni, aby z nich mohla mit
prospéch cela komunita
+ Licenéné oSetfeno prostfednictvim GNU general public license | i
« Licence poZaduje, aby redistribuce byla pod stejnou licenci, coZ je
fakticky ochrannou podminkou zachovani svobodnosti daného
SW -------------------------------
Pozndmky

\SEX:;.;E?EE%E?T & fisveecz {3 fizvse
Open-source software

V podstaté se jedna o svobodny software, i kdyZ pozadavky the
open source definition jsou méné strikini nez pozadavky
GNU/GPL, pfesto plati:
= Otevieny software je distribuovan zdarma véetné zdrojovych kédu
Aplikace je mozZné libovolné upravovat, ¢asto i upravené aplikace
déle distribuovat
Podminky uzivani a redistribuce jsou opét stanoveny
v licenénim ujednani
= Open-source aplikace jsou €asto vyvijeny programatorskymi
komunitami
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\BE /et B O
Komercni software

« Jedna se zpravidla o proprietamni software, ktery je Sifen za
uplatu

«  Podminky nakladani s komerénim softwarem jsou
definovany licenénim ujednanim

*  Obchodovani s jednou jiz pouzitymi softwarovymi licencemi
je v EU legélni, viz smérnice EU 2009/24/ES a rozhodnuti
soudniho dvora EU ze dne 3. 7. 2012

Poznamky:

Poznamky:
gEX:EFSt:LTIKT & fisvsecz P fizvze
A STATISTIEY
OEM licence ] vesesseeeseneeesssnnnenns
OEM (original equipment manufacturer):
Software (nebo obecné zafizeni), ktery je dodavan jako komponenta
vyrobci treti stranou (subdodavatelem), vyrobce ho mizZe prodavat =~ 00 | reeeereeesserssiiiiiiiininn
pfipadné i pod viastni znackou, kazdopadné je ale licence vazana na
konkrétni dodané zafizeni, tedy napf. Licence OS na konkrétni pocitac
+  Takto ziskanou licenci neni moZné pfenést na jiny poéitaé, a to ani v
pfipadé napf. Rozsahlesi inovace HW | e,
Poznamky:

\SEX:'I:?&:‘T'“ & fisveecz {3 fizvse

A STATISTIEY

Shareware

* Proprietarni software, ktery je mozne volné Sifit a obvykle po
predem stanovenou dobu zdarma testovat

* Pro trvalé uzivani je treba zakoupit pfisluSnou licenci (nebo
se pfipadné alespon registrovat u vyrobce)
»  Shareware je distribuovan ¢asto jako volné ke stazeni na

webowvych strankach vyrobce nebo jako pfibalova CD u
Casopisl apod., Nejsou to ale vyhradni zp(soby distribuce
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T FAKLLTA & fisvsecz P fizvze
\BE / iz
Freeware
« Je opét proprietarni software, ktery je ale distribuovan
bezplatné a je mozné ho i bezplatné pouzivat
+  Podminky pouZiti jsou definovany opét v licenéni smlouvé

= Vyrobce mlze vyzyvat uzivatele k dobrovolné ahradé formou
daru apod.

» Autor si obvykle ponechava autorska prava, k freewaru
nejsou dodavany zdrojové kady, freeware neni mozné
upravovat

Poznamky:

Poznamky:
T FAKLLTA & fisvsecz P fizvze
\BE / tisiiams
Public domain ] reeeeeeerennen
»  Programy, které je mozZné zcela svobodné pouzivat, Sifit a
meénit
+ Objevuje se i napf. V literatufe & uméni — dila, kterym jiz | T
vypriela autorska prava
Pozndmky:

\SEX:EETCL:E{?E?T & fisveecz {3 fizvse
Software as a Service (SaaS)

*  Cloudovy software

« Software se neinstaluje, pouziva se na dalku
Nevyhoda: bez pripojeni nefunguje
= Vyhoda: aktualizace neni tfeba, aktualizuje provozovatel
Vyhoda: Zadna investice do SW
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\QE / sk B one
Cloud computing

«  Sluzby / programy / uloZeni dat na vzdalenych serverech
(typicky pres webovy prohlizec, ale ne nutné)

* Public cc — pro kohokoli

« Private cc — pro firmy, viadni slozky

* Hybrid cc — kombinace, nejbéznéjsi

59

Poznamky:

Poznamky:
gEX:;?gt:LTIKT & fisvsecz P fizvze
A STATISTIEY
Cloud computing e
» Saas — software as a service — SW jako sluzba
* Data na dalku, SW je v pronajmu
- Paas — plaﬂorm as a sewice _ plarrorma j.S. -------------------------------
Zaméfeno na vyvojare, moznost vlastnich online aplikaci, nezavislé
na operacénim systému
' |aas - infraStrLlCture as a Ser\r‘ice -------------------------------
Vypacetni infrastruktura, OS, zabezpeceni
« Caas — communication as a service
Sluzby spojené s komunikaci (telefon - VOIP, e-mail,...)
- XﬂﬂS _ ﬂl"l)"lhil"lg asaa service ...............................
60
Pozndmky:

\BE / i @fowecz @ fore
Cloud Computing — firmy a

*  Google — Gmail, Google Disk, google Apps (kancelarsky
SW), kalendar...
Google App Engine — PaaS
= Microsoft — Office 365
Mnoho dalgich sluzeb (komunikace, sluzby pro firmy)

* Amazaon - hosting internetovych obchodi
- TéZ vypodetni prostiedi

61

26




\BE /i B 0

Cloud — vyhody a nevyhody

= Snizeni nakladu (vlastni servery, provoz, udrzba,
zabezpeceni, IT specialisté)

« Jednoducha centralizace

+ Kratka doba implementace

Nevyhody

« Zavislost na internetovém pfipojeni

* Ochrana dat

*  Monopol poskytovatele

Poznamky:

62
Poznamky:
gEX:EFSt:LTIKT & fisvsecz P fizvze
A STATISTIEY
Malware ] reeeeeeeesnnee e
« Pocitatovy program uréeny k ziskani moznosti vniknuti do
pocitacoveho systému nebo k jeho poskozeni
« Oznadeni je sloZenina z malicious — zakefny a software | T
*  Souhrnné oznaceni pro poc&itaCové viry, spyware, adware
apod.
<V lep8im“ pfipadé je cilem malwaru ziskat pfistup k | e
vypocetnimu vykonu pocitace, v hor§im pfipadé je cilem
napf. Poskodit nebo smazat data uZivatele apod.
Poznamky:

T FAKLLTA & fisveecz {3 fizvse
%EKINI’OICHLTIKT
& STATISTIEY

« Advertising-supported software

» Soucasti software, napfi. Reklamni sdéleni, bannery, zména
domovské stranky v internetovém prohlizeéi apod.

* Aplikace jsou instalovany se souhlasem uzivatele a za jeho
védomi

* Na rozdil od spyware viak nevykonavaji Zadnou skrytou
(Casto nelegalni) ¢innost
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Poznamky:

T FAKLLTA & fis.vse.cz fisvse
\SE X FORRTICY it fis.y 0
A STATISTIRY

«  Software uréeny ke skrytému odesilani informaci z pocitace,
napf. Typu navstivenych webovych stranek, zadana = =00 | ceiiiii
uzivatelska jmeéna a hesla apod.

«  Spyware je typicky Sifen jako skryta soucast jinych aplikaci

= Z pohledu bézneho uzivatele maze byt velmi obtizné | ciin
rozpoznat, Zze pocitac je takovymto zplusobem napaden
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T FAKULTA
INFORMATIKY
A STATISTIKY

PocitaCova grafika a

multimédia

Vysoka Skola ekonomicka v Praze

Poznamky:

Pozndmky:
T FAKLLTA £ fisvsecz P fizvze
\OE /Er N
Zakladni déleni pocitacove grafiky
Vektorova grafika Wl o [ R
Obrazek se sklada z objektl
Bitmapova (pixelova, rastrova) grafika
Obrazek se skladd z bodti T 7 TN e,
Poznamky:
7 FAKULTA 8 fisvsecz () fisvse
\OE / ichimes :
Bitmapové grafika ...............................
» Obrazek rozlozen do malych bodu, pixela
- Uspofadany do mfizky j ...............................
+ Pixel uchovava informaci o barvé
+  Pocet pixelt (rozliseni) = kvalita obrazku
“L A p:
(Ol

Fomentet. zon i Ko re gt Tomat 4 e 4257
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\BE /e
Bitmapova grafika — vyhody

* Lze zobrazovat i slozité predlohy

B fisvse.cz

» Snadné porizeni (napf. fotoaparatem, skenerem)

) fisvse

Poznamky:

g v
@ A \
7 FAXULTA
E INFORMATIKY
A STATISTIKY

Bitmapova grafika — nevyhody

Zave 150 %

+  Velky objem dat

« Ztrata informaci pfi riznych Upravach
Zhor$eni kvality pfi otoCeni, zvétSeni

&8 fis.vsecz

Zoam 200 %

) fisvse

\BE /&
Software pro bitmapovou grafiku

*  Malovani, IrfranView
« Spise pro prohlizeni obrézkd nebo jednoduché operace
= Otoéeni obrazku, vyfez
« Nakresleni jednoducheého obrazce na obrazek
+  Komprese (zmenseni)

*  GIMP (svobodny, zdarma)

+ Adobe Photoshop (placeny, uzavieny)
Zakladni kresleni, vybéry, tvary

Zména barvy oblasti

Upravy fotografii a barevné filtry

Prace ve vrstvach

B fisvsecz

) fizvse
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\SEKF&E‘%{#&T @ fisvsecz P fisvze
Formaty pro bitmapovou grafiku

© jpg, jpeg « gif

+ Rozdéli obrazek na ¢tverce + Patentové chranéno, od 1995
8x8 potfeba licence

+ Nasledna komprimace +  Pouze 8 biti kodovani barev
kosinovou transformaci (256 barev)

+  Ztrata detaill +  Nevhodné pro fotografie

«  Kompresni artefakty kolem «  Vhodné na obrazky s malym
hran poctem barev

«  Vhodné pro fotografie +  Umi animace

+ Zcela nevhodné pro texty s
ostrou hranou

Poznamky:

Pozndmky:
T FAKULTA &3 fisvsecz € fisvze
\OE /Er N
Formaty pro bitmapovou grafiku
- png * bmp
+ Patentové nechranéna «  UloZeni nekomprimovanych | T
komprese dat
= 1..64 bitt na pixel + 1,4, 8 nebo 24 bitd na pixel
*  Umi i prihlednost = Nyni se kvali velikosti taktka |
* Nevhodné pro fotografie nepouZiva
«  Vhodné napf. pro scanovani . iff
dokumentd " « Umi s kompres| i bez
:.: .:. komprese ...............................
e ues * Lepsi nez bmp
Lo,
Poznamky:

\BE / i Sl ane
Formaty pro bitmapovou grafiku

* psd
*  Format Adobe Photoshop
+ Podporuje vrstvy a dali funkcionality

= xcf
+  Format GIMPu
+ Podporuje vrstvy a dal$i funkcionality
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\BE /e Bl ome
Vektorova grafika

Obrazek se sklada z jasné definovanych objektd
(bod, primka, kfivka,...)

« Reprezentace rozmeéry, umisténim a dalsimi vlastnostmi

Poznamky:

Pozndmky:
T FAKLLTA £ fisvsecz P fizvze
VB B T T e
Vektorova grafika — vyhody
Libovolné Skalovani (zvétseni, zmenseni)
Mozno pracova‘t s leek‘ly samostatngé | seeesiesiiiiiiiiiiiiiiiisiines
*  Mensi pamétova narotnost
Poznamky:

\BE /i W
Vektorova grafika — nevyhody

SlozitéjSi porizeni obrazku
* Nehodi se pro zapis slozitych barevnych ploch

sogmont kotovni bod kontroini body

\ l 2T NG

costa
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\BE / i
Software pro vektorovou grafiku

« Swvobodny software
« Inkscape
»  OpenOffice.org Draw

» Proprietarni software
« Adobe llustrator
»  CorelDRAW
«  Zoner Draw

»  Specializovany software (nejen vektorova g.)

+ CAD - Computer Aided Design — technicke kresleni
«  3d vektorova grafika

) fisvse

Poznamky:

\BE /& @ feecz
Formaty pro vektorovou grafiku

Nativni formaty aplikaci
+ .ai—Adobe llustrator
« .cdr — CorelDRAW
« .zmf - Zoner Callisto
Aplikacné nezavislé formaty
= .svg — nativni format pro Inkscape, webové prohlizeGe
« .ps, .eps — postscript (pro tiskarnu)
= .pdf — kontejner, Ize vkladat i bitmapy
Formaty rizné pfistupy k objektam
« Slozitéjsi pfenositelnost a prevod

) fizvse

I FAKULTA 8 fis.vsecz
INFORMATIKY
A STATISTIKY

Vyuziti

raster vector

+ Bitmapova grafika
+ Fotografie
« Video
«  Vektorova grafika
* llustrace
« Diagramy a grafy
+ Pocitatové animace

Moo cbensm. Mty corare
Evbeima 2

) fizvse

33




& fisvsecz @) fisvze

\BE / s
Rozliseni a velikost

*  Pocet pixeld na jednotku délky vstupu/vystupu
dpi = dots per inch (bod na palec)
1 palec = 25,4 mm
= Pro tisk béZnych fotografii — 300 dpi
Kvalitni tisk — 600 dpi
«  Velikost obrazku = celkovy pocet pixeld
Obvykle v Mpx (megapixel)

Poznamky:

Pozndmky:
T FAKULTA &3 fisvsecz € fisvze
\OE /fiir N
Multimedialni kontejnery
Jednanebovice stop L ——
Zvuk
+ Video
Text s titulky
Do kontejnert Ize ukladat data v riznych formatech ] rrereereeseeseseaesenenees
+ Stejné zafizeni jeden soubor prehraje a jiny se stejném typu
kontejneru (stejna koncovka souboru) nikoli
82
Poznamky:

& fisvsecz P fizvze

\BE /&
Formaty multimedialnich kontejneru

* avi — zastaraly, od r. 1992, vysoka kampatibilita, digitaini
fotoaparaty
* mpeg — pracovni skupina Motion Picture Experts Group pfi
ISO. Vice format( a kontejnert
= Bitmapova grafika, 24 bitl / pixel, YCzCgr
Max 4096x4096 obrazovych bodu, az 30 snimkl/s
= Kosinova ztratova komprimace az 30:1 obraz, 7:1 zvuk

a3
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\BE / i Sl one
Formaty multimedialnich kontejneru

* HEIC, HEIF, HEVC — fotoaparaty v mobilnich telefonech,
obrazky i vice obrazk(
HEIF — i titulky &i zvuk
+  HEVC -video (soutast MPEG-H), pouZiti DVB-T2
*+ mp3 - jinak téZ MPEG-1 nebo MPEG-2
= Hlavné pro hudbu na pocitaéich
Princip ¢asového a frekvenéniho maskovani
= Ztratova komprese (pfibliZné na desetinu)
Nevhodny pro mluvenou fe¢

Poznamky:

a4
Pozndmky:
\OE /fiir B O
Formaty multimedialnich kontejneru
* mp4-MPEG-4 part 14, nastupceavi e,
Menu, vice titulkd, zvukovych stop, 3d objekty
+ Streamovani videa, komprese mp3
Vychazi z néj v mobilech pouzivany 3GPP (3GP, 3GP2)
+ vp9 —oteveny format vyvijeny spoleCnosti Google, podporuji | Trrrremeesessssseseee
ho internetové prohlize¢e, maobilni telefony, tablety, televizory,
kamery
85
Poznamky:
%EXE&E\E{;H?T & fisvsecz P fizvze

Formaty multimedialnich kontejneru

* o0gg — projekt pro tvorbu svobodného sw
« flac — bezztratova komprese zvuku
= vorbis, ogg — ztratova komprese pro hudbu
opus — komprese pro feé
= speex — nizka kvalita vysledku (mala velikost)
ogv — titulky a video
» matroska, mkv, mka, mk3d — otevieny svobodny format
multimedialniho kontejneru
téZ soubory MPEG, Vorbis

86
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RGB vs CMYK

+ RGB
= 3 barevna svétla, skladani svétel
«  Monitor

+ CMYK

& fisvse.cz

) fisvse

= Na barevné pigmenty svitime bilym svétlem
-+ Jisté vinové delky odrazi a jisté pohlti

« Vedle cyan, magenta a yellow se dopliiuje éerna

= Tisk

Poznamky:

Pozndmky
T FAKULTA & fisvsecz () fisvse
\OE /i N
Dalsi s¥|stem
« HSV ue, saturation, value

© (on, saturace, jas) ..
+ HSB (brightness), HSL (Luminace), HSI (Intensity)
Hus

YUV, YIQ, YCgCg (video)

Poznamky

\BE /i
Barevny gamut

Barvy dosazitelné v pfislusném modelu

Barvy mimo model - zobrazeni jen

priblizné

Gamut zafizeni — barvy, které je zafizeni

schopné zobrazit ¢i zaznamenat

+  Priklad — ¢isté ¢ervena je zaklad RGB a
neni v CMYK

+  Pri tisku zaleZi i na konkrétnich
vlastnostech barvy a papiru

89

8 fis.vsecz

) fisvse

Viditelné spektrum - lidské oko
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T FAKULTA
INFORMATIKY

r

Podnikové informacni
systemy

Vysoka Skola ekonomicka v Praze

Poznamky:

Pozndmky:
\SE K:’:thglé:}"m £ fisvsecz P fizvze
A STATISTIKY
Podnikovy informacni systéem
(Enterprise Information System, EIS)
+ Informacni systém je:
* WyuZivany k podpofe fizeni,
+  Ke koordinaci disponibilnich podnikovich zdrojl a aktivit,
*  Propojuje podnikove procesy.
+ Ugelem is je:
«  Sprava informaci a znalosti,
- Jejiahintegraaedopcdnikwch proaesl:ll sssessssssssssssssssssssssssnes
+  Celistvy pohled na fungovani organizace,
+  Zisk a zpracovani informacl potfebnych k manaZerskému rozhodovani.
+  Cilem is je:
+  Zvjseni celkové efektivity pracovnich procest,
. Zv‘}éenl' navaznosti pracovnl'ch pn:rcesﬁl, eeesescsccscsesscscsccscsnsnnns
= Zlepseni pracovnich navykl a chovani uZivatell.
Poznamky:

Postmodern ERP

oy

&0, léta 20. stol. 80. 1éta 20. stol 90. léta 20. stol zatatek tisicileti soufasnost
wazdno na konkrétni vizdne na konkrétni plencsitelnost mezl integrace aplikaci celostni pojeti 15
HW Q3 05,
sdlowé potitale kllent-server thivrstvé  aplikace plistup v redlném wicewrstwd  systémy,
(databdze, aplikace, Case 5aas, Cloud
klientska stanice) computing
neinteraktivmi pfistup pfes textowy grafické ufivatelské multimedialni mabilni telefony
refim rozhrani aplikace,  webové
stranky
planovdni  wyroby fizeni wyroby, integrovany IS fizeni dodavatelsko- prozdkazrnicky
z pohledu materidlu - podnikowych financi, i nevyrobnich ocdbératelske orientovang
persenalistika padnikiy fetézce, e-business, systémy
CRM, Bl a dalsi
optimalizace optimalizace wroby obpimalizace aktivace komplexni  pfistup
skladowych zdsob podniku hodnotowého k digitalni
fetezce transformaci
jeden systém moduldrni systém systém na miru propojené systémy  balikowé systémy
spoleEnosti pro rlzné  typy
padnikani
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%EKE@E\E{;E’&“ @ fisvsecz P fisvze
Oblasti systémi postmoderniho ERP

*  Finance {ekonomika)
Ucetnictvi v&. ManaZerského
= Sprava podnikovych aktiv (EAM, Enterprise Asset Management)
+  Rizeni lidskych zdroji (HRM, Human Resource
Management)
= Pracovni doba, mzdy, Skoleni, benefity
Komunikace, vyména informaci

93

Poznamky:

\BE / i g one
Oblasti system( postmoderniho ERP

*  Vyroba, logistika, provoz ¢i projektovani (dle typu podniku)
Rizeni kvality a procesti, jakosti, IT
+  Planovani wyroby, zasob, skladu
Rizeni dodavatelského fetézce

SCM - Supply Cahin Management
SEM — Supplier Relationship Management

Sprava majetku

94

\BE / i Sl ane
Oblasti systéml postmoderniho ERP

» Marketing a prodej
Informace o vyrobcich a sluzbach
PIM - Product Information Management
*  Rizeni vztah( se zakazniky
CRM - Customer Relationship Management
= Zpracovani zakazek
= Cenova politika
Rizeni objednavek, zpracovani zakazek
+  Servis

95
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\BE / i Sl one
Zakladni moduly / systemy

* Bl — Business Intelligence — manazersky informacni system
uréeny pro rozhodovani

*  CRM — Customer Relationship Management — fizeni vztahu
se zakazniky, muze byt soucasti Bl

*+  SCM - Supply Chain Management — fizeni dodavatelského
fetézce

- Casta kombinace - HRM + EAM + ECM (sprava obsahu,
Enterprise Content Management)

96

Poznamky:

GEX:':?&:&TIU £ fisvsecz P fizvze
A STATISTIKY

. - v - . SAP - Prvni verze ERP v 70. letech
NejznameéjSi vyrobCi ERP i operseni systemy s iane datavize

* AP NetWeaver — internetove orientavand

. SAP » SAP Business One — pro stfedni a malé firmy
. + Mejrozdifengjsi SAF R/3 s mnogstvim moduli;
« Oracle Corporation " gl BnOva ooy Dok,
Tizeni obéhy dokumentd, management kality.
* Infor
ORACLE
*  Microsoft + Spoletnost zamefend primarmé na
. Systémy fizeni baze dat
+ Asecco Solutions - Oracle ERP
. . - Orache e-Business Suite
«  Dalsi VnybCI « Microsoft Dynamics NAV + Orache JO Edwards Enterprise-One
- IBM + Pro stiedné velké spolecnosti ~ Oracle Cloud ERP
« Microsoft Dynamics 365 Business Central
ABRA + Cloudove feseni

+ Pro malé, stfedni | zatinajicl podniky
97

Pozndmky:
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eGovernment

Vysoka skola ekonomicka v Praze

Poznamky:

i fisvsecz P fisvze

\BE / Fisitime
eGovernment

Vyuziti informaénich a komunikacnich technologii s cilem
zlepsit a nebo posilit G¢innost a efektivitu poskytovani sluzeb
ve vefejném sektoru,

= eGovernment je vyuzivani informacnich technologii
vefejnymi institucemi pro zajisténi vymeény informaci s
ob&any, soukromymi organizacemi a jinymi vefejnymi
institucemi za Ucelem zvySovani efektivity vnitfniho
fungovani a poskytovani rychlych, dostupnych a kvalitnich
informaénich sluzeb

\SEXFEELL%?E? g fisvsecz @) fisvse
Komunikacni kanaly (slozky) eGovernment-u

= G2C (Government to Citizens)
G2B (Government to Businesses)
»  G2E (Government to Employees)
*  G2G (Government to Governments)
- C2G (Citizens to Governments)
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Poznamky:

T FAKLLTA & fisvsecz P fizvze
\BE / ticiime
eGovernement - Gskali [
Koexistence ne-elektronické a elektronické komunikace
Rovny pfistup viech obyvatell k elektronickym sluzbam | seeeeeeeeneemenmnnenccneee
+  Bezpecnost
» Ochrana pfed zneuzitim
Pozndmky:
T FAKLLTA & fisvsecz P fizvze
\BE / gt
eGovernement - Uskali koexistence @ @ | crrcennnnnnn,
Listinna<->digitalni podoba dokumentu
Oveérovani listinnych<->digitalnich dokuments |
* Ruéni<->digitalni podpis
= QOvéreny ruéni<->digitalni podpis
« Fyzicka<->elektronicka identita (autentizace) | s
«  Qvéreni fyzické<->elektronické data a ¢asu
Nejen prakticky a technologicky ale i pravné.
Poznamky:
& fisveecz {3 fizvse

\BE / ik
Pristup k informacim, komunikace

Informativni webové portaly
Datove schranky

Zakladni registry vefejné spravy
Czechpoint

Elektronicky podpis
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\BE /e
Datove schranky

» |SDS - informaéni systém datovych schranek

* Informacni systém vefejné spravy

- Zfizené dle zakona ¢. 300/2008

« Elektronické ulozisté zviastniho typu

« Zfizuje a spravuje ministerstvo vnitra ceské republiky

»  Provozovatelem je drzitel postovni licence (Geska posta)

i fisvsecz P fisvze

Poznamky:

Pozndmky:
%Eﬁ:grgt:ﬂlﬂ & fisvsecz P fizvze
A STATISTIEY
Datova zprava e,
»  (Obalka obsahuijici
Elektronickou znacku (e-razitko)
+ Casovou znacku (kvalifikované gasové razitko) | e
«  Télo zpravy
Forma pfiloh
»  Chybi klasické® télo zpravy jako ue-mailu | e,
*  Po vlozeni zpravy (prijemce)
Avizo SMS (za poplatek)
* Namail (bezplatng) e
Poznamky:
& fisveecz {3 fizvse

\BE / ik
Vlastnosti datovych schranek

*  Neomezena velikost
*  Doruc¢enka — potvrzuje doruceni, precteni, fikci doruceni

»  Dokumenty zGstavaji v schrance po dobu 90-ti dnti od
precteni
*  Pro delsi platnost
* UloZeni v datovém uloZisti (je opatfena ¢asovym razitkem i
elektronickym podpisem)
Datovy trezor® (placené)
= Pfevést do listinné podoby (autorizované pracovisté, placené)
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\BE / Fisitime B O
Technicke reseni

+  Weboveé rozhrani — https://mojedatovaschranka.Cz

*  Protokol SOAP nad HTTPS (napojeni spisovych sluzeb firem
a dalsi)

*  Mnoho dalSich SW pro komunikaci s datovymi schrankami —
proprietarni i svobodny SW
* Viz napf. Wikipedie heslo datové schranky

Poznamky:

%EK;E?EE{;E?T & fisvsecz P fizvze
Pravni uprava elektronickych ukon

Zavaznost — pravni vaha ukonu pomoci datové schranky je stejna, jako
kdyby byl uéinén pisemné do vlastnich rukou

*  Garantované doruéeni — datova zprava, ktera je pomoci schranky
odeslana, je garantované dorucena pfijemci. Za doruc¢eni se povazuje
okagniik. kdy se do datové schranky adresata pfihlasi opravnéna
osoba

*  Pravni fikce doruéeni — pokud se do 10 dnd adresat do schranky
nepfihlasi, zprava je uplynutim této lhity povazovana za dorucenou,
gnii1 ji pfijemce oteviel — mimo pfipad nahradniho doruéeni (pfekazka

o 15-ti dnli)

Pomijivost — zpravy jsou ze schranky automaticky odstranény po 90
dnech od doruber!?'

Pokuty 10M za nevyzadany dokument, 20M za Skodlivy SW

\SEX:EE?EE%E?T & fisveecz {3 fizvse
Datové schranky bezpecnost

« Chranéna ID a heslem (5 pokus( pak 1 hodinu deaktivovana, info
uzivateli)

«  Po 30-ti minutach neaktivity — automatické odhlaseni

«  VySSi droven — jednorazové heslo (premium SMS nebo
jednorazovy bezpeénostni kéd)

* Lze nainstalovat mobilni kli¢ ISDS (za zvlastnich podminek)
« Lze pouzit €ip na eob&ance
» Lze pouZit autentizacni certifikat

« Schranka ma pouze tyto stavy: funkéni , neexistuje,
znepristupnéna, zrusena
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\BE /$iiay e o
Informacni systém zakladnich registra (ISZR)

«  Spravcem ministerstvo vnitra,

«  Ctyfi registry

« Provozovatelem sprava zakladnich registrd

ORG - pfevodnik identifikator(l fyzickych osob

« Spravcem je Gfad pro ochranu osobnich udajd,

* Ochrana osobnich udajd v registrech,

* NepouZiva se rodné &islo,

« V kazdém systému subjekt jiny identifikator

« WV ORG pouze identifikatory a nikoli dalsi udaje o subjektu

Poznamky:

\SEXN-AL,L'A & fisvsecz P fizvze
IMFORMATIEY
A STATISTIEY

*  Registr osob (ROS)
Spravcem je Gesky statisticky urad,
* Eviduje udaje o pravnickych osobach (PQ), fyzickych osobach -
podnikatelich (FO) a organech vefejné moci (OVM).
* Registr obyvatel (rob)
Spravcem je ministerstvo vnitra,

+  Eviduje aktualni referenéni tidaje o obéanech CR, cizincich s
povalenim k pobytu nebo zahrani¢nich vlastnicich nemovitosti.

T FAKLLTA & fisveecz {3 fizvse
\BE /i%me
& STATISTIEY

* Registr uzemni identifikace adres a nemovitosti (RUIAN)
Spravcem je éesky Ufad zeméméficky a katastralni (CUZK),
+  Eviduje Gdaje o zakladnich izemnich prvcich, napf. Uzemi statd,
kraju, abci nebo €asti obci, parcel ¢i ulic.
* Registr prav a povinnosti (rpp)
Spravcem je ministerstvo vnitra,
= Eviduje udaje o pisobnosti organu statni moci, pravech a
povinnostech osob
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Poznamky:

T FAKLLTA & fisvsecz P fizvze
\BE / g
CzechPoint
»  Czech POINT neboli ¢esky podaci ovéfovaci informacéni
narodniterminal, s sea e
= Asistované misto vykonu vefejné spravy
+  Kazdy Clovék muze ziskat vSechny informace o udajich,
které o ném vede stat v centralnich registrech | i,
* Lze ucinit podani ke statu.
« Https://lwww.Czechpoint.Cz/
Pozndmky:
%Eﬁ:grgt:ﬂlﬂ & fisvsecz P fizvze
A STATISTIEY
CzechPoint ] rrrrreeeerenenesnennnnns
«  Qvéfené vystupy
Z Zivnostenského rejstiiku,
Zobehodniho rejstiiku, e
Z katastru nemovitosti,
Z rejstiiku trestd
« Dalsi sluzby:
Ovéfeni podpisu ] iieiieeeessessssessiseineie s
Ovéreni dokumentu
Zaslani zpravy do datové schranky
Konverze dokumentl z a do datové schranky
*  Viceviz https:/lczechpoint.Cz B | e,
Poznamky:
& fisveecz {3 fizvse

\BE / #Siime
Czech Point — kontaktni misto

*  Automaticky
MNotafi a exekutofi
» Organy vefejné moci (zakladni registry)
+ Na Zadost (vétSinou maji)
Urady
= Ambasady (velvyslanectvi, generalni konzulat)
Ceska posta
= Dalsi
= Banky, advokati
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\BE / fiime @ feimecz @ foves
Autorizovana konverze dokumentu

Autorizovany prevod dokumentu do elektronické podoby
Ovéfuje se elektronickym podpisem provadéjici instituce

V CR presné specifikovano, kdo smi provést (napf. Czech
POINT)

Elektronicka forma se povazuje za ovéfenou kopii listinné
podoby (stejné pravni GCinky jako original)

Poznamky:
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VYSOKA )
SKOLA EKONOMICKA
V PRAZE

3 3 BUSINESS

WANAGEMENT & 2 System of Rules

‘Governan

§ ¥f

IT Governance (i7G)

Repetitorium
4SA310

Ing. Richard A. Novak, Ph.D.
VSE/FIS/KSA Praha

Poznamky:

Pozndmky:
IT Governance vs Management
Graf 1: Graf 2:
Business
Orientation
GOVERNANCE MENASERIENT]
External : A
IT Nastaveni Pl;\ﬂdel:a
Governance pravidel ve bmnhos'i i
kterych mlzou (I=EELN]
saEnr provozni
it rozhodnutiv
Internal pracovat. ramci l:.lanvch
I pravidel.
Management
Time
Orientation
Present Future secesscssseccsscssssescsassssnns
Poznamky:

V.

IT Governance vs Management

Co je Governance?

Governance = vlada, sprava .... Stanoveni pravidel
I Ustava, Zdkony .... atd. = U stétu

5

Il Zakladatelskd a Spoleéenska

..atd, = U Firmy
Governance obecné piedstavuje Fidici rdmec

definujici role, zodpovédnosti, pravomoci a zpisob

komunikace

Soucdsti je také mé&Ficl a kontrolni systém
1. Performance management vs Audit
1. Risc Management

Cilem je vybavit organizaci/firmu jasné
definovanymi pravidly pro efektivni plnéni cild

IT Governance = stanoveni pravidel pro fizeni IT

+ Evaluate, Direct, and Monitor (EDM) covers the governance
activities (COBIT)

Co je Management?

I.  Strategie (Gov) x Taktika (Mgt) x Operativa (Mgt)

. Management vezme zadani vlastniki a sna#i se

ho provést v praxi
1. Executive Management

* Plan, Build, Run, and Monitor
* (PBRM) covers the management activities, (COBIT)

|
Bussiness Heds

(Governance

Memenemen| Feedtok
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IT Vyzvy Oddéleni role Vlastnika a ManazZera
I.  Kdo je typicky ¢lenBoard of Directors? (tesky Pfedstavenstvo)
I Cleny Pfedstavenstva vybira vlastnik nikoliv CEO.

1. Clovék, ktery dfive pasobil v Executive management (CEO..) a mé velkou diverzitu zkuSenosti (Sales, Marketing, Operation,
Finance, Pravo..etc)

HI.  Clovék, ktery ma dlouhy a znamy ,track record” ze kterého vyplyva, ze se mu da véFit. (Trust and Transparency)
Il.  Co se ocekdva od ¢lena Predstavenstva?

I ,Challengingthe Executive Management” .... Zejména klast dobré otdzky a naslouchat odpovédim CEO a CxO.

1. ,Manage the Risk” ..... Pravidelné &ist reporting a audit zpravy.

IIl. ,Steering on long term & strategiclevel“ ...... Co Vyvoj trhu? Co nase Konkurenéni Vyhoda? Jaky je plan na 1,3,5,10 let?
Ill.  Jaka je role IT z perspektivy ¢len( Predstavenstva?

I Zasadni coz se zménilo za poslednich cca 5 let!

1. Byvala to podpiirna oblast a dnes je toCORE pro uspéch firmy na trhu?

Il Vétsina firem musi projit Digitalni transformaci a neni na to pfipravena, taki8oard musi ,Challenge & Control IT*

Nastroje Vlastnika = Dobré otazky a naslouchani (Audit)

Nastroje Managementu (CEO,Cx0) = Chain of Command, Carrot & Stick.etc.

Poznamky:

IT Rozvoj a Provoz
Bi-Modal Agenda

(DevOps)
Restors
Rozvoj IT Provoz IT o

Generated specifications

Document hardware configuratons

deatiy impact

Apply software patches

Update hardware

Update software

Random disastor mulaton

Random problem simulation (Chaos Monkey)

Evolve
Intrasteucture

Recover
Plan

Implementation Maintenance Inkaatichurs a0y

Pozndmky:

IT Vyzvy IT Rozvoj a Provoz

IT Components
(Legacy & Innovation)

Hybrid Technology and
Workloads Business Benefits
COLLECTORS
Server HYBRID EVENT AND ¢ simplified
DISCOVERY INCIDENT {8 Resource Visibility
Storage & MONITORING MANAGEMENT
Faster Time to
@ Detect & Resolve
Network @“2} incidents
E j ® Actionable
Virtualization B.— goo Intelligence
Lo Saas Based
Cloud AlOps Platform Tool
Consolidation
Containers ~
( Time &
= REMEDIATION AND 4 Cost Sa
Websites ;3"‘ AUTOMATION %6 ost Savings
g Dashbod Digital Ops
Applications 0 S command Center

PLATFORM

B35

On-Premises &
Multi-Cloud

Poznamky:
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Corporate (Enterprise ) Governance

Zakladni Pojmy

¢ Predstavuje systém, kterym je vedena a
kontrolovéna CELA spole¢nost

Systém definuje distribuci prav a povinnosti mezi

Vazba Corporate & IT Governance

« IT Governanceje podmnozinou a nedilnou

zainteresovanymi stranami spolecnosti jako jsou

akcionari, vykonny management, statutarni
organy, zaméstnanci a zakaznici, pfipadné dal

zainteresované osoby.

Governance

soucasti Corporate Governance

« P¥i fizeni spolecnosti rozliSujeme rdzné Grovné

Governance

17N
D

Jedna se o soubor préavnich a exekutivnich metod

a postupu, které zavazuji predevsim vefejné

obchodovatelné spole¢nosti udrzovat vyvazeny
vztah mezi spolecnosti a témi osobami jez ji tvori.

Corporate Goverance (CG)
Enterprise Governance (EG)
Enteprise Governance of IT (EGIT)
Project Governance

Security Governance

et ch

Poznamky:

Zakladni Pojmy

Postupny vyvej od Auditu k EGIT :

¢ Do r.1996: Audit IT— jak zjistit co IT déld a co ma

Do r. 1998: Rizeni IT— Co ma management od IT ogekévat

Audit ... EGIT

ccar. 2000: Vykonnost IF Management fesi jak zmérit vykonnost IT

ccar. 2005: ITGovernance— Zavadéni pravidel pro IT

ccar. 2012: EGIT komplex- Tésné propojeni IT s byznysem

©

Pozndmky:

Zakladni Pojmy

EGIT a Klicové oblasti

Performance |4

IT Resource
Management
a| [T Value
V| Delivery
h 4
IT Stakeholder )
gic |4 Value Risk
Alignment N Drivers Management
b

Measurement|

Komentar:

* Dle ITGI
* BoardBriefingon IT

Pozndamky:
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Zakladni Pojmy Ocekavani od EGIT
EGIT ramec (Framework)

Ramec EGIT (napf. dle COBIT 5) pokryvd viechny poZadované procesy a IT zdroje tak aby IT vhodné
podporovalo spoleénosti pfi vytvafeni hodnot a naplfiovéni ofekavani zainteresovanych osob.

Zainteresovani (Stakeholders) ofekdvaji od implementace EGIT pFedeviim:

= Zvyseni transparentnosti mezi akcionari, vykonnym a IT managementem (kaskddovani cild)
* Dosaieni souladu s relevantnimi zikony, regulacemi a politikami

= Nastaveni kontrolnich mechanismi a reportingu

* Vytvdfeni vyssi pfidané hodnoty z IT a svéfenych zdrojl

* Vasna identifikace a eliminace rizika vyplivajici z IT

* Zlepseni fizeni IT v souladu s ,best practice”

Poznamky:

Pozndmky:
Propojeni Byznysu a IT Enterprise BSC
Komentifr:
._—E + Balanced Score Card (BSC),
é « Cesky Systém vyvaienych ukazateli vykonnosti
podniku, je metoda v managementu, kterd vytvaii
SRECERT vazbu mezi strategii a operativnimi €éinnostmi s
Xih o HY dirazem na méfeni vykonu.
podnikova Piisic) ﬁsi% ) .
— Vizea —B| pm  pAS H * Autory metody publikované od roku 1992 jsou
L sovehom G252 Robert S. Kaplan a David P. Norton.
+ W‘“""’_@ eeesssssassanssesssesstnnsnnnns
UCENI SE akcionife”
ARUST &
8 g2
Dossimi §,3%
vize pECD
podiu ek E12E
magovat ma N0
11
Poznamky:

Propojeni Byznysu a IT IT BSC

Komentar:

* Vétsinou sev praxi s BSC pracuje formou tabulkykam se krom cilii(Objectives) doplriuji také méritelné
metriky (Measures), cilova hodnota téchto metril{Targets) a hlavné projekty a aktivity, které my méli
tyto cile a jejich dosaZeni zajistit tedyInitiatives).
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Systémové metody fizeni Uvod do Teorie systém

Definice systému

,Systém (&i soustava) je celek sloZeny z Edsti, které na sebe vzdjemné pisobi.
Mezi &dstmi systému mohou probihat toky informaci, hmoty a energie.”

Rozdéleni systému:

* Systémy mizeme délit podle nasledujicich kritérii:

Input
Environtment:

N

Feedback

* uzaviené x oteviené— podle toho, zda nastava interakce s okolim

* deterministickéx stochastické— podle toho, zda systém vykazuje
jednoznacné nebo ndhodné (statisticky popsatelné) chovani,

* statické x dynamické — podle toho, zda se vyvijeji v Case,
* spojité x diskrétni— podle toho, zda se hodnoty méni spojité nebo skokové,

* tvrdé x mékké—tvrdé systémy jsou spojovany s dobfe strukturovanymi
problémy (feseni Ize pomérné snadno algoritmizovat), naopak v mékkych
systémech vystupuje celd fada faktor(, jejich struktura neni presné

definovana, Udaje jsou neurcité a netplné

Poznamky:

Poznamky:
i ’ wr s - .
Systémové metody fizeni Rich Picture
Mékké Systémové Metodologie (SSM)
+ Soft systems methodology (SSM) is an approach to organizational process modelling (business process
modelling) and it can be used both for general problem solving and in the management of change.
7. Action to solve the TAKING Peter Checkland
situation: unstructured s y
problem or improve . . N
the simation Metodologie, ktera
FINDING 6. Definition of uvaiuje 7 krok(.
ouT feasible desirable
2. Vizualizace 2.''l'lle.|.)f‘\)l:!|ﬂ.‘|\.1“d 5&1;n:.::\2m changes . DHIEZ‘WEJSUU eessessssceesssttsessssnssnsnne
situation: expres: EVALUATING zejména body'
rld thinking Vizualizace a Re3eni
U et 2.4,
Systems thinking BUILDING
MODELS 1 1 * Probod 2 Ize poutit
3. Root definition of - Conceptual . "
relevant systems 3-4. Analyza models tzv. Rich Picture.
a Redeni
Poznamky:

Systémové metody fizeni

Fishbone diagram
* Metoda Rybi patere

G

Storage and cooking

* Hlava ryby je hlavni problém e

hygiene maintenance

* Kosti jsou dil¢i faktory

Fishbone Diagram

Fishbone Diagram

D

equipment Recipe

per
prescribed quality

aw material
Unhygienic packaging
lawed Not Followed

PFic¢iny a DUsledky
(agregated) do oblasti.

Too hot will impact
quality of food

Humidity also affects food

quality

* VIT vhodné proRoot-Cause
Analysistechnickych
problém

Incorrect quantity of
spices

-~

'Mis-handling

>

to cook and store

* WallStreetMojo

storage
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6x Proc?

Systémové metody fizeni Occamova britva

Dobré otazky jsou zakladni nastroj Vlastnika i ManazZera!

Prioritizacni otazky

Tykd se to nds?

Occamova bfitva
 Zdakladni védecky pfistup

Co se stalo?

Kdo to vid&l? « Mezi fedeni situace, které davaji * MUZeme s tim néco délat?

stejny vysledek je nejlepsi vybrat

V jaké Case jsme schopni to
to nejednodusi. ! } P

Co jste vidél? resit?

Co si myslite, Ze se to stalo?

: Umime o tom shromazdit udaje?
Why shave when

you can
just grow a
~__beard?

Méte néjaké jiné vysvétleni?

Opravdu to chceme fesit?

Jaké z toho vyvodime opatfeni?

Paretovopravidlo

* 80% problému zplsobuje 20%
faktord.

Poznamky:

Pozndmky:
Systémové metody fizeni Rizeni Podniku a IT
Je rozdil jestli fidimstroje nebo lidi anebo jejich kombinaci!
Rizeni Podniku a IT Gtvaru je velmi komplexni systém.
Teorie Systému tvofi zaklad pro vSechny metody uplatfiovang
Governance i Management oblasti. v
Poznamky:

Uvod do COBIT Kdo je uzivatelem?

1) Manazefi (Top-Down)

1) TOP manazefi

2) Strategi¢ti manazefi podniku
2) IT Auditofi

1) Specialni kategorie a Certifikace

3) Ostatni uzivatelé
1) Vlastnici

2) IT & Security Specialisté
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Vyvoj v Case

Uvod do COBIT

COBI Im

IT Governance

Val IT 2.0
(

Management 2008)

Risk IT
(2009)

Evolution of scope

CoBIT2

1996 1998 2000

2005/7 2012

Poznamky:

Predstaveni COBIT Core Publications

* COBIT 5 / Framework

COBI'T

* ABusiness Framework for the Governance and Management of

Enterprise IT ......... (The theory).

* COBIT 5/ Enabling processes

* Main Guide for users of COBIT 5. (4!l Processe covered here)

* COBIT 5 / Implementation

* The method for continual improvement (lifecycle & change

management)

Predstaveni COBIT

Product Family

Figure 1—COBIT 5 Product Family

COBIT®5

l/coan 5 Enabler Guides /

oo Other Enabler w

Enabling Processes Guides /

COBIT 5 Professional Guides N\
for Risk Guides

COBIT5 Online Collaborative Environment

COBIT* 5
for Information
Security

COBIT® 5

COBIT*® 5 Implementation for Assurance
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Zaklady Procesniho fizeni

Co je proces? (Obecné):

* Proces je Ucelné napldnovana a realizovand posloupnost €innosti, ve které za

pomoci odpovidajicich zdroj probiha transformace vstupl na poZadované wstupy.

Firemni Casové Lidske
draje roje draje

v

Proces —>

Poznamky:

Zaklady Procesniho fizeni projekt roces

2

Procesni vs Projektoveé rizeni

* Proces (z latinského ,processus” — postupovat, vyvijet se) se v managementu pouZiva pro
posloupnost ¢innosti, které na sebe navazuji. Tyto ¢innosti se opakuji a jednotlivé ¢asti lze popsat.

* Smyslem procesniho fizeni v organizaci je dosahnout efektivity u opakujicich se €innosti.

Projekt (z latinského ,pro-jicio, pro-iectum® = navrh, rozvrh) se pouiva pro jednordzovou zménu.
Pribéh téchto projektd byva unikatni, obvykle se ho Géastni vice lidi a dopfedu nelze pfesné popsat,
predpovidat éinnosti, které bude nutno provést.

5 trochu zjednodugeni lze tedy Fict, #e procesni fizeni se v managementu pouiiva na opakované
snadnéji popsatelné tinnosti (vyroba, ndkup, prodej, ...) a projekty na jednordzové a sloiitéjsi fizené
zmény (zavedeni nového informaéniho systému, ...)

Co maji procesni | projektové fizeni spoleéné je, Ze oboji by mélo mit definovany cil.

Pozndmky:

Zaklady Procesniho fizeni

Déleni podnikovych procesi:
Podnikové procesy délime dle jejich vlastnosti do tfi skupin na:

* Hlavni - Ridici — Podpirné procesy

Vlastnost / Typ Procesu Hlavni Ridici Podplrny
proces proces proces

Pridava proces hodnotu? Ano Ne Ano - Ne
Probiha proces napfi¢ spoletnosti? Ano Ano - Ne Ne
Ma proces externi zakazniky? Ano Ne Ne
Generuje proces triby? Ano Ne Ne

* IT Proces patfi mezi podnikové proces a to nejéastéji podplrné.

Pozndamky:
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Zaklady Procesniho rizeni

Zralost Procesu_a CMMI (pohled na kvalitu - efektivitu)

neexistujici — neni Zadny pozorovatelny proces; organizace dosud neméla potfebu
situaci Fesit. PFi vyskytu udalosti reaguje spontanné.

nahodny — organizace vnima potiebu situaci fesit, ale veSkeré aktivity se provadéji na
ad-hoc a individualni bazi.

opakovany — snaha o vytvoreni standardnich postupti, ale jejich vyuziti je intuitivni
nikoliv povinné a proviadéné vySkolenymi lidmi.

formalizovany — proces je popsan, zaméstnanci vySkoleni a znaji svoje role.
méFitelny — je pridan proces méfeni vykonnosti procesu a fizeni (zlepSovanti).

optimalizovany — po mnoha iteracich jde o ,best practice™ a ,.,continual improvement™

Poznamky:

Poznamky:

Zaklady Procesniho fizeni

ZlepSovani Procesu (prikiady a Opatfeni)

Eliminace zbyteénych ¢innosti, napf. netvoficich pridanou hodnotu

Paralelizace ¢innosti, vyssi vykon a odstranéni linearni zavislosti et tee ittt teer i,

Centralizace zdroji a jejich spravy, vyssi uspory a kontrola

Spojovani ¢innosti, které eliminuje zbyte¢né vazby (interface) mezi operacemi

Jediné kontaktni misto pro zikaznika procesu, Front and Back Office

Delegace pravomoci, posun rozhodovani na niz§i Groven a tim zrychleni pemmrmmmmmmmmmmmmmmn

Zvyseni duvéry mezi kooperujici podniky/utvary/pracovniky a tim snizeni kontrol

ZvySeni tirovné znalosti pracovniki a jejich motivace ‘

Automatizace, Cinnost je plné nebo ¢asteéné realizovana strojem ¢i SW seesssessestesresretsesnanenens
Poznamky:

BPM

(Procesni fizeni)

Business Proces Management

Business Proces Management cesky

Jedna se o manazerskou disciplinu i technologii opfenou o uchopeni struktur firmy, jeji architektury a
jejiho fizeni prostiednictvim podnikového modelu (,Enterprise Model”). Ten musi zachytit zakladni
rozmeéry podnikani:

+ jehocile
* hodnototvorné procesy

+ jejich organizacni, znalostni i informaéni infrastruktury a podpirné technologie

* obsahuje Fadu metod a nastroju, kieré jvou bud obecné nebo komeréni povahy
+  Dvé zakladni Notace (formy zapisu procesu)

+ BPMN2.0

+ EPC
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ITIL dvod

1) Evoluce ITIL od v2 do v3 a v roce 2019 v4 (SW, Al, Agile & Lean..etc)

EVOLUTION OF ITIL

2019 &——

Poznamky:

ITIL3 - Zakladni oblasti

* ITILV3
* Lifecycle view

* 5 service lifecycle stages. These are 26

processes in total in domain stages: Service
Strate
1. Service Strategy o 144
9%
2. Service Design QS‘, ’(‘@

3. Service Transition

4. Service Operations

3

Continual Service Improvement (CSI)

Pozndmky:

ITIL 4 Introduction

« ITIL 4 is very comprehensive now but still the core is about:
+ IT Service Management (customers)
+ Processes / Practices
+ Products & Services

* Tt reflects the changing IT world

* Increasing complexity
* External factors, Customers and Suppliers participation

+ New IT trends above infrastructure such are
* SW dominance
» Agile, Lean & DevOps approaches

* Focus on Benefits rather then technology
« Aligning IT with business strategy
* Walue creation

Poznamky:
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Organizacni modely

1) Zakladni funkce / procesy managementu

1) Planovini

+ Kdyz je mmam cil akcionare tak je potieba stanovit diléi aktivity v ase. které zajisti naplnéni cile.
2) Organizovini

* Idenrifikace Cinnosti (proces( iizeni) vedencich k dosazeni planem stanovenych cilth a k zajisténi potiebnjchzdroji.
3)  Persondlni zajist'ovani

* Obsazovani pracovnich pozie témi spravoyii lidmi,
4) Vedeni a Motivace

* Leadership a Komumkace
5) Kontrolovani

+ Fjistovani odchylek mezi planem a skutecnosti, analyza piicin a piijeti korektivnich opatieni.

Poznamky:

Organizacni modely

Zikladni déleni - Organizacni modely

Vice Fresigent |

Manager Wanage:
Accownng mareing

« Stabilni struktura

Manager Manager
PurcHIng Engneenng

Manager
Human ResDarTes

* Liniové (Funkéni)

* + Staby (Experti a Poradei)

General Manager

* Flexibilni struktura
Project A,
* Maticové a Projektové Fizeni Mansger
Project B

Manager

PrajectC
Manager

Pozndmky:

Alternativni Organiza¢ni modely

Crowdsourcing a Svobodna firma

"~ FREEDOM

MEAN TO YeOsth?

Poznamky:
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Komunikace

Jak souvisi Management a Governance s komunikaci
Zakladni nastroj managera Ci vlastnika je:

. naslouchani pro ziskani informaci (pivodslova Audit)

Il.  Pro zadavani dkoll je to pak specifikace tkolu a jeho komunikace zadani na team a podfizené tak

aby ho pIné pochopilia byly schopni splnit bez ,zkresleni‘

?

Poznamky:

Informacni model podniku

Teorie Informace / C.E. Shannon
» Zaklady v roce 1948 a prace Matematicka Teorie Sdélovani
* Zaved| Pojmy, které vedly ke vzniku Telekomunikaci a IT:
* Entropie
* Mira informace tedy Mira Neusporadanosti ¢i Mira Neur

* Mnoistvi Informace

Teorie Informace

Citosti
CLAUDE ELWOOD SHANNON

19162002

* Prirustu informace klesa entropie a pfi Odstranéni neurcitosti se ziska informace (Big Data)

* Rychlost Pfenosu zprav
* Metody vzorkovani, kédovani a chybovost

Vazorkovaci teorém

Nyquist (1915), Kotelnikov (1933), Shannon (1945)

Lz pitvodni obraz rekonstruovat?

Nikdy ano, nékdy ne. Kdy ano?

Pozndmky:

Informacni model podniku

Informace a Mgmt.

* Informa¢ni model podniku

Organizations, Customers
Business Functions

8 Standards

Busir ¢S4 Poticies, Procedures

Information Flow
. Tneernal
Infonmation Extensal
' Content, Formal, Presentstions
Applicdions

Awtonsated Data Processing
Mamual Systenss, Procedures
Logical Data Strwture

Physical DB Design
DB and File Structures
Duta Dictiouaries

Computers
Commimications Netwarks
Facilities

Security Infrastructure

Technology

/

* Vhled jako usporadani pyramidy

* Enterprise Information model

* Pyramidal View

Poznamky:
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Informacni model podniku Informace a Mgmt.

Data
neboli fakta popisuji nezaujaté (bez interpretace)
objektivni realitu,

Informace
Jinformare”, latinsky znamenajici informovat. S —.
. . ) . ) WISDOM
Ve stiredovéké filozofii tento termin znamenal "dat P
¥ “ on o w oy . pven insight,
formu myslence". "Je tedy zfejmeé ie uz od samého beeornes KNOWLEDGE contestual, synthesized, |esming

vzniku toto slovo popisovalo urtité zhmotnéni dat do
gven meaning,
myélenky a vyznamu jen: se dd interpretovat a "”"'““/ INFORMATION \ el rgarized, suucres

becomes

komunikovat. e mﬁ:
DATA signalg, know-nathing

Znalosti (Moudrost)

Aktivni porozuméni urcité situaci (realité). Vysledek a
uchopeni procesu uceni jenz se dd pouiit pro praktické
rozhodovaci situace.

Poznamky:

5o~

Wl o s - .

-

Pozndmky:
Informacni model podniku Informace a Mgmt.
Data Security Life-cycle:
Destroy Store
Datlor Secwr ity
Lifecycle
Use
Archive
Poznamky:

Data & IS view

Informacni model podniku

Bl

Dashboards OLAP Reports Excel

* DW, One version of true — for management

* Business Inteligence — for all users

« Datamarts — per functional units

* ETL and Staging — for data processing

Transformation & Loading

T4

Extraction, Transformation & Loading |

----/--4-4--\-----

* Transactional Systems — data sourcing
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Data Volume

Informacni model podniku Data & IS view

Meta Data is data that describes other data. It is used to summarize (aggregate]
basic information about data which can make tracking and working with specific
data easier. Some examples include: Sum, Average, Time and date of creation..ete.

T
Reference Data management (RDM) can be thought of as a specialized

subset of master data management (MDM). It is reference and
adjective information to MD. E.g. Title, Role, Category...etc.

Reference Data

Master Data are key (Golden) data of IS that are hared
among all systems and managed by special Governance and
MDM process. E.g. Customer Name, Address, Phone

umber, Product ID or Name..etc.
|

Master Data

Transactional Data are produced often as a stream from
transactional systems {by Humans or Machine). E.g. EDR
in Telco, or Banking, Sold product in Retail..etc.

Transactional Data

Poznamky:

Pozndmky:
Informacni model podniku Decision Supporting Systems (DSS)
Machine Learning / Expert Systems / Al
* ML/ Data First, Algorithm second i
Machine Learning$g
. vs
ES / Aggregated Knowledge of Experts Expert Systems
* Al /supervised vs self-learning Al...etc A
Well-Defined Well-Defined ssssssssssssssssssssssssssssense
Algorithm Definition: Inputs Outputs
In mathematics and computer science, is a finite
sequence of well-defined, computer- [ Claorand H:':"“"""’ ]
> |
implementable instructions, typically to solve a eessscscecsststsesessrseserenns
class of problems or to perform a computation. m m
Poznamky:

Organizovani

Organizovani a teorie systéma
+ Teorie chaosu Fikd, e systém sam hleda svou stabilitu a po probéhlych nestabilnich turbulencich
(pfechodové jewy) si systém vidy vytvofi sam néjakou stabilni organizaci a fad
« Viz. kutdlejici se tisici-hran, ktery se zastavi na nejstabilnéjii poloze swyich hrotd
+ Otdzka je, zda je pro firmu idedini nechat probéhnout boufi nestabilnich jevi neZ se organizace ustali
* Relevantni Systémové pojmy

* Omezeni rozmanitosti systému (variety)

Joput o, OUtPUt o Goal

Environtment:

T/

Feedback

* Struktura systému (ziskand, vioZzend)
* Teorie chaosu a pfechodové jevy

+ Dynamické rovnovdha
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Projektove rizeni

Cile a Kvalita Projektového fizeni = Troj-Imperativ
Delivery:

* OnTime

* On Budget

* On Specification

Cost

%
y /

Scope
(Features, Functionality)

N
b

~ Quality

\ _\\

Time

(Resources, Budget)

{Schedule)

Poznamky:

Projektové rizeni

WBS — Work Breakdown

Construction of a House

Pozndmky:

Structure o _
A waork breakdown structure (WBS) is a 1. Internal 2 Foundation 3. External tesssesssesssssassisarssnnniins
visual, hierarchical and deliverable- - - - - -
oriented deconstruction of a project 1.1 Electrical 2.1 Excavate 3.1 Masanry Work
[ements ] v —— s [ Leg

Itis a helpful diagram for project e e e e s
managersbecausei[allowslhemto 1.2 Plumbing 2.2 Steel Erection 3.2 Building Finishes R R
work backwards from the final wes e i wa

ety ot mam eyl
deliverable of a projectand identify -
all the activities needed to achieve a
successiul project.

Poznamky:
Projektove rizeni
OBS — Organization
WBS vs. OBS
Breakdown Structure
was

0OBS (also known as Organizational
Breakdown Structure) is used to define
the responsibilities for project
management, cost reporting, billing,
budgeting and project control.

The OBS provides an organizational

rather than a task-based perspective of
the project

61




’

Projektove fizeni

Gantt Chart

2 OnSite Mestings Marson 100 H q
Ganttv diagram je druh pruhového 3| ucusmons i skescites N, e s o \é
. N . . Decument Corrent Syaterrs: B, e san vien
diagramu pojmenovany po H. L. s ey Carpen & wovan i
o o 20000
Ganttovi, primyslovém inZenyrovi, 1| e oubue G Jorster oo} 1000
. Softwae Design [
ktery byl za prvni svétoveé valky 3| wteon Ouin O, e sres 1076
| Conate Design Speciseascn H Jy eeeite Jones 378
prukopnikem jeho pouZivani. e : ¢ wanon
P . [ [ oo symem asaes O I S| Sem e S8
Ganttuv diagram se vyuZiva pfi [0 | e Syavem Modces : C— 3y sewascn 308
L1s | o s ety : e
fizeni projektu pro grafické |10 | Dembment Cangietn € wonmr
i -
znazornéninaplanovani | | Petom sy Tewteg )
" Decument v Fosrd by e
posloupnosti¢innostiv ¢ase. W) ot s Pt [=

Poznamky:

’

Projektove rizeni

Agile Project Management (Incremental & Iterative Approach vs Waterfall Gantt)

Agile Project Management (Not using => Big Design Upfront as in Waterfall)

Rozdil Agile vs Waterfall

Agile project management s an iterative approach to delivering a project throughout its life cycle. ... Iterative

approaches are frequently used in software development projects to promote velocity and adaptability since the benefit

of iteration is that you can adjust as you go along rather than following a linear path.

Pozndmky:

’

Projektove fizeni

Agile Manifesto

- Mtumﬁmmmddmﬁmwmkw
helping others do it. Through this work we have come to value:

Over
Over

and tools

Customer collaboration
Responding to change

Over

~ Thatis, while there is value in the items on the right, we value the i

50

Poznamky:
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Rizeni lidi

Perspektivy fizeni lidi

Rizeni firemzahrnuje kromfizeni
lidi fadu dalSich odbornych
disciplin Fizenijako obchod, finance, Rizeni

technologie, procesy, produkty, .
marketing ..atd firem *+ COBIT, ITIL, ISO ...

Best Practice standardy a
souvisejici metriky, audity, certifikace
dle frameworks typu:

Dtiraz na soft skills,
Zivotni zkuSenost a znalosti
z obort jako psychologie,
sociologie a dalsi.

Rizeni lidi (jednotlivch
ateamu ) nelze uplné
standardizovat

Rizeni Rizeni
jednotlivcl team0

Poznamky:

Rizeni lidi

Rizeni Lidi .. (Management) Vedeni lidi ... (Leadership)

Zadavani ukolii a kontrola * VytviFi vize, kterou ostatni nasleduji

* (rganizuje a alokuje zdroje * Motivuje a deleguje

* Plinuje a déla kalkulace * Vidi cesty a Feseni tam kde ostatni nevidi

* Centralizuje moc a chee mit vie pod kontrolou * Deleguje, sdill a podporuje jednoilivee a teamy
« Rikd ,Jd..* a md averzi ke kazdému riziku o Rika nMy..* a nevvhyba se védomeému riziku

* Chee délat véci spravné (best practice) + Zaméruje se na spravné véci (priorvity & focus)
* .Korporitni manaZer a tfednik” * . Podnikatel a leader”

Pozndmky:

Rizeni lidi

¢

izeni lidi (Management

FewaRs] |  (EoucAE]
&5 Pt

PEOPLE
MANAGEMENT

*\
!

+ Piikazy a kontrola

* . Chain of command*

* Rizeni vykonu a Cili

¢ Performance & Goal management
* Motivace & Stimulace

= Cukra bic ,, Carrot & Stick”
L a mnoho dalsich technik

Rizeni lidi a jeho techniky m: stile svoje platné misto pii Fizeni jednotlived, teami a firem.

Pozndamky:
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Rizeni lidi

Principy leadershipu:

A. Vedeni sdilenou vizi

B. Zmochiovani, Koucovéni a Delegovani ,,Empowerment & Engagement*
C. Vytvareni synergie a teamova spolupréce ,Enabling Performance”

D. Ovliviovani a koordinace

e, red?.
E. Osobnosta Integritaleadra g I?_ige_rs V'S'o.'!’ﬁ?

Poznamky:

Pozndmky:
Rizeni team
Rozdéleni teamii dle
A. Diverzity a samostatnosti
B. Lokalizace — "
C. Typologie ¢lent teamu
D. Pracovni role v teamu
Nistroje pro Fizeni teamu
A. Socio-mapovani, metoda i App. =
B. Time is limited, startup
Poznamky:

Rizeni team(

Rozdéleni team dle diverzity

* Homogenni teamy
+ Sloiené s clenil s nizkou diverzitou (pohlavi, vék, narodnost, zemé plvodu, pracovni profil ..atd).

* Napf. team IT Operation nebo team Finanéniho kontrolingu v jedné lokdini firmé.

* Heterogenniteamy

+ Velka diverzita élenl teamu, které zpravidla spojuje spoleény ukol éasto fizeného formou projektu.
* Napf. projekt implementace nového ERP systému nebo GDPR Projekt v rémci EU.

@ Coplfian
200222223

WHY EVERYONE AT YOUR TEAM SHOULD RAVE A VOICE
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Rizeni team(l

Rozdéleni teami dle samostatnosti

¢ Autonomni teamy
* Velkd mira samostatnosti a odpovédnosti p¥i rozhodovéni. Casto i formélni delegace odpovédnosti
v ramci Governancenapf. proAgile SW team.
* Podfizené teamy

* V ramci hierarchické struktury napfProgram— Projekt je jasné kdo komu veli a odpovida, véetné
miry samostatnosti.
Training Coaching
B /
Motivation = Self-managed
Teams ., Goal
ML
skill s Support

Collabration

__» Solution

Poznamky:

Poznamky:
Rizeni teamu
Rozdéleni team dle lokalizace (1)
2 LOkéIniteamy LR N N NN NN
* Vétsinou cely team sedi v rdmci jedné firmy a jedné budovy kde se ¢lenové teamu pravidelné
potkavaji a jejich interakce jsou tedy jak formalni tak neformalni (kafe, obéd, cigarko..)
* Tradi¢ni model fungovani teamu, ktery diky globalizaci, nedostatku expertd, covid ..atd. konci.
* Vzdalené (Remote) Teams
* Geografickd distribuce véetné odlisnych ,Time zones”.
 Trend v nadndrodnich korporacich a globdlnich projektech kdy se clenové teamu casto nikdy fyzicky
nepotkaji a jsou tak odkdzani na prostredky digitalni komunikace.
* To vyZaduje velké naroky na vedouci teamu nastavit funkéni governance (..viz team performance) a
také soudrznost teamu a jeho socializace je ndrocnéjsi. sesceessessenssnssesscssennenne
Pozndamky:

Risk Management

Risk can be defined as:

An Uncertainty of Outcome

(whether a positive opportunity onegative threat)
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Risk Management
1. Risk Management Process

5

Identification
of Risks

Reviewand | R|Sk Risk
Update Risk Assessment
Plan Management
Process

Risk

Implementation and
Monitoring

Mitigation
Plan

Poznamky:

Security Management

Security Consulting
* Risk Analysis

* Security Audits
* |IT Governance consulting

Pozndmky:
(Information) Security Management Domains Overview
Perimeter protection Data & Privacy protection
+  Network (Vulnerabilities L-WAN, DDos, NBA ...) Identity mgmt. (...,...)
+ Physical (Assets monitoring, DCs, ...) Data privacy & security (DLPs, ...}
* End Point Equipment (AV at PC, Mobile...) Ethics by Design |....)
+ Complex systems (Penetration testing, ...) TBD (AVAST inspiration, .} | | "ttetenererecescsnessneresneese
Security Consulting
+ Risk Analysis
+  Security Audits
+ |T Governance consulting
Processes protection Application protection
+ SO Standards (27 00x, 20 00x, 9 00x, ...) Applications (Code review, ...
« COBITS & ITIL4.0 & PMI & Prince 2 [....) Databases (Encryption, Role & Rights, ...
+ Compliance proj. (GDPR, PCI DSS, Mifid, ...} Infrastructure (Kubernetes, Docker .)
* Other Frameworks (Industry Specifics, ...) APIs & IF (Public, PHVATE APL ..) | | i iueerecessesscsssensnnssnens
Poznamky:
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Security Consulting

Risk management IT Governance consulting

Security Audit

* Risk mgmt. process Types of Audit

* Assurance x Assesment x Audit

* See previous COBIT lectures.
* Identify, Asses, Evaluate,

Control & Monitor + External, Internal & special area audits
{Financial, Information Security...etc)
* Risk matrix
Standards and Authorities
= Probability vs Impact
* Sarbanes-Oxley Act (SOX) of 2002

= IS0 27 00x, ISACA & COBIT, ...etc.
* Certified Auditors

* Mitigation Plan

Implement Measures & Act

proactively Audit Process

Minimize Risk impact « Objectives mustbe defined first.

+ Plannning procedure is essential.

Maximize Opportunities
* Reportis Summary & Detail per Obj. areas

Poznamky:

Pozndmky:
Definice Etiky (1)
Etika
Je disciplinou praktické filosofie a hledd odpovéd na zakladni otdzku lidské existence
a rozhodovéni v kazdodennich situacich tedy:
»Jak spravné Zit?"
”How we ought to live.” eessessssceesssttsessssnssnsnne
~Socrates”
Poznamky:

Definice Etiky (3)

Pohledy na rizné drovné etiky:

Jan Sokol a jeho tfi pohledy:

1. Individudini moralka
1. Pravidla a hodnoty podle, kterych se jako jednotlivec chovam (Desatero, Zlaté pravidlo..)

2. Spolecensky mrav

1. Zvyk dané spolecnosti (rodina, vesnice...stdt), ale pozor na prekroceni hranic ,,okresu” a stret
kultur

3. Etika jako hledani nejlepsiho
1. Tedy neustdlé kladeni otdzky ,Jak spravné Zit” v riaznych kontextech
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Definice Etiky (9) cwiee DS o

* je nutné ji zkoumat ve vzajemném vztahu ke konkrétnimu oboru lidské €innosti.

* Wyjadruje se ke konkrétnim, praktickym otdzkam, které se tykaji etickych rozhodnuti.

Podnikatelska etika (obecné typ profesni etiky)

+ fesi konflikt mezi vlastnim sebe-zdjmem a zajmy ostatnich lidi, konflikt odeddvna spojovany s
obchodni ginnostl. Je to viak nové disciplina, ktera hleda teoretické koncepty a modely chovéni
firem.

» V podnikatelské etice jde o reflexi etickych princip(i do veskerych podnikatelskych €innosti
zahrnujicich individualni i korporativni hodnoty.

* Podnikatelskd etika je reflexi své doby. (viz. divokd privatizace v CR nebo rozdil podnikdni v
Rusku a USA)

Poznamky:

Pozndmky:
Firemni kultura (8)
Ziidia fireinni kiiltury
Shargg, SEVKE  Cop,
E) ‘Y\ ‘L:»\/ \i/ :Nr-
e Y < sesscessssssssssssessessensiens
1eAM “ organisational _,: qs“'l
Jak udélat z neuspésné firmy uspésnou? . < ::f:; I‘
Poznamky:

Firemni kultura (9)

Zmeéna firemni kultury Aktéfi zmény:

* Iniciatofi & Leader & Reprezentanti zmény

* Podporovatelé, Odpirci a NeutrdIni zaméstnanci
Analyza situace

Ndstroje zmény:

Vize a Projekt zmény firemni kultury

Tvorba Vize Persondlni a Organizaéni zmény

Vzdéldvani a vycvik

Zmény v odmérfiovani a pfidélovani zdroji

Technologické zmény

Projekt Zmény

Tvorba pracovniho prostfedi a souvisejici artefakty nové

. . L. kultury
Cas zmény: 2-3 roky je Uspéch

68




Dokumenty a Normy

Firemni dokumenty a jejich priklady:

* Smlouvy

* Zapisy z jednani

* Organizacni normy

* Prodejni a reklamni dokumentace
* Projektova dokumentace ..a dalsi

Zasadni clenéni firemni dokumentace je:

Rizena vs Nefizena

Poznamky:

Dokumenty a Benefity

PFinosy fizené dokumentace:

Pofadek — veskeré duleZité dokumenty na jednom misté a odstrariuje se
nejistota pri fizeni firmy i casové prodlevy

Dostupnost — dokumenty snadno vyhledatelné i dostupné kdykoliv a
odkudkoliv

Spolehlivost a Kvalita Informaci — veskerou tvorbu, evidenci,
pripominkovdni, ovérovadni, schvalovani, zvefejriovani a dalsi ukony Fidi
nastaveny systém (ISO 9000 pravidla ... SW)

Bezpecnost — kdo a jaké tikony smi' s dokumentem provadét je stanoveno

predpisem organizace a ndsledné sledovano (logs)

Archivace - dokumenty jsou fizené uschovany pro dalsi pouZiti

Pozndmky:

Dokumenty a SW nastroje (9)

Dal3i systémy a formy ECM

Document Imaging (DI) - skenovani dokumentd,

Document Management (DMS) - sprava dokument( v elektronické podobé,

Web Content Management (WCM) - sprava obsahu webovych prezentaci a aplikaci,

Digital Asset Management (DAM) — sprava multimedidlnich dat; jednd se o Gizce zaméfenou oblast
ECM, kterd podporuje multimedialni data - fotografie, audio nebo video zaznamy,

Records Management (RM) - sprava dokumentd, jejichZ obsah jiZ nelze ménit, a pfesto musi byt
archivovany vzhledem ke své platnosti — napfiklad podepsané smlouvy, pfijaté faktury, ucetni
uzavérky; jedna se vice méné o elektronicky archiv, ktery kontroluje skartacni a archivaéni IhGty

dokumentd,

Team Collaboration (TCM) - slouzi k podpofe rozhodovacich procesu

Poznamky:
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Dokumenty a SW nastroje (ECM 1) %

Enterprise Content Management (ECM) ECM

*+ Je podnikovy informacni systém, ktery se zabyva spravou podnikovych informaci.

+ Obsahem jsou nejen elektronické a papirové dokumenty, ale fizeni a sprava veskerého
informaéniho obsahu, ktery spoleénost vytvafi a vyuZiva.

Podnikova data:

+ Strukturovana data — data ulofena v databazich, ve struktufe, ktera umoifuje vyhleddvani
+ Nestrukturovana data — dokumenty, emaily, smlouvy, nabidky

* Viechny typy elektronickych dat - fotografie, videa, audio, web, loT...

*+ Soucdsti prdce s podnikovymi daty je proces digitalizace (dokument(, procesi...)

ECM je nadFazeny ndazev pro dalsi diléi systémy spravy inf. obsahu (DMS, WCM..)

Poznamky:

Pozndmky:
Dokumenty a SW nastroje (ECM 2)
Cile ECM o
*+ Zajisténi dostupnosti informaci
» Zvyieni informaéni bezpeénosti, CAPTURE STORE g Dmuve
%
* Snizeni chybovosti )
Vw
* a Uspory (ndrist rychlosti, pfesnosti a kvality zpracovdni).
rERE
Poznamky:

N s
Dokumenty a SW nastroje (W-Flow) o*

Digitalni Work-Flow K

* Automatizace jednotlivych ¢asti nebo celého podnikového procesu, béhem néhoz jsou dokumenty
(informace) nebo tkoly pfedavany od jednoho Géastnika procesu ke druhému podle pFesné

definovanych pravidel.

* Cilem je efektivné (levnéji, rychleji, paralelizaci, asynchronni komunikaci... ) pFispét k naplnéni cill

procesu a celkovych cili podniku.

Digitalizace Work-Flow je zdklad ,,Digital Transformation”

4+
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Normy (1)

Globalni kaskada impulsd pro vznik norem:

« Legislativa — Oborové standardy — Firemni standardy

Evropska drovef
[« Republika

Firemni Groven

Poznamky:

Pozndmky:
Normy (2)
Firemnikaska’da provznik norem: Dkoll ®esssssssssssssssssss st
* Compliance Impuls pro
vydani normy
* Best Practice
Tvorba normy
* Quality management
PFipominky
Schvalovani
~
Kontrola
dodriovani
Pozndamky:

Normy (3)

Norma o normé

» Zakladem normotvorného procesu je zakladni norma o tom, jak psat normy
* Vytvofi se v organizace jako prvni norma a ostatni se pak pisi podle tohoto vzoru

* Stanovi se struktura obsahu

* Typ normy, Poradi kapitol, zdhlavim zdpati, schvalovaci schéma a podpisy..

* Stanovi se forma

* Velikost a druh pisma, ¢islo kapitol, odstavci a nadpist, formdty obrdzkd, vykresu a pfiloh..
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Normy (4)

Vyznam norem v podniku

s

s

* Vytvafi se jimi ,normativni model” organizace tedy pravidla jak ma spravné fungovat aby plnila své cile

* Vsouladu s normou se tvori a upravuje systém Fizeni organizace, viz. principy EGIT.

* Nové schvélend norma se zacleni do soustavy jiZ existujicich norem

* Nastavit Normativni chovani je efektivni, ale pozor na balanc Formalnosti vs Kreativity (Inovace).

* Normovat (Regulovat) je tieba jen to co je nutné, idedlné nutné minimum

* viz. dopad na inovace a kreativitu

* viz. princip pfimérenosti a proporcionality (stfet vice hodnot ¢i prdv, fesim v kontextu a ddvdm

prednost duleZitéjsimu)

* Obecnéji otdazka rizeni spolecnosti a (Svoboda vs Rovnost a Pravice vs Levice)

Poznamky:

Pozndmky:
Normy (5)
Druhv norem Hierarchie norem
* Smérnice + Nastavena organizaci v zakladni normé
+ Nafizeni + Pfehlednost zpravidla podpofena systémem znadeni a
* Rozhodnuti feditele tlslovant norem
. . + ..napf. Sm-Org-2021-153-28
* Opatieni
.. + Externi pravni normy (CR, EU) jsou vidy nadfazeny
* Normativni smérnice eescsssescsssssssssssssnsnsnnns
* Rad
Pozndamky:

Normy (6)

Kategorizace vnitropodnikovych norem

Priklady vnitropodnikovych norem

* Pravni

Technické

Ekonomicko-Provozni (THP)

Organizacni

* Ridici

Ostatni

Stanoveni normativniho procesu
Organizacni a podpisovy Fad
Stanoveni Ucetnich standardl
Systém fizeni rizik spole¢nosti
Provozni zajisténi spolecnosti
Krizovy pldn a BCM/DR

Nastaveni systému hodnoceni a odmériovani

A dalsi.
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Poznamky:

(W]
RULES = =
Corporate = Organization
3 MANAGEMENT

BUSINESS

System of Rules

Public

aucracy

Accountable

S - Plides |,
o =S £ DECISION-MAKING € & S ¢ £
< Grou = = - o VY
P 3 5 = 5 Regulatory 525 § % Process
= on =] = R
. _ &J (G
Pozndmky

Zaver

..To be continued...
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\BE /¥

Informacéni bezpecnost /
bezpecnost informaci /
kryptografie

Repetitorium pro prijimaci zkousky

Lubog Pavli¢ek

Vysoka skola ekonomicka v Praze

Poznamky:

\BE / i @iowecz @ foee
Bezpecnost informaci

Bezpeé&nost informaci (informacni bezpecnost, )
information security) pfedstavu ljg_oghrapu informaci
ve viech jejich formach a po cely jejich zivotni cyklus

Ddvérnost (confidentiality)

» informace by meéli byt pfistupné jen tomu, kdo je opravnén
Integrita (integrity)

«  zabrédnit neautorizovanym zmeénam systému a informaci
Dostupnost (availability)

* nenaruiit dostupnostsystému a sluZeb
tzv. bezpeénostni triada (CIA triad)

a7 FAKLLTA @ fisvse.cz fisvse
\SE INFORMATIKY - o
A STATISTIKY

Bezpecnost informaci

Divérnost (confidentiality)
ochrana pfed neautorizovanym piistupem, ufitim & vyzrazenim
ochrana dat umisténych v systému, pfi pfenosu & pfi zpracovani
metody: fyzickd bezpeénost (dvefe, ochranka, kamery, ...}, Sifrovani, autentizace, autorizace
(pristupova prava)
Integrita (integrity)
detekce nefadoucich zmén pfi uloZeni, pfi pfenosu, pfi zpracovani
metody: digitdlni podpisy, hase, auditovani operaci, odolnost k chybdm uZivatele,

Dostupnost (availability)
+  zajliténi dostupnosti systému, slufeb a informaci pro uZivatele
akceptovatelna droven wykonnostl,
prevence ztraty a zniceni
metody: redundance uloZeni, zpracovani & piistupowvych tras; zdlohovéani a obnova dat; plany
obnowy; aktualizace a zaplatovani; fizeni prostredi (elektfina, chlazeni, poiami idla, ...)
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\BE / e Gl o
Bezpecnost informaci vs Kryptografie

Cile kryptografie (cryptography):
= dlvérnost (confidentiality) — té# bezpeénost
integrita dat (data integrity) — téi celistvost dat

autentizace (authentication) — proké&zani totoinosti (ovéfeni subjektu), prokazéni
pivodu dat (viastnictwi)

nepopiratelnost, neodmitnutelnost (non-repudiation)

Cile bezpecnostiinformaci:
divérnost
integrita
dostupnost

Poznamky:

Pozndmky:
\SEK:SF‘C‘LE’:‘”“ &8 fisvsecz P fisvee
A STATISTIEY
Bezpecnost informaci vs Kyberneticka bezpetnost = [ s,
Kyberneticka bezpetnost (cybersecurity)
+ souhrn pravnich, organiza¢nich, technickych a vzdélavacich prostredki
sméfujicich k zajisténi ochrany kybernetického prostoru | siieeieieeiesissisentensenssens
Bezpecnost informaci a kyberneticka bezpeénost
+  pfekryvaji se, ¢asto se pouiivaji jako synonyma
* bezpeénostinformaci chrani i analogové informace, chrani i pfed jingmi | ciiiiiiiiiiiiiiiiiiiiiinennen
hrozbami (poiar, kradei zafizeni, ...)
* kyberneticka bezpeénost miZe chranit i jina aktiva neZ informace (soukromi,
zafizeni (semafory), ...)
kyberneticka B ] sesessecesseesseisseesiniineees
bezpednost informace v bezpefnaost
kyberprostory informac!
Poznamky:

\SE/L’GE;{‘:E’?-;EEV 8 fisvsecz @ fiavse
Pojem kryptografie

«  Kryptografie se zabyva matematickymi metodami se vztahem
k takovym prvkim informacni bezpecnosti jako je divérnost
zpravy, integrita dat, autentizace entit a puvodu dat.

* Kryptoanalyza — analyza odolnosti kryptografickych systema,
hledani metod k proniknuti do téchto systému.

»  Kryptograficka primitiva
=+ algoritmy se zakladnimi kryptografickymi viastnostmi
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&8 fisveecz ) fisvee

\BE / i
Cile kryptografie

duvérnost (confidentiality) — téz bezpecnost
+ integrita dat (data integrity) — téZ celistvost dat
+ autentizace (authentication) — prokazani totoZnosti (ov&feni subjektu),
prokazani plivodu dat (viastnictvi),
* nepopiratelnost, neodmitnutelnost (non-repudiation)
Alice podepide sménku a po mésici prohlasi, e to neni jeji podpis
castecné socialné pravni cil,
otazky:
+  Jaké je jméno na sménce? identifikace
Patii Alice (osoba) k tomu jménu?  autentizace
IMéla pravo sménku podepsat? autorizace

Neni sménka zfalSovana? integrita
Je sménka k dispozici? dostupnost

Poznamky:

Pozndmky:
\SE /m:oulﬁr&_”m £ fisvsecz P fisvse
A STATISTIEY
Kryptograficka primitiva
Zakladni
primitiva
. L | sesssessssescssessssssssssscsss
Bezkliéd Sesdilenym Sl
klicem klicem
[ o T Il ovrenizpray) [P o
- : Sl-frova' : I'ls
- efe|nym klidem)
Poznamky:

\SE/FEEE?&? @i fisvsecz @) fizvse
Entropie, bit, sila zabezpeceni

Entropie méfi mnoZstvi informace ve zpravé, méfi se pomoci log; a
udava se v bitech,

PIN ze &tyf ndhodné vybranych &islic ma entropii
log; 10* = 13.29 biti

Symetricka sifra AES, délka klice 128 bitd. Pokud
se pfi Sifrovani zvoli nahodny kli¢ (viz generdtory
nahodnych Eisel), tak entropie klice je 128 bitd.

Sila zabezpeceni (security strength)

poiet operaci, které jsou nutné na prolomen( kryptografického
algoritmu/systému. Mé&fi se pomoci log, a udava se v bitech,
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\SEXL’I;?;E{?I‘:'&' &k fisvsecz P fisvse
Entropie klice vs sila zabezpeceni

Je sila zabezpeceni stejna jako entropie klice?
Mate soubor zaSifrovany pomoci AES-128, je sila zabezpedeni 128 bitu?

slabiny v algoritmu — soucasné odhady sily zabezpeceni pro AES-128
jsou 126.1 bitad,

technologicky pokrok — kvantovy algoritmus sniZuje silu zabezpeéeni na
polovinu, tj. na ~64 bitd,

kli¢ odvozen ze hesla? — pokud ano, jakou entropii (silu zabezpeceni) ma
heslo?

kli¢ nahodné vygenerovan? — jak kvalitni je pouZity generator?

postranni kanaly — nezlstala na disku nesifrovana verze?, neni nékde
uloZen kli¢?, nebyl podvrZzen generator nahodnych Cisel?

Poznamky:

\SEJ/:";&‘:E{-;EEV & fisvsecz ) fisvse
Hasovaci (hash) funkce

* Hasovaci funkce

Libovolny vstupni Fetézec pfevede na otisk pevné délky
h = hash(x)
« Uziti v kryptografii
= ovéfovani hesla (haSovani hesel)
= ovéfeni integrity zprav a soubory
+ generovani a ovéfeni digitalniho podpisu
« dukaz prace (Proof of Work, bitcoin)
- identifikator souboru nebo dat (git, Mercurial)

-~ FAKLLTA @k fisvsecz P fisvse
IMFORMATIEY
ASTATISTIKY

Kryptografické hasovaci funkce

Kryptograficka hasovaci funkce
1) pro dany has h je prakticky nemozne spocitat x takove, Ze
hash(x) = h.
2) pro dany vstup x je nemozné spocitat takove y, Zex = y a
soucasneé hash(x) = hash(y)
3) je nemozné najit dvojici libovolnych vstupl (x, ), pro které plati
x # ¥y asoucasné hash(x) = hash(y)

pro ukladani hesel je potfeba odolnost vici 1)
+  pro zajisténi integrity je potfeba odolnost viéi 2)
pro vytvareni a ovéfeni podpist je potfeba odolnost vici
odhaleni, k éemu se subjekt zavazal 1)
vytvafeni fale$nych podpisd 3)
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& fis.vse.cz ) fisvse

T FAKULTA
IMFORMATIKY
A STATISTIKY

Utoky na hasovaci funkce

= Nalezeni prvniho vzoru (pre-image resistence)
sila zabezpeeni idealné odpovida délce otisku
+  8HA1 ma otisk 160 bitl, sila zabezpedeni idealné 160,
slabiny v algoritmu =» 150 bitd,
» Nalezeni druhého vzoru (second pre-image resistence)
sila zabezpeteni je minimalné stejna jako u nalezeni kolizi, idealné jako
nalezeni prvniho vzoru,
SHA1 realné — 105 aZ 110 bitd,

» Nalezeni kolize
narozeninovy paradox,
sila zabezpeteni je idealné polovina délky otisku,
SHA1 — idedalné 80 bitd, chyby v algoritmu =< 61 bitd (sha-mbles)
kolizni utok se zvolenym prefixem = 63 bitd

Poznamky:

Pozndmky:
T FARLLTA & fisvsecz € fizvse
\BE /e
Symetricka Sifra
« Pro Sifrovani i deSifrovani se pouziva stejny kli¢
tajny klic, symetricky klic, kli¢ sezeni (session key)
»  PoZadavky:
* Bezpeény Sifrovaci algoritmus. Informace o pouZitém algoritmu je
vefgjna.
Tajny kli¢ je znam pouze odesilateli a piijemci (opravnénym osobam). To | sereeeserssesereseseccsececces
vyZaduje tajny kanal (secure channel) pro distribuci kli¢e.
»  Zakladni typy symetrickych Sifer:
. Blokové &ifry — rozddleni otevieného textu nabloky, A | e,
*  Proudové Sifry — pribézné Sifrovani
Poznamky:

T FAKULTA & fis.vse.cz € fisvse
IMFCRMATICY
A STATISTIEY
v

Sifrovani a MAC (authenticated encryption)

ohavTamy text Qw oaavieny tex oiavien texi

A
S0 " - o
unikca 47 ifravanl ' - - -{J— amawani ;
] L]
' funkca
ohavTery e | WIAG ! zatadavany fexd ’.'
' andstovany et MAC
N Eovach., 1
Sifrovini 4 funkea e

zaddrovany (el zasovany fext MAC

MAC-then-Encrypt Encrypt-then-MAC Encrypi-and-MAC
MAC-then-Encrypt S5L/TIS <1.3 [ze riewdit k DOS utokdm
Encrypt-then-MAC IPsec, 55H jeding v NUKIB,
Encrypt-and-MAC S8H
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Symetricka Sifra - AEAD, GCM

AEAD (Authenticated encryption with associated data)
«  cilem je souéasné zasifrovat a spoéitat MAC,

GCM (Galois/Counter) méd blokowych Sifer
Podporovan v TLS 1.3

CCM mad blokovych Sifer
v IPsec, v TLS 1.2

POLY 1305 pro ChaCha proudovou Sifru
wTLS 1.2,1.3

W TLS 1.3 mohou byt pouze AEAD Sifry

Poznamky:

Pozndmky:
\SE/E&FOL'E:;HM & fisvsecz ) fisvse
A STATIETIEY
Asymetricka kryptografie
Bobs s Bobs
Eob, Fublic Key PIQGNzOEW Private Key Bab,
Stop trying CHSLO3zta+ Stoptrying | | essesscescessecsccsscsssssscsss
to make % SORTLIWJZfr;JO ﬁ to make
fetch happen. ﬁ Q7 B ﬂ fetch happen,
- Alice ~ C‘l‘%?‘l"\llill v - Alice
W Encrypt 4 Decrypt
pren P pre
| analogie:
«  postovni schranka na kli¢ (Sifrovani):
*  kdokoliv miZe vloZit dopis, pouze viastnik klice (Alice) miZe schranku otevfit,
o krdlovskd petet[podepisovdnl): |l | e
*  kdokoliv pozné na dokumentu pecet od krdle, ale pouze krél ji miie na dokument
otisknout
Poznamky:

\SE/FS%EE?TET @ fisvsecz P fisvse
Matematické problémy asymetr. kryptog.

Zakladem jsou ,jednosmérné” funkce, matematicky obtizné
problémy:

+ vypoCet y = f(x) je snadny a rychly

» wpodet x = f~1(y) je vwpocetné velmi narotny

T¥i zakladni skupiny:
+ rozloZeni velkého Cisla na soucin prvocisel — faktorizace (RSA)
« diskrétni logaritmus (Diffie-Hellman, Elgamal, DSA)
« eliptické kiivky EC (ECDH, ECDSA, ECIES, Ed25519,

Curve25519)
Veéechny tfi pfipady jsou mélo odolné vidi kvantowvym

potitaélm, NIST vyhlasil soutés na kvantové odolné
asymetrické algoritmy
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\SEXF{&:‘;{?&?“ & fisvsecz  { fizvze
Asymetricka kryptografie - uziti

Sifrovani
«  vyfeSena distribuce kli¢d (skoro) — vefejny kli¢ miZe mit kdokoliv,
desifrovat miZe pouze vlastnik privatniho klice,
pomalé, pfiblizné 1000x proti symetrickému Sifrovani =2 hybridni
Sifrovani
Podepisovani (digitalni podpis, digital signature):
*+ podepsat mizZe pouze vlastnik privatniho klice, ovéfit podpis mize
dokaliv (vefejny kli¢ je vei‘ejny{')
+  nelze zfalSovat podpis (neodmitnutelnost) — skoro,
« |ze pouzit pro autentizaci (pfihladovani)
Vymeéna klict, domlouvani klici (key exchange)
.kAIicgla Bod si mohou domluvit sdilene tajemstvi na nezabezpecenem
analu,

Poznamky:

Pozndmky:
\';SE XL’Q‘E?%:'E“{?E?’ & fisvsecz ) fizvse
Utok na digitalni podpis
titacnik
—r === B | eeessscesssssssssssssssssssssss
zméni
dokurmenf
SHAZSE! ... SHAZSE! ..
-~ 7 ...............................
Privatni kIiE A Frivatni ki€ &' @W
Wefgjny klig A Vedejny kiie A"
Velenjkit A I
| Vefeingkdiga' | B | i iieeseesssnssessssssessssens
| e e e e = = =
Poznamky:

7 FAKULTA &k fisvsecz P fisvse
IMFORMATIEY
A STATISTIKY

Certifikat

Certifikat je datova struktura ktera Version

obsahuje: Serial Number

» identifikacni Gdaje, lssuer Name

+ platnost certifikatu, Validity Period

+  vefejny klig, Subject Name

«  rozdifujici Udaje, Public Key Information

« digitélni podpis téchto Udaji od Extensions
certifikaéni autority. Signature
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\SE/E};%&{?E?T £k fisvsecz  { fisvee
Duavéryhodna certifikacni autority (CA)

« Duavéra — davéfujeme CA, Ze nevyda certifikat se jménem Alice napf.
Mallorymu,

Otazky:

»  Kterym CA davéfujete?

»  Potvrzovali jste nékdy divéru néjake ca?

» Jak zjistite postup konkrétni ca pfi ovéfovani Zadatell o certifikaty?

+  Existuji arovné kvality ovéreni?

= Mdze byt stejna ca divéryhodna pro vice ucell certifikatu (pro
servery, pro e-mail, pro podepisovani dokumentd, ...)?

Poznamky:

Pozndmky:
OB/ tcsasss D
el DAS g ) 2
elDAS - nafizeni EU 910/2014 ), .~ e
o elektronické identifikaci a D* [ /4 8‘*
divéryhodnych sluzbach A - S
« e-Signature o :
elektronické podpisy @
elektronické peceti : & memte £ | eeeeerreenenaesaeeneeenns
¢asova razitka Qk ‘*
e-ID (eldentification) . C'}
- e-Delivery M e
WebOVé Cen,'ﬁka'ty ? m ey k .............................
Poznamky:

\SE/E}EQE:&:?E?" &3 fisvsecz P fisvze
Elektronické podpisy

Kvalifikovany certifikat— vydala kvalifikovana certifikacni autorita (CA
které divéruje stat/EU), obsah musi byt pravdivy (garantuje stat)
Kvalifikovany prostiedek — nelze z ného ziskat soukromy kli¢, musi mit
EU certifikat

druh el. podpisu kvalita certifikatu uloeni privatniho klice
kvalifikovany el. podpis  kvalifikevany certifikat kvalifikovany prostredek
uznavany el. podpis kvalifikevany certifikat iadny poiadavek
zaruteny el. podpls #4dny poZadavek #adny poZadavek

Pozor — je to vztah z hlediska komunikace osoba—stat

81




T FAKLLTA & fisvsecz ) fisvze
\SE INFORMATIY -
A STATISTIEY

Elektronické peceti

Elektronické peceti (Electronic Seals)
+ shoduji se s el. podpisy po technické strance
+ kvalifikovana, uznavana, elektronicka, ,prosta“
+  maji ,jiné" certifikaty
*  maji jiné pravni dasledky

pouze fyzické osoby pouze pravnické osoby

podpis je projevem wile fyzické osoby petet je wyjadfenim plvodu

|ze podepsat i cizi dokument pecetit |ze pouze vlastni dokument
podepisuje se obwykle ,ruéné” pedeti se strojové

kvalifikované prostfedky jsou levné (stovky KE) kvalifikovana prostiedky jsou drahé

Poznamky:

T FAKLLTA &h fisvsecz P fisvze
\SE INFORMATIKY
A STATISTIEY

Casova razitka (Gasové znacky)
Popis problému:
Alice posle Bobovi pojistnou smlouvu. Bob s podpisem &eka,
vznikne pojistna udalost. Bob vrati na pocitaci ¢as zpét,
podepise digitalné smlouvu a pfeda Alici. A chce vyplatit
pojistné pInéni — tvrdi, Ze podepsal pfed pojistnou udalosti.
Otazka — jak garantovat £as podpisu dokumentu?

Autorita pro vydavani &asowych zna&ek (Time Stamp Authority,
TSA),
+ kK otisku pfida €asovou znagku, pofadové Eislo a celek digitalné
podepise.

T FARLLTA & fisvsecz P fisvee
IMFGRMATIEY
A STATISTIEY

Identifikace, autentizace, autorizace, odpovédnost

Identifikace (identification)
« Akt nebo proces, b&hem kterého entita predloZi systému néjaky identifikator,
na jehoi zékladé systém miiZe rozeznat entitu a odlisit ji od jinych entit.
Autentizace / autentizace identity (authentication)
Provedeni testd, umoZiiujicich systému rozpoznani a potvrzeni entity.

Autorizace (authorization)
Udéleni prav, které zahrnuje udéleni pfistupu na zakladé pristupovych prav.
Proces udéleni prav subjektu pro vykonavani uréenych aktivit v systému.
Accountability (odpovédnost), Accounting

Odpovédnost entity za jeji éinnosti a rozhodnuti. Auditovani je sledovani
tinnosti entity a vytvarfeni zaznami o jeho Einnosti. Auditovani zajistuje
odpovédnost.
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T FAKLLTA &% fis.vsecz € fisvze
IMFORMATIEY
A STATISTIEY

Fyzicka a elektronicka identita
* Fyzicka osoba existuje jen 1x < fyzicka identita je jen jedna

+ Udaje o osob& mohou byt v riznych elektronickych evidencich,
databazich

= v evidenci jsou diléi udaje o osobé& (jméno, pfijmeni, datum narozeni,
bydlisté, ...}
= vytvaieji elektronickou (digitalni) identitu piislusné osoby

= K jedné fyzické identité je vice elektronickych identit
» Elektronicka identita je pravni i technicky pojem,
* Uzivatelsky ucet
+  souvisi s piihlasovanim, s moZnosti vyuZivat konkrétni sluzbu

Poznamky:

Pozndmky:
\SE X:rﬁ’l‘slﬁ;‘:ﬂlm‘ &k fisvsecz P fisvze
A STATIETIKY
Autentizace — faktory
«  Néco co vim, co si pamatuji (napf. heslo)
«  typicky heslo &i PIN,
= nakresleni gesta,
- obrazkové heslo (Windows)
+  otazky na obnovu hesla (.Jméno matky za svobodna®)
* NECO ¢O mam,
«  platebni karta, ¢o s nasledujicimi omezenimi, jsou
= maobilni telefon, to faktory?
. osobni doklady, o ERTETR
«  lze zcizit + omezeni piihlaseni na lokalitu,
«  Néco co jsem (biometrie), = omezeni piihlaseni casem,
«  otisk prstu, oblice], sken sitnice, ...
* nelze zménit piil prozrazen!,
«  lze udélat kopn,
+  lze pouZivat pouze jako druhy faktor !!
Poznamky:

\SE/‘E‘;FE\E’:’;X"‘ g fisvsecz ) fisvse
PrihlaSovani heslem

autentizaéni
s)uzbalserver
“ 2. jméno a hesio se odesj.: -al
aplikaci na serveru
1. uZivate! zada 3. aplkace o/éh
Jjméno a heslo J uZnateiské
4. apikace zobrazi Jméno a heslo

wsledex overfeni

v

+ nejCastéjSi zpusob autentizace,

* nejjednodussi na implementaci,

« jednoduchy a znamy pro uzivatele,
* nejméné bezpecny,
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\BE /e B 0
Hesla - pravidla National Cyber Security Centre (UK)

1. Omezit pouzivani hesel
heslo je slaby verifikator
single sign on, pouZivani kligd & hw zafizeni,
podporovat pouZiti vicefaktorové autentizace

2. Chranit hesla uzivateld
bezpeéné ukladani hesel (PBKDF, hasovaci funkce Argon &1 Berypt)
bezpetny pfenos hesel (HTTPS)
specialni poZadavky na autentizaci administratord,
zménit defaultni hesla

3. Skolit uzivatele
rizika pouZiti hesla na vice mistech
riizné Uéty jsou rizné cenne (prioritizace) |
spravce hesel

National Cyber
Security Centre

Poznamky:

@ fisvsecz P fisvze

\BE /¥
Hesla - pravidla National Cyber Security Centre (UK)

4. Technicka opatreni

omezit potet nedspésnych
pokusl o piihlageni
monitorovat pfihladovani — hledat anomalie

5. Pomahat uZivatelim vytvaret hesla
nevyZadovat zbytetné naroky na hesla,
neumoZnit slaba hesla pomoci slovniki slabych hesel (zxevbn, haveibeenpwned)
podporovat generovana hesla ze spravel hesel
neomezavat uZivatele pfi vytvafeni hesel (znakove sady, max délka)

6. Nepretézovat uZivatele hesly
podporovat ukladani do spravci hesel
hesla expirovat v piipadé bezpeénostni udalosti, ne preventivné
podporovat delegovani prav a ne sdileni hesel

National Cyber
Security Centre

\BE / i¥sime @ foimecz @ fovee
Vicefaktorova autentizace

Dvoufaktorova autentizace (two factor authentication, 2FA)
pouZiti dvou rdznych faktord
napf. privatni kli¢ chranény heslem,

+  Dwoufazova/dvoukrokova autentizace (two step verification 25V)

postupné,
napf. heslo plus opsani kodu z mobilu (OTP, SMS)

Prava v zavislosti na Grovni autentizace
pouze heslem - jen &ist,
2FAJ25V — moZnost | zapisovat,

W praxi nema smysl rozliSovat pojmy 2FA a 25V

«  Vytvofte model Gtokd na autentizaci a posuzujte jednotliva rizika
Two step verification or two factor authentication?
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\SEXE‘EQE{?TET fis.vse.cz ) fizvse
Slngle Sign-On (SSO)

Oddéleni aplikace od autentizace uzivatell

» Pristup s jednim pfihlaSenim na vice nezavislych, ale souvisejicich
systémua

* Vghody SSO:
oddéleni provozu aplikace (webu) od spravy autentizace
= aspésny atok na aplikaci neznamena prozrazeni hesel uZivatelQ
« uZivatel si nemusi pamatovat vice jmen/hesel
+ Uspora €asu pii zadavani pfihlagovacich Udaji
« mensi zatizeni podpory na problémy s hesly
« podpora cloudovych sluZeb v nékterych fesenich
+  podpora autorizace APl v nékterych fesenich

Poznamky:

Pozndmky:
7 FAKULTA &k fisvsecz P fisvee
\GE / sk
,webové" — pfes cookies
*  LemonLDAP - hitps://lemonldap-ng.org
- CAS (Central Authentication Services) -
https://en.wikipedia.org/wiki/Central Authentication Service
oba nyni maji prvky z federovanych autentizaénich protokolil
»  Federovane autentizacni protokoly
= SAML (Security Assertion Markup Language)
«  OpenlD Connect
= Kerberos - lokalni sité
= active directory
Poznamky:

fisvsecz P fisvse

7 FAKLILTA
\SE INFORMATIKY
A STATISTIKY

Historie standard( pro SSO

SAML 2.0 2002-  komplexni protokel pro autentizaci, fedi rizné moiné situace ve
2005 firemnim prostfedi a poulivini cloudavich slufeb,
neni vhodny pro samostatné zakazniky, nefesi autorizaci API,

WS-Fed(eration) 2008 soucast Web Services standard( (WS-*), zjednodugena verze SAML 2.0

OpenlD 2005 feSeni pro autentizaci zakaznikd, OpenlD 2.0 v roce 2006,
od 2007 podporoval AOL, od 2008 Yahoo i Google,
v soudasnosti se téméf nepoudiva

OAuth 1.0 2007 APl autorizace,
OAuth 2.0 2012 APl autorizace, poulivé Google, Facebook, ...
OpenlD Connect (0IDC) 2014 autentizace postavend nad Oauth 2.0

SP potfebuje: identifikator uZivatele + atributy o ufivateli \napf. e-mailovou adresu)
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\gEK:ﬁfﬁa{ﬂgT & fis.vsecz ) fizvze
elDAS a autentizace

»  Cil — uznavani autentizace mezi staty EU
«  Uroven zaruky (mira spolehlivosti totoZnosti uréité osoby):

«  nizka
+  znaéna
= wvysoka

« Uroven zaruky je pro:
= wydani elektronické identity (registraci) — ziskani atributd, predani
verifikatoru
« pouZiti verifikatoru (autentizaci)
« revokaci a vydani nového verifikatoru

+  Kazda sluzba musi deklarovat, jakou uroveri zaruky poZaduje
« jeto pro pfihlaseni ke sluzbé&

Poznamky:

Pozndmky:
\SEX::}%;;‘:’JIKT é wesecz P fisvse
& STATISTIKY
elDAS — vydavani (enrolment)
«  Nizka
«  existence dikazu deklarovang totoZnosti uznavany statem,
« dikaz je pravy ajevi se platnym,
» Znaené ®sessssscscesssssscsesesssssene
= navie zohlednéne riziko ztraty, zcizeni & vypréeni platnosti,
+  Vysoka
«  navic dikaz opatfeny fotografii &i biometrickymi (idaji a provede se kontrola fyzickych
vlastnosti osoby
= nebo stejné postupy, jako pfi vydavani dokladl uznavanych statem s fotografil &i
biometrickymi idaji
uZivatel musi byt seznamen s podminkami a s bezpecnostnimi opatfenimi,
shromaZdit ddaje o prokazani a ovéreni totoZnosti,
pravidla pro identifikaci pravnickych osab,
Poznamky:

\SE/IN‘\LL'A & fisvsecz P fisvze
IMFORMATIRY
A STATISTIKY

elDAS sprava prostredku pro el. identifikaci
| droveii viastnosti, forma___doruceni | obnoveni,vyména____|

nizka jeden faktor muie dostat uréena osoba  stejna zaruka i stejné
ovéfeni

mife dostat pouze vlastnik stejnd zdruka &i stejné
ovéfeni

znaénd dva faktory

vysokd  nelze vytvofit duplikidt  prokazat, fe dostal pouze stejnd zaruka &i stejné
vlastnik ovéfeni,

« dale;
+ musi umoZnit pozastaveni &l zrugeni autentizace,
+ zabranit neopravnénému pozastaveni/zrusenl autentizace,
« pfi autentizaci omezit meZnosti hadani, edpeslechu & manipulace ze strany Gtoénika,
+ vedeni zaznamu,
+ technické kontroly, SREI
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T FAKLULTA
\SE f INFORMATICY
A STATISTIEY

NIA Narodni bod pro identifikace a autentizaci

+ v CR nepfimy model
« IdP nevi, k jaké sluZbé se uZivatel hlasi
«  SeP nevi, jak se uZivatel autentizoval

«  NIA mize pouZivat jen vefejna sprava

Ssidentita.cz

oosobd ] ﬂﬂaﬂnlﬁ'

6. Ziskdni atributi —

2, poladufe ové.‘gg{.—- a

ulivotele i
{ 7. preddni /| ovéfena \.
i atributi !
" 1dP
. 2, nobidne idp {1dentity Prowider)
3

kN 8. piistup

. S

| S/
e b 4 ______r""'
1. 26 sfudbi— ﬂ T 4. o e

Poznamky:

£k fisvsecz P fisvse

T FAKLULTA
\SE I! INFORMATIKY
A STATISTIEY

Penetracni testovani
*  Planovani a pfiprava

= wyména kontakt(, ujasnéni postupli a zaméfeni testu, souhlas zékaznika s
konkrétnimi postupy

*  Ohodnoceni
1) shérinformaci
2] mapovani sité
3) identifikace bezpetnostnich slabin
4} prinik do infrastruktury N
5) ziskani pfistupu a vystupriovani pfistupovych opravnéni
&) zajisténi stabilniho pfistup
7) zahlazeni stop

*  Reportovani

stejny pribéh ma cileny dtok

Pozndmky:

& fisvee.cz

£ fisvze

\BE /
OWASP Top Ten (2021)

Poznamky:




\SEX:;‘:‘%E‘:‘TIKT & fisvsecz ) fisvze
A STATISTIKY
Firewall

Blokuje nebo povoluje navazovane komunikace na zaklade

preddefinovanych nebo dynamickych pravidel a politik. Chrani zafizeni, jez
Jsou zapojena za nim, pfed raznymi typy utokd.

Techniky blokovani:
+ drop — paket se zahodi,
*  reject— posle se ICMP zprava o nedostupnosti sluzby/protokolu
tcp reset — posle se TCP RST

nékdy se mezi firewally fadi proxy servery (aplikacni
brany), ale ty maji odli$né sitové chovani

Poznamky:

Pozndmky:
T FAKULTA & fisvsecz {3 fisvee
\BE / s
Firewall — rozdéleni
Dle schopnosti:
* bezstavovy firewall (prvni generace, filtrovani paketty
+ stavovy firewall (druha generace)
aplikaéni firewall (tfeti generace, aplikaéni vrstva OSI modelu)
= firewally nové generace (next generation firewall)
Dle uml‘stén |': -------------------------------
na hranici sité,
* mezi subnety,
v operaénim systému, B |
+ v aplikaci, kam zaradite web application firewall?
Poznamky:

\gE/!ﬁEﬁE’i‘rl"'&" & fisvsecz ) fisvse
Firewall na hranici sité (na perimetru)

Ochrana vnitfni sité pred Gtoky ze ,zlého” internetu,
Problém jak definovat hranici sité:
je Office 365 soucast ikolni sité?
studenti jinych skol pfipojeni na eduroam jsou uvnitf & vné?
zafizeni studentd V3E (koleje, eduroam) — jsou uvnitf &i vné?
uéitelé maji administratorskd prava na notebooku = maji byt uvniti & wvné?
E: témeéf stejna pravidla od poloviny 90 let:
v(iéi stanicim nelze otevirat spojeni,
- vligi serverim jen povolené sluZby,
- SMTP ven jen z poitovnich server,
- blokovani MS Network, P2P siti,

- stavowy firewall,
- blokovani phishingovych/malware webi

méli by mit viichni uvnitf vé
piistup ke kameram &i .
k IP telefonim?
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Segmentace sité
Firewall/router oddéluje jednotlivé ¢asti sité (VLAN),

Cile {(bezpetnostni):

& fisvsecz ) fizvze

« omezit Gtoky na linkové drovni OSI modelu,
*  Uspésny Gtok na jeden prvek nemusi znamenat kompromitaci celé sité,
+  zjednodusit pravidla (napf. pfi umisténi IP telefond do jednoho segmentu)

Technlkyipostupy

rozdéleni zafizeni uZivatell dle opravnéni —
zvlast eduroam, zvlast koleje

zvlast zaméstnanci, zvlast ucebny,

«  servery dle sluZzeb — zvlast studijni systém, zvlast knihovni systém, ...

«  specidlni zafizeni do samostatnych segmentl — IP telefony, |P kamery,
telefonni Ustfedny, switche, hw sondy, ...

- piifazeni pravidel dle uZivatelskych opravnéni — ve WiFl, na VPN, proxy

servery a firewally s autentizaci

Poznamky:

Pozndmky:
\SE X::}Fgﬁ:ﬂmv &h fisvsecz P fisvze
& STATISTIKY
Proxy ®essssssssssssssss st
Kdy pouift forward proxy: Kdy pouift reverse proxy:
filtrovéni pfistupu, load balancing (TCP multiplexing),
filtrovani obsahu [filtrovani reklam, podpora TLS, SSL Offload, 851
blokovani socialnich siti, ...}, Acceleration, sessssssecesrstssreesesasereene
urychleni odpovédi (v nékterych caching, zrychleni odpovédi,
pfipadech), slou€eni obsahu z vice aplikaci,
prokdzani souladu s pravidly, aplikatni firewall,
skryti interni sité (dstecné), autentizace, podpora single sign on
anﬂnvmizﬂce [Uhodﬂéjs'ﬂ‘fe VPN]‘ essssssssssssssessssssssssssense
T e
m&g? ) ey
Poznamky:

T FARULTA
IMFGRMATIEY
A STATISTIEY

Systém detekce pruniku
*  Intrusion detection system (IDS)

isvsecz P fisvse

«  Detekce neobvyklych aktivit, které by mohly vést k narudeni bezpeénosti &i byt

piiznakem naru$eni bezpecnosti,
= napf. skenovani portd mbie pfedchéazet Gtoku,

+  Analyzovana aktivita:
+  nasiti = Network intrusion detection systems (NIDS)

* v operatnim systému — Host intrusion detection systems (HIDS)

« Detekce:
*  pomoci pravidel,
¢ pomoci signatur
»  detekce anomalii

+  Systém musi pfi detekci generovat varovani (alert):

+  zapsat do logu,
*  upozornit spravce,
»  zablokovat aktivitu
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\BE /#iay
Systém prevence pruniku
« Intrusion prevention system (IPS)

«  Detekce Skodlivé Einnosti, nasledné zablokovani a nahlaseni,

* 1j. v principu IDS s tim, Ze je doplnén o bezpeéné provadéni akci
(Jzab okovani provozu, vypnuti aplikace, vypnuti serveru )

+  Casto kombinace IDS/IPS

Netwoik-
based IDS/1PS Server
o=
e Firewall FRoutes Server
Host-based
1D5/1PS
Server

Poznamky:

Pozndmky:
\SE X:L’l‘f‘f?:l‘g_{?m‘f &4 fis.vse.cz ) fizvse
VPN ®essssssssssssssss st
Virtualni privatni sit (VPN, Virtual Private Network)
privatni propojeni pfes otevienou sif,
obvykle je soutasti autentizace a &ifrovani provozu pfes otevienou sit,
Typy VPN:
«  Site-to-Site = propojeni podsiti skrz vefejnou sit,
pfipojeni pobodek,
pfipojeni obchodnich partnerd,
*  Remote Access (host to network)
pfipojeni stanice (zafizeni) do podnikové sité,
+  pfipojenik doméc siti,
«  Public VPN = vefejni poskytovatelé VPN sluieb,
*  zména lokality (obchazeni amezeni hlavné audiovizualnich sluieh),
ochrana soukromi,
wyieni bezpednost| (nezabezpedend WiFi sité),
obchazeni firewalll (statnich firewall(),
Poznamky:

& fisvsecz P fisvze

T FAKULTA
IMFORMATIY
A STATISTIKY

Anonymita

* Anonymita

«  situace, kdy neni znama identita osoby, osoba je nedostupna &i
nedohledatelna

+ ochrana soukromi, svobody vs  poruSovani zakond

* Anonymita na internetu
« internet neni navrZen s cilem zajistit anonymitu — ip adresa je identifikator,
* anonymni sité — tor (the onion routing), i2p (invisible internet project), freenet,

« anonymni sluzby — anonymni remailer (odeslani/pfesmérovani posty),
« ochrana oznamovatell protipravnich jednani (whistleblowers)
«  hitps://ssd.eff.orgl - surveillance self-defense
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\BE /& @ fevsecz @ forse
Zero trust security

Mddni pojem, takZe mnoho riznych obéas protichGdnych vysvétleni.
+  ratdtky okolo roku 2004
*  pojem poprvé v roce 2010
*  medializace od 2016

Problém:
«  nelze nadefinovat vnitini (divéryhodnou) sit a uteéniky nechat venku”
Myslenky (mindset):
+  neexistuje bezpeénd (dlvéryhodna) sit, poiadavek ze znadmeé sité nemusi byt bezpeény
«  vie (téméf vie) je dostupné z Internetu, sluiby se pfesouvajido cloudu
= vice zdroji divéry (autentizace, misto, registrované zafizeni, ...)
*  predpokladat, Ze naruseni je moiné €i Ze k nému doslo
+  zdkladem bezpeénostije vyuZivani standardd
« e nedostatek lidi na zajisténi bezpeénosti

Poznamky:

Pozndmky:
\SE X[:}F'SIE‘:&TW g fisveecz {3 fisvee
A STATISTIEY
Log, logovani
Log — zaznam o néjaké Cinnosti programu
Cile:
. zaznamyg\,ryuzn[aphkacel sesssessesssssssesessssasnsanns
« auditovani operacl a uZivateld,
«  wyvoj (ladéni) aplikace, analyza chyb,
+ obnova po padufchybé — transakéni logy,
Loggvén[ 5TD|N!UJ pmgram sTOOUT (1 escsscsscscescscscscescsscsnonne
«  na chybovy vystup (STDERR]),
- do souboru, IM.
«  pfes log protokol (pies log API),
«  sondy - dotazuji se pravidelné na stav procesu/OS,
«  HW sondy (sensory, data loggers) — monitorovani prostredi: teplota, vihkost,
poéasi, provoz
Poznamky:

isvsecz P fisvse

\BE /i
Zalohovani dat (backup)

Zaloha - kopie dat uloZena na jiném datovém nosici, na jiném misté
Archivace — dlouhodobé uchovani dat,

Synchronizace dat — zajistit, aby na néjaké mnofiné Ulo#it byla udriovana stejna a
aktualni data

cilem je rychld obnova ménicich se dat ukladaji se data, kterd se jif neméni (pfi ukoneni
projektu)
existuji kopie na vice zafizenich obwykle jedna kople

rychlost obnovy je podstatnd dllefitd je moZnost ndhledu na (daje a prokézani integrity

kratkodobé ulofeni zdloh dlouhodobé ulofeni

duplicitni kopie jsou prepisovany nedochazi k prepisu dat
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T FAKULTA
INFORMATIKY
A STATISTIKY

Zaklady odborné prace
Repetitorium pro prijimaci zkouSky

Véra Radvakova

Vysoka skola ekonomicka v Praze

Poznamky:

\SEX:E&\LE{;E?Y & fisvsecz ) fisvee
Analytické mysleni

* Analytické mysleni znamena, Ze mizeme systém rozlozZit a
zabyvat se jeho Castmi samostatné. Pfi analytickém mysleni to,
co chceme pochopit, rozkladame na ¢asti.

«  Pfi syntetickém mySleni naopak to, co chceme pochopit,
chapeme jako soucast vétsiho celku. Pfi analyze rozloZzime firmu
na rizna oddéleni, ?Fi syntéze ji chapeme jako soucast
prumyslového odvétvi nebo celé spoletnosti.

» V dnesni dobé se nejCastéji pouziva termin kritické mysleni, coz
Znamena nepodiéhat obecnému minéni, naivhé neprebirat
nazory, pripustit odlisny pohled, a pFedevsim vytvorit si
ndzor na zakladé védomosti a zkusenosti. Samoziejmaou
soucasti kritického mysleni je analytické mysleni.

\SEKL'Q%{?E? & fis.vse.cz ) fisvse
Informacni etika

* Vinformaéni etice stojime pfed mnoha problémy. Patfi sem
napf. obtize s definici informace, jez je nutna k odhaleni
jejich etickych souvislosti, dale neni jasné, jakou kontrolu by
mél tviirce informace nad ni mit, k jakym informacim by méli
mit ostatni pfistup, do jaké miry maji subjekty pravo na
srozumitelnou, dostupnou a presnou informaci atd.

» V dnesni dobé pIné informaci neni mozZné ziskat informaci
a tuto informaci okamzité pouzit. Prvné je nutné dané
informaci fadné porozumeét, poté informaci ovéfrit, dat do
souvislosti a aZz v tuto chvili maze autor novou informaci
pouzit v ramci své odbornée prace.
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\SEK!:‘I:E&E":;E?’ & fisvsecz P fisvse
Etické problemy v kyberprostoru

« Informaéni etika se zabyva etickymi problémy ve védecké
praci, v médiich, informaéni védé, ICT, fizeni informaénich
systemu, internetu atd. V soucasnosti je nutne vidét eticke
problémy v souvislosti v celém kyberprostoru. Funkénost

*  V kyberprostoru existuje vztah mezi bezpeénosti,
dostupnosti a funkénosti. Pokud se zvySi jeden
aspekt, Uroven ostatnich se snizi. Pokud chceme
wytvofit maximalné bezpecny systém, musime
napfiklad omezit jeho funkénost a dostupnaost
pro uzivatele.

Poznamky:

\BE / fikiae B Gne
Kybernalita

Kybernalitou rozumime kriminalni ¢innost, ktera mazZe byt namifena pfimo
proti po&itacum, jejich hardwaru, softwaru, datum, sitim apod., nebo v ni
vystupuje pocitac pouze jako nastroj pro pachani trestného €inu.
Spoleénost byva ke kybernalité tolerantnéj§i nez ke klasické kriminalité.

* Problém 1 = eticky i pravni. Pravo ani etické normy se nestaéi dostateéné
rychle pfizpusobovat ménicimu se technologickému prostfedi.

+  Problém 2 = samotné odhaleni kybernality. ViyZzaduje specialni vybaveni,
znalosti a postupy.

* Problém 3 = spolecensky. Neetické a nelegalni chovani tykajici se
informaci mé &asto nehmotnou povahu, takZe je skrytéjsi. Casto tézko
Zjistitelné a odhalitelné, navic spole€nosti vice tolerované.

T FAKLLTA i fisvsecz ) fisvse
\SE /g
Citacni etika

Zpusob citovani a vytvofeni bibliografickych odkazd uréuji

mezinarodni normy:

- citaéni norma APA, které odpovidaji 1ISO 690:
Documentation — Bibliographie reference — Content, form and
structure 1SO 690-2: Information and documentation-
Bibliographic reces-Part 2: Electronic documents,

= prvky citace se déli na povinné a nepovinné (zakladni
bibliograficka citace, rozsifena bibliograficka citace).
Povinnymi prvky citace jsou: autor, nazev dila, rok vydani,
misto a nakladatelstvi.
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T FAKLLTA &h fisvsecz ) fisuse
\BE /s
Citacni etika
= Uvest v8echny pouZzité prameny a zdroje.
= Uveést pfesnou a Uplnou citaci.
+ Dat odkazy z textu na seznam pouzitych zdroj.
* Prehlednost a jednotnost.
* Presnost a uplnost.
= Zachovat jazyk knihy.
» Chybéjici udaje vynechat, nedomyslet.

Poznamky:

\SE/‘F'/:FK&I;EAT‘KY & fisvsecz @ fiswse Poznamky:
A STATISTIKY
Typy citace
. Doslovnd citace e
Autor v praci uvede doslovné text prace jiného autora Doslovna citace je
psana kurzivou.
Priklad 1: ... tyto vysledky komentuje Petr Novotny slovy:  Viybér vzorkd pro | s
testovani se ukazal jako rozhodujici, dosazené vysledky proto nemusi byt
reprezentativni (Novotny, 2008, s. 46). S ohledem na soucasnou situaci ...
+ Parafrdzovana citace
Autor v praci uvadi pouze myslenky a zavéry, které byly publikovany v cizi
praci. Parafrazovana citace neni kurzivou. [ seeesesessessiesnesssiniieee
Priklad 2: ... Problematika e-learningu byla zkoumana nejprve v prostredi
ggi(\)/g;zit (Stefan, 2007), pozdéji i v prostfedi komer&nich firem v USA (Novotny,
Popfipadé odkazy mohou byt aZ na konci podkapitoly. W | e,
Pozndmky:

T FARLLTA MOTIVACE VYSLEDKY
IMFORMATIKY
A STATISTIKY

METODA

IMRaD - struktura odborné prace

CiLE TAVERY

IMRaD zkratka Introduction, Methods, Results a Discussion je povinné élenéni
odborného textu. V odborné komunité je to de facto norma.

Uvod / Introduction

* téma, cil, motivace

* soucasny stav poznani
» vyzkumné otazky

Vysledky / Results

= ziskana data a vysledky vypocta
* interpretace vysledki

« odpovédi na vyzkumneé otazky

Metody / Methods Diskuze / Discussion

+ pouZité nastroje (kvantitativni/kvalitativni)  + diskuze nad vysledky

+ zpusob ziskani dat, rozsah vzorku, ... = wvyvozeni zavérd

+ Zzpracovani dat + potvrzenifvyvraceni hypotéz
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\SE / e @ fowecz @ fwe
Zakladni struktura odborné prace

Uvod je uvedeni do tématu, problematiky, kterou bude autor v praci feSit. Nelze
zaménfovat s predmluvou. Uvod by mél rozvést zvolené téma, struéné ho zasadit do
souvislosti a odpov&dgt na otazku, pro¢ bylo toto téma zvoleno, tedy zdivodnit jeho
nutnost, aktualnost. Casto dlleZitou ¢asti Uvodu je stanoveni cile prace a metody
zpracovani. Néktefi autofi do Uvodu uvadeji predevS§im motivaci k sepsani prace a
pro cil a metody vytvareji samostatnou podkapitolu. V odbornych knihach se uvod a
zavér nedisluje.

Text odborné prace se ¢leni do kapitol, podkapitol, odstavci. Zacatek nové
kapitoly by mél byt na nove strance. Casti prace se oznacuji arabskymi Cislicemi,
pficemz se zacina od jedniCky. Mezi Cisla, oznacujici rzné stupné ¢lenéni textu se
klade tecka.

Zavér je nejdllezitéj$i ¢ast prace, obsahuje shrnuti prace, odpovida na miru splnéni
cile, ktery byl stanoven, pfipadné shrnuje odpovédi na otazky, které byly polozeny
v Uvodu prace. V zavéru by méla byt i dal$i doporuceni.

Seznam zdroju (popf. seznam literatury) se nachazi na konci kazdé odborné prace,
nezalezi na rozsahu. Jde o souhrn Udaju o citované publikaci, umoziujici jeji
identifikaci.

Poznamky:

\EE/E‘:{E&E{;ET & fisvsecz ) fisvse
Zakladni pojmy

«  Abstrakt je autorsky souhrn odborného textu, tedy shrnuti celé stati nebo
knihy. Obsahuje cile, metody zpracovani, vysledky a nové poznatky, ke
kterym autor dospél. Rozsah abstraktu byva 150 — 250 slov. Pfi stylizaci se
ﬁouiivaji celé véty, slovesa v ¢inném rodé a ve treti osob&. Musi byt velmi

utny a dasledny, nebot’ v dnedni dobé informaéni exploze se &tenar ¢asto
spokoji pravé s prfectenim abstraktu a teprve na jeho zakladé se rozhoduje,
zda stoji za to Cist cely text. V abstraktu se neuzivaji citace ani parafréze
z daného textu. Byva v ¢eském a anglickém jazyce. Ve védecké praci se
fadi pred obsah. Abstrakt je povinna soucast kazdé védecke prace.

«  Kliéova slova jsou nejdlleZitéjsi terminy, kterymi autor co nejwystiznéji
charakterizuje obsah odborné prace. Pocet klicovych slov je rizny, vétSinou

se vejdou na jeden az dva rfadky. Uvadéji se mimo jiné i pro zarazeni
odborné prace do indexovych a abstraktowych sluzeb.

Pozndmky:

\SEXL':%{?I‘:? @ fisvsecz P fisvse
Zakladni pojmy

« Anotace se nékdy zamériuje za pojem abstrakt a
pFedstavuje viastné faktografickou informaéni podstatu
primarniho dokumentu. Anotace neni Upiny odborny text,
byva soucasti abstraktu spolu s bibliografickou citaci.

» Teze je zhustény vyklad hlavnich myslenek teprve
pfipravovane publikace, védecké prace. Pfi stylizaci se
nemusi pouzivat celé véty, stadi diléi cile, metody, pfipadné
reSerie predloZit v jednotlivych bodech.

Pozndmky:
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\SEX:";&L‘;E{;E?‘ & fisvsecz  { fizvze
Zakladni pojmy

* ResSerse je sekundami dokument. Jedna se o soupis
textu, ktery napsal jiny autor. Pod oznacenim reserse
chapeme prakticky jakoukoli cestu vedouci k ziskani
informaci na dané téma. ReSer3e slouZi k rychlému
pochopeni a orientaci v tématu, vytvafi osnovu textu.

«  Védecka stat' je odborny Zanr, ve kterém autor koncipuje
vlastni, nové reSeni problému ¢i téematu. Védecke staté jsou i
zavérecné studentské kvalifikacni prace.

Poznamky:

Pozndmky:
T FAKLLTA & fisvsecz {3 fizvse
\OE /i
Metoda _ metOdlka - metOdl:)lOgle ...............................
*  Metodika je promysleny postup pfi praci (odrazi pristup autora k
feseni zadaneho tématu). e,
« Metody jsou konkrétni zplsoby a aplikace postupu (metoda je
nastroj ke zkoumani daného vyzkumného predmétu).
* Metodologie je véda o metodach. Metodologie je teorii k vypéra |
vyzkumnych metod, je také navodem, jak vybrané metody
pouzivat k védeckemu zkoumani.
Pozndmky:

- FAKULTA & fisvsecz @) fizvee
IMFORMATIRY
A STATISTIEY

Empiricky vyzkum

« Zakladni vyzkum - cilem je ziskat znalosti o zakladech ¢&i podstaté
pozorovanych jevl, vysvétleni jejich pficin a mozZnych dopadu pfi
vyuziti ziskanych poznatki.

+ Aplikovany vyzkum - cilem je ziskani novych poznatku
zamérenych na budouci vyuziti v praxi.

Zakladni typy empirického vyzkumu

+ kvantitativni = statistické Setfeni

» kvalitativni = zkouma zkuenosti a nazory respondentq, statisticky
velmi $patné uchopitelné
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Poznamky:

T FAXULTA & fis.vse.cz € fizvse
INFORMATIKY
AETATSTWY | sesssessessessesssssssssesscens
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