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1 Hesla a heslova politika

V této kapitole se pokusime odpovédét mimo jiné na nasledujici otazky:

e Coje heslo, heslova fraze a PIN?

e Jak slozité heslo byste méli pouzivat?

e Coje to sila hesla a jak ji urcit?

e Jakeé jsou druhy utoki na hesla a modely hrozeb pro hesla?

e Jaky je rozdil mezi laméanim a hadanim hesel?

e Pro¢ se ma heslo pii ukladani solit? Kolik soli se mé pouzit (velikost soli)?

e Proc¢ se ve studijnim systému pozaduje heslo o minimalni délce 10 znaki, zatimco
na platebni karté se pouziva PIN o ¢tytech Cislicich?

e Proc by se neméla hesla pepftit?

e Jak se z hesla generuji kli¢e pro symetrickou Sifru?

e Kter¢ algoritmy pouzit pro ukladani hesel v souboru ¢i v databazi?

e Proc¢ nenavrhovat systémy zabezpecené pouze heslem?

e Jaka jsou soucasna doporuceni tykajici se hesel? Jaky je rozdil mezi pojmy ,,pravidla
pro tvorbu hesel a ,,heslova politika*“?

e (o jsou programy pro odhad sily hesla, jaké jsou jejich pfinosy a tskali?

e Jaké existuji druhy spravct hesel, jejich vyhody a nevyhody?

e Co je vicefaktorova autentizace a kdy se doporucuje jeji vyuziti?

1.1 Co je heslo, heslova fraze ¢i PIN?

Heslo (password) je utajovany fetézec znakl, pomoci kterého se uzivatel autentizuje vici
néjakému systému. Je pouZit princip sdileného tajemstvi — heslo musi v n¢jaké podobe¢ ,,znat™
ob¢ strany.

Heslo je pravdépodobné nejrozsirenejsi zpiisob autentizace uZivatele pii praci
S pocitacem. Pti pfihlaseni do systému uzivatel obvykle zadava uzivatelské jméno (login)

a heslo. Uzivatelské jméno je obvykle obecné znamé, heslo by mél znat pouze uzivatel sam.
Heslo (predem domluvené slovo ¢i slova) se pouziva i pro rozliSeni osob ve tmé pii strazni
sluzbé ¢i v armadé pro rozliSeni mezi vlastnimi a neptatelskymi vojaky.

Heslo je Casto zakladem odvozovani klicii pro symetrické sifry — pro zasifrovani a
desifrovani soubort s citlivymi informacemi. Zde se Cast&ji pouziva pojem heslova fraze
(passphrase), aby se zdiraznil pozadavek na vétsi délku hesla. Heslova fraze se obvykle
sklada z vice slov, ¢asto ma vice nez 20 znakd.

PIN (Personal Identification Number) je variantou hesla, obvykle se jedna o ¢tyi-
mistné az Sestimistné Cislo, které se zadava pii zapnuti/pouziti predmétu. PIN se pouziva
U platebni karty, mobilnich telefont &i u vstupnich systémii.

V dal$im textu bude pojem heslo zahrnovat také PINy a heslové fraze.

1 Miize byt diskuse, zda se PIN pouziva k autentizaci & k autorizaci. Jeden z nazort je, ze zadanim PINu

K platebni karté se uZivatel autorizuje k jejimu pouziti. A bankomat jiz nezkouma, zda PIN zadal Petr ¢i Pavel
(neidentifikuje a neautentizuje uzivatele). Ale pii zadani uzivatelského jména a hesla systém téz nezkouma, zda
pred monitorem sedi Petr ¢i Pavel. Uzivatel zaddnim uZzivatelského jména sdé€li urcitou identitu, a tu zadanim
hesla autentizuje. U problému PINu a autentizace prevlada druhy nazor — pii zadani PINu k platebni karté se
jedna o autentizaci opravnéného uzivatele platebni karty.
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Tabulka 1.1: Definice pojmii heslo a heslova fraze dle standardu NIST-SP800-132

Heslo Posloupnost znak, kterou zna pouze konkrétni entita (napt. uzivatel),
(password) a ktera se pouziva pro autentizaci (ovéfeni) identity uzivatele
pocitacového systému a/nebo pro autorizaci pristupu k systémovym
zdrojim.
Heslova fraze Mnozina slov (obvykle vice nez 20 znaki), kterd je pouzita pro
(passphrase) autentizaci v pocitacovém systému a/nebo pro autorizaci ptistupu
K systémovym zdrojim.

Zdroj: TURAN, Meltem, et al. NIST Special publication 800-132: Recommendation for password-based key
derivation. Gaithersburg: NIST, Computer Security Division, Information Technology Laboratory, Technical
Report, 2010.

1.2 Utoky na hesla

Pied vlastni autentizaci se uzivatel musi zaregistrovat — uzivatel pozada o zalozeni u¢tu nebo
je mu ucet piidélen. Registrace muze mit riznou formu — zadost o zaloZeni Gétu pomoci
webového formuléte, zalozeni pracovniho poméru nebo vytvoreni bankovniho Gctu.

Pfi registraci se mohou verifikovat zadavané udaje (napt. e-mailova adresa) ¢i provadet
dodatecné kontroly (napft. zda student studuje konkrétni predmét).

Utty spravuje autentizaéni server (sluzba), ktera mize mit rizné technické feseni.
Mohou to byt textové soubory (v UNIXu se pouzivaji soubory /etc/passwd a /etc/shadow),
tabulka v databazi ¢i adresarové sluzby (LDAP, Active Directory). Na autentizaCnim serveru
se Casto ukladaji i dalsi udaje o uzivateli z registrace — vyuzivaji se napt. pii obnov¢ hesla,
pokud ho uzivatel zapomene.

Obrazek 1.1: Registrace a autentizace uzivatelu

Registracni » ZadatelWUZivatel

autorita UZivatelska registrace,
doklady, platba, ..

cich udaiju

Potvrzeni
registrace
Zadani pfihlasova-

Autentizacni ) -
»  Aplikace/sluzba
server Ovéreni pfihlasovacich -

adaju

Zdroj: vlastni zpracovani

Pro ovéiovani prihlasovacich udaji (credentials, obvykle jméno a heslo) se pouzivaji rizné
autentizacni protokoly. Protokol miize byt jednoduché vyplnéni piihlaSovacich tdaju

do webového formulaie a odeslani aplikaci pomoci HTTP pozadavku PUT. Existuji
specializované protokoly jako MSCHAP ¢i EAP pro ptihlaSovani do bezdratovych siti

i komplexni protokoly jako Kerberos, OAuth2 ¢i SAML.
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1.2.1 Skupiny ttokii na hesla dle NIST 800-118

V dokumentu ,,Guide to Enterprise Password Management™ se popisuji nasledujici skupiny
utoku na hesla. Platnost tohoto dokumentu z roku 2009 skonc¢ila v roce 2016, ale zde uvedené
&lenéni hrozeb je stale uziteéné:?

e Hrozby piimého ziskani hesla. Hlavni charakteristikou je, Ze uto¢nik ziska heslo
V citelné podobé, Gitoky jsou nezavislé na slozitosti hesla. Patii sem sledovani osoby pii
psani hesla (pfimo ¢i ptes kameru), instalace hardwarovych ¢i softwarovych keyloggert,
ziskani papiru/souborti se zaznamenanym heslem, socialni inzenyrstvi (napf. phishing).
K piimému ziskani hesla mize dojit 1 pfi pienosu pomoci nezabezpeceného kandlu — napf.
pokud se uzivatel piihlaSuje na webovou stranku pfes nezabezpeceny protokol http.

e Hrozby zneuZivajici slaba hesla ¢&i slabé uloZeni hesel. Uto¢nik miize simulovat
ptihlaseni uzivatele a zkouset rtizna hesla (hadani hesel, password guessing). Lamani
hesel (password cracking) popisuje situaci, kdy utoénik ziska pfenasené &i ulozené hase®
hesel a poté pomoci riiznych metod zkousi k t€émto hastim najit odpovidajici hesla.

e Hrozby p¥i zméné & obnové hesla. Utoénikovi se podati zménit heslo na nové bez
znalosti ptivodniho hesla. Tato hrozba je spojena s funkcemi jako je poslani
zapomenutého hesla (password recovery), nastaveni nového hesla spravecem (password
reset) ¢ zména hesla (password change). Utoénik i v téchto piipadech mize pouzivat
techniky socidlniho inzenyrstvi (napf. vydéavat se za jinou osobu).

e Hrozby zneuziti kompromitovaného hesla. Uto¢nik miize zkompromitované heslo
pouzit jen do té doby, nez si uzivatel heslo zméni — cilem je tuto dobu minimalizovat.
Hrozbou je i situace, kdy uzivatel pouziva stejné heslo ve vice systémech — 0 kompro-
mitaci hesla z externiho systému se uzivatel ¢i spravce nemusi dozvédét a nemtze na ni
zareagovat. Nejjednodussim opatienim je nastaveni pravidelné zmény hesel. Ale kratky
interval pro zménu miiZe pfinést vice Skody nez uZzitku.

1.2.2 Model hrozeb pro hesla u webové aplikace

Pti ptihlaSovani do bézné webové aplikace si uzivatel na své stanici spusti webovy prohlizec¢
a otevie stranku webové aplikace. Poté do prohliZzeCe zad4 uzivatelské jméno a heslo. Toto
heslo se oteviené prenese skrz zasifrovany TLS kandl na aplikaéni server. Zde se heslo
zahaSuje a porovna s haSem ulozenym v autentiza¢ni databazi.

John Steven z organizace OWASP vytvofiil model iitokii na hesla® pro jednoduché
webové aplikace. V modelu se rozliSuji dvé zékladni etapy utoku. V prvni Gto¢nik ziska
databazi hasi hesel. V druhé se na zakladé toho snaZzi odvodit ptivodni hesla. Model dale
rozliSuje Sest zdkladnich kategorii hrozeb (H1 az H6), v kazdé kategorii jsou pak uvedeny
konkrétni metody, které utoénici vyuzivaji (tzv. vektory hrozeb). Mirné upravena verze je
zobrazena na nasledujicim obrazku:

2 SCARFONE, Karen, SOUPPAYA, Murugiah. Special Publication 800-118: Guide to Enterprise Password
Management (Draft). Gaithersburg: NIST, 2009. [online] [cit. 2020-08-08]. Dostupné z WWW:

< https://csrc.nist.gov/csrc/media/publications/sp/800-118/archive/2009-04-21/documents/draft-sp800-118.pdf >
% Hesla se obvykle neprendseji a neukladaji v otevireném tvaru: blizsi rozbor je v dal$ich podkapitolach.

4 STEVEN, John. OWASP Threat Model for Secure Password Storage. In: OWASP Foundation [online].

[cit. 2020-08-09]. Dostupné z WWW: <https://goo.gl/Spvzs>
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Obrazek 1.2: Model utokit na hesla u bézné webové aplikace

HS

/ —;é H4

%_ pw pw e
web. prohlizet -~ =

v TLS - ovéreni hesla
uZvatel Sit
TLS aplikaéni server

- hash{pw)
webovy r
ety ——] H3
prohlizeé Ho
H1

Zdroj: vlastni zpracovani (podle zdroje v poznamce pod ¢arou €. 4, upraveno)

Hrozby H1 — ato¢nik k utoku vyuziva pristup k aplikaci z Internetu. Nejcastéjsi vektory

utoku jsou:

e Pouziva jakékoliv vetejné dostupné autentizacni rozhrani pro hadani hesel. MiiZze pouzivat
webovy prohlize¢, specializovanou aplikaci ¢i si napsat vlastni skript.

e Zkousi, zda je aplikace zranitelna na SQL injection. Pokud ano, snazi se ziskat databazi
hesel nebo celou databazi, ptip. ziskanou databazi pouzit k pokra¢ovani utoku.

e Zkousi dalsi typy utokti jako XSS ¢i CSRF pro ziskéni ¢i obejiti autentizace.

Hrozby H2 — toky typu MitM (Man in the Middle, muz uprostied) na siti. Nejcast&jsi

vektory utoku v této skuping:

o Utocnik pasivné odchytava HTTP provoz na siti a snaZi se ziskat autentiza¢ni cookies.

e Utoénik se snaZi provoz sméfovat pies svilj proxy server a piitom desifrovat obsah
zaSifrovaného (HTTPS) provozu.

Hrozby H3 — titoky na databazi s autentiza¢nimi udaji. Nej¢astéjsi vektory utoky:

e Utoénik ziska sitovy ¢&i lokalni piistup k autentizaéni databazi a miiZe z ni zcizit udaje
(ziskd opravnéni administratora databaze).

o Utocnik ziska p¥istup a data na irovni opera¢niho systému (zkopiruje soubory, upravi
aplikace).

e Zcizeni zalohy ¢i neautorizovana obnova dat ze zalohy.

e (Odchytava sitovy provoz mezi aplikacnim serverem a autentizacni databazi.

Hrozby H4 — toky na aplikacni server. Vektory ttoku:

o Upravy nastaveni aplikace — logovani komunikace véetné hesel.

e Upravy kodu aplikace a nasledné zachytavani otevienych hesel.

Hrozby H5 — toky na pocitaé/prohlizec¢ opravnéného uzivatele aplikace. Nejcastéjsi vektory

utoku jsou:

e Instalace softwarového keyloggeru (aplikace pro zaznamenavani stiska klaves, popf.
i obsahu obrazovek).

e Ziskani hesla pomoci hardwarového keyloggeru.

o Uprava prostiedi prohlize¢e napt. pomoci plugint.

e Uprava opera¢niho systému a odchytavani sitového provozu, ziskavani tidaji z paméti
prohlizece ¢i ptesmérovani prohlizece na uto¢nikliv proxy server.
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Hrozby H6 — Gtoky na pocita¢ opravnéného uzivatele aplikace. Vektory utoky:

e Snimani ¢innosti uzivatele pomoci kamery.

e Phishing — zadosti o zadani hesla na falesné stranky.

e Utoky na jiné servery, na kterych méa opravnény uZivatel Gidet — zda nepouziva stejné
heslo.

e Osobni ovlivilovani konkrétniho uzivatele — napt. ,,pomohu Vam s problémem v aplikaci,
ale potiebuji se prihlasit jako Vy*.

e Do této skupiny utok patii i pouziti montazni paky.

Uvedeny model hrozeb je obecny, pro konkrétni systém je vhodné vytvofit konkrétni model
S presné definovanymi hrozbami. Nasledovat by mél podrobné&jsi odhad rizik a ndvrh opatieni

pro omezeni zranitelnosti, ale to je jiz mimo zabér tohoto textu.

Obrazek 1.3: ,, Prakticky pristup * k lusténi hesel

A CRYPTO NERD'S WHAT \WoULD
1 IMAGINATION - 1 ACTUALLY HAPPEN:
HIS LAPTOP'S ENCRYPTED. HS LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DOLLAR, DRUG HIM AND WIT HIM WITH
CLUSTER To CRACK \T- THIS $5 WRENCH UNTIL
Lo96 -BIT RE-N. \ GoT 1T
EwL F‘LF';N )

\S FOILED! ~ O O

Zdroj: Pievzato z <https://xkcd.com/538/> (licence Creative Commons)

1.2.3 Naklady na ziskani ciziho hesla

Ma-li uto¢nik piistup do prostiedi, ve kterém zadava heslo obét, tak se naklady na ziskani
hesla konkrétniho uzivatele budou pohybovat v fadu tisic korun. Kvalitni skryté kamery stoji
od 5 tisic K& vyse.® Bézny uzivatel si této kamery neviimne a tito¢nik miize sledovat jeho
zadavani hesla na klavesnici.

Dals$i moznosti je hardwarovy keylogger — ceny zacinaji u 2 tisic K¢. Hardwarového
keyloggeru si obvykle nev§imne ani profesional. V obou piipadech musi byt Gto¢nik schopen
umistit zatizeni v prostorach, kde pouziva pocita¢ potenciondlni obét’. Nekdy je to velka
prekdzka, v mnoha ptipadech je to ale jednoduché a vyzaduje to po Gtocnikovi jenom trochu
drzosti. Zvlastni kapitolou jsou vefejné prostory, za které¢ 1ze povazovat i u¢ebny na skolach.

5 Podivejte se na nabidku n&jakého obchodu se $pionazni technikou, napf.
<https://www.spionazni-technika.cz/spionazni-a-skryte-kamery>.
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Na stran¢ utocnikil t€z funguji ekonomicka pravidla — ptipadny zisk ze ziskaného hesla
¢1 hesel by mél byt vyssi nez naklady na jeho ziskani véetné zapocteni nakladlt neuspesnych
pokusi. Predstavte si, ze hacker odn¢kud z Jizni Ameriky ziska heslo do studijniho systému
jednoho studenta Vysoké Skoly ekonomické. Jak ziskané heslo zpenézi? Pravdépodobné
nejziskovéjsi pro ného bude pouzit Skolni ucet pro rozesilani spamu. Piijmy ve vysi jednotek
korun, nebot’ podobné e-mailové Gcty pro rozesilani SPAMu se na ¢erném trhu v roce 2013
prodavali za 0,01 USD.® Utoénik miize zkusit prodat pfistup ke studijnimu systému na éerném
trhu za trochu vyssi castku — otazkou je, zda najde kupce.

Ceny hesel na cerném trhu jsou nizké. V roce 2012 byly ze serveru LinkedIn zcizeny
ptihlaSovaci udaje, postupné se ukézalo, Ze az pro 167 milidoni uct (Gdaje v literatuie se
trochu 1isi, mozna napf. proto Ze ¢ast Gi¢tu jiz byla neaktivnich). V roce 2016 byly k prodeji
za ptiblizné& jen 2200 USD, coz znamena piiblizn& 0.001 centu za jeden Gicet.” Cena dale
klesla, kdyz LinkedIn rozeslal postizenym uzivatelim zadost o zménu hesla. V tnoru 2016 se
prodavaly zcizené pristupové udaje ke sluzbé NetFlix po 0,25 USD za kus a véetné 7denni
garance funkénosti.? V nabidce bylo pies 300 000 piistupovych tidaji (neni jasné, zda
vSechny funk¢ni).

Dle firmy Symantec byla vétSina pfistupovych tdajti zcizena za pomoci phishingovych
kampani. V ¢ervnu 2016 zveiejnila firma Kaspersky analyzu nabidek ze serveru xDedic.®
Rizni utocnici na ném nabizeli administratorsky pristup k 70 000 serverti po celém svéte,
cena se pohybovala mezi 6 a 8 USD za jeden (na trhu byl i jeden server z VSE). Odhaduije se,
ze utocnici ziskali pfistup diky chybam software (obvykle spravce neprovadi bezpecnostni
aktualizace) ¢i uCty na serverech mély slaba hesla a ito¢nici je uhodli.

Je ztejmé, Ze utocnici jsou schopni ziskavat pristupové udaje s nizkymi naklady.
Vynalozit n€kolik tisic korun na ziskdni jednoho hesla se vyplati pouze ve vyjimecnych
ptipadech — obvykle lidem, ktefi dobfe znaji obé&t,, tj. spolupracovnikiim, ¢lenlim rodiny,
pracovnikiim konkurenc¢nich firem apod. Tito Gito¢nici znaji prostiedi, jsou schopni 1épe
ohodnotit informace dostupné v informa¢nim systému. Mohou mit i jiné neZ finan¢ni motivy
pro zneuziti piistupu na cizi ucet — ziskani kompromitujicich udajt, diskreditace konkrétni
osoby, psychicky natlak® apod.

6 Buying Battles in the War on Twitter Spam [online]. 2013-08-14 [cit. 2020-08-08]. Dostupné z WWW:
<https://krebsonsecurity.com/2013/08/buying-battles-in-the-war-on-twitter-spam/>.

" HuNT, Troy: Observations and thoughts on the LinkedIn data breach [online]. 2016-05-24

[cit. 2020-10-25]. Dostupné z WWW:
<https://www.troyhunt.com/observations-and-thoughts-on-the-linkedin-data-breach/>.

8 Mocg, Trevor: Netflix has a black market for passwords, and they sell for just 25 cents [online].
2016-02-12 [cit. 2020-10-25]. Dostupné z WWW:
<https://www.digitaltrends.com/home-theater/netflix-black-market/>.

9 Kaspersky Lab: xDedic — the shady world of hacked servers for sale [online]. 2016-06-15

[cit. 2020-10-25]. Dostupné z WWW:
<https://securelist.com/xdedic-the-shady-world-of-hacked-servers-for-sale/75027/>.

10 piiklad z VSE — jedna studentka ménila jiné studentce terminy zkousek ¢i mazala odevzdané prace s cilem
doty¢nou psychicky rozhodit.
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Obrazek 1.4: Nabidka uctii sluzby NetFlix na cerném trhu

Zdroj: obrazek z clanku v poznamce pod carou ¢. 8.

1.2.4 Proc uzivatelé pouZivaji slaba hesla?

Proc¢ uzivatelé pouzivaji jednoducha hesla ¢i stejné heslo na vice serverech? Obecné, pro¢
nedodrzuji bezpecnostni doporuceni a nechovaji se bezpecné v kyberprostoru? Cormac
Herley z Microsoft Research ptedstavil v roce 2009 hypotézu, ze uzivatelé se ve vécech
pocitacoveé bezpecnosti chovaji viastné raciondlné, nebot’ se snazi minimalizovat néklady
a maximalizovat uzitek. Herley rozebira béznéa bezpecnostni doporuceni s ohledem

na ekonomické piinosy a naklady. Svoji hypotézu demonstruje na podvodnych transakcich
v pfipadé internetového platebniho systému Paypal.!

CISO (Chief Information Security Officer) Paypalu za rok 2008 uvadi, Ze podvodné
transakce byly maximalné v objemu 0,49 % z obratu spolecnosti, tj. dosahli maximalné
¢astky 290 miliontt USD. Pfi 70 milionech uzivateli je to 4,14 USD na uZivatele. Znamena to
necelych 14 minut ¢asu, pokud ¢astku ptepocteme pomoci primérné hodinové mzdy v USA
v roce 2008 (18,11 USD). 14 minut ¢asu je pomérn¢ hodn¢ na vymysleni a zapamatovani
slozitého hesla. Tento Cas je mozné sniZit na polovinu, protoze mnoho podvodi je nezavislych
na kvalité hesla — napft. phishing (ten Herley analyzuje v samostatné ¢asti), keyloggery nebo
umyslné pokusy o podvod vlastnikd G¢tu.

Do uvahy je ale tieba vzit rozdéleni ztraty mezi uZivatele a Paypal — vétSinu hradi firma,
protoze vyplaceni par tisic dolart je v konkrétnim pfipadé mensi zlo nez ztrata diveéry
vetejnosti ve sluzby firmy. Nejde jen o ztratu divéry — naklady na prokazani viny na strané
uzivatele by mnohdy piekracovaly ztratu z konkrétniho podvodu. Odhaduje se, ze Paypal
hradi pies 90 % ztrat z podvodi, na uzivatele zbyva maximalné 10 % ztraty. Na vytvareni
hesla a jeho zabezpeceni by mél vénovat maximaln¢ jednu minutu.

To plati jen v priiméru: osoba, které byl ucet vybran, by jisté zpétné rada investovala
do zabezpeceni vice nez minutu ¢asu (zvlasté kdyz v realité typicky neutrpi jen finanéni

" HerLEY, Cormac. So long, and no thanks for the externalities: the rational rejection of security advice by
users. In: Proceedings of the 2009 workshop on New security paradigms workshop (NSPW '09). New York,
ACM, 2009. s. 133-144.
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ztratu, ale t€Z vyznamnou ¢asovou ztratu a dalsi ijmy). Je ziejmé, ze pro Paypal by bylo
vyhodné, kdyby uzivatelé investovali vice ¢asu do ochrany hesla a uctu, ale oni k tomu maji
minimalni motivaci.'?
Ve studii ,,Is Everything We Know About Password-Stealing Wrong**® z roku 2012
Herley tyto myslenky dale rozviji a na konkrétnich ptipadech ukazuje, ze pii kradezich penéz
z Uctu neztraci penize vlastnik uctu se slabym heslem a ani banka, ale ,,bily kinn*, ptes jehoz
ucet Utocnik pere penize.

Tabulka 1.2: Rozdéleni ziskui a ztrat pri krddezi penez z uctu (zCizené pristupové udaje)

Kdo Role dané osoby USD pred | USD po

odhalenim | odhaleni
Obet osoba, které byly zcizeny penize z uctu —9000 0
Banka banka, u které méla obét’ ucet 0 0
Bily kit | osoba, pfes jejiz ucet byly penize vyprany +900 —8100
Uto¢nik | osoba, ktera zcizila piistupové idaje a ziskala penize +8100 +8100

Zdroj: vlastni zpracovani (adaje pievzaty ze studie, viz poznamka 13)

Dodrzovani bezpec¢nostnich doporuceni béZznymi uZzivateli zlepsuje bezpecnost (otazka je
0 kolik, protoze pokryvaji jen malou ¢ast ptipadnych vektora utoku), ale mnohdy je drahé
na cas a usili vzhledem k redlné hrozicim Sskodam a pravdépodobnosti jejich vyskytu. Proto
uzivatelé ignoruji zakladni bezpe€nostni navyky — intuitivné dosli ke spravnému zavéru, Ze
se jim spiS vyplati smifit se s ob¢asnou ztratou, nez vénovat ¢as a Usili na vytvareni a zapa-
matovani slozitych hesel, coZ je pro né jista ztrata, byt’ v jiné formé.

K tématu se vratime jesté v kapitole 1.6 (ktera se zabyva pravidly pro tvorbu hesel
a heslovou politikou) a specialné pak v kapitole 1.6.6, ktera analyzuje schopnost uzivatelt
zapamatovat si (slozita) hesla. V nasledujici podkapitole se zaméfime na jeden z nejcastéjsich
utoku na hesla — na hadani hesel.

1.2.5 Zakladni zptusoby hadani hesel

Pii hadani hesla (guessing) se uto¢nik zkousi prihlasit jako opravnény uZzivatel systému: zada
uzivatelské jméno a heslo. Zakladnim pfedpokladem pro hadani hesel je ptistup k autentizac-
nimu rozhrani ptislusné sluzby.

Utoénik miize zkouset vychozi heslo nastavené vyrobcem — piihlaseni se pomérné ¢asto
podafi u hardwarovych zafizeni (domaci smérovac, tiskarna, kamera ap.). Dalsi moznosti je
slovnikovy titok — postupné se zkousi hesla z pedpiipraveného seznamu. Utoénik mize
Zkousena hesla ptizpuasobit pravidlim pro heslo (pokud je pozadovano minimaln¢ jedno velké
pismeno a jedna Cislice, tak ze slova password vytvoii Passwordl) ¢i vytvaii specificky
slovnik pro konkrétni sluzbu (napt. vytvoii slovnik ze slov na webech firmy).1*

Utok hrubou silou, tj. vyzkouseni viech moznych kombinaci je praktické pouze
Vv pfipadé malého poctu moznych kombinaci — napf. PIN domovnimu systému ¢i mobilu.

V téchto ptipadech by utok byl neuspésny, nebot’ domovni systémy ¢i mobily se vétSinou
brani — po vétsim poctu neuspésnych pokust se spusti alarm ¢i zablokuje piistup.

12 S nastupem ransomware se situace trochu zménila.

13 FLORENCIO, Dinei, HERLEY, Cormac. Is everything we know about password stealing wrong?
IEEE Security & Privacy, 2012, 10.6: 63-609.

14 Viz napt. <https://bitbucket.org/mattinfosec/wordhound>.
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Je zasadni rozdil, zda Gto¢nik utoci na jeden konkrétni ticet ¢i na vétsi skupiny ucta.
Pokud uzivatelé pouzivaji ndhodné vygenerovany Ctyfmistny PIN a systém po tfech
neuspesSnych pokusech zablokuje piistup do dalSiho dne (obvyklé chovani v pripadé
platebnich karet), tak 1ze spravny PIN zjistit za 4,6 roku. Pokud muze ato¢nik vyzkouset
20 000 raznych ucth chranénych PINem se stejnym mechanismem obrany, tak v praméru
ziska pfistup k Sesti uctim kazdy den!

Pokud si heslo vybira sam uzivatel, tak je situace pro itocnika mnohem vyhodné;jsi.

Ve studii “A birthday present every eleven wallets? The security of customer-chosen banking
PINs”® autoti analyzuji PINy z iPhonti a na zédklad& toho odhaduji bezpe¢nost uZivateli
vytvatenych PINu. U piikladu z pfedchoziho odstavce by uto¢nik za prvni den ziskal pfistup
ke 288 étiim (1,44 %).1% Pokud by znal datum narozeni jednotlivych uZivateld, tak by za dva
dny (6 pokusti) ziskal piistup k 1626 uétim (8,23 %).1’

Z druhého udaje vychazi i zavérecny odhad autorii: kdyz uto¢nik ukradne platebni kartu
11 osobam a zjisti také datum narozeni (napt. ukradne penézenku véetné osobnich dokladu),
tak pfi Sesti pokusech o ovéfeni (zkousi opét dva dny) mize v priméru vybrat penize jedné
z jedenacti ukradenych karet.

Dwayne Charrington se pfihlasil na tfi z péti iPhont (iPhone ma omezeni na tfi chybné
pokusy), kdyz zkousel nasledujici PINy:8
1. datum narozeni,

2. rok narozeni,

vvvvvv

(napt. 1379, 2468, 1357 apod.),
4. datum narozeni déti.
K problematice hesel zvolenych uzivateli se vratime v kapitole 1.4.3.

1.2.6 Obrana pred hadanim hesel

Omezeni moznosti hddani hesel je klicové pro bezpecnost informacéniho systému. Zakladni

zpiisoby obrany jsou nésledujici:

e Pouziti dostatecné slozitych hesel, které odolaji vétSimu poctu pokusu o hadani, a to
i tehdy, kdy uto¢nik ma dopliujici informace o osobg.

e Omezit pocet pokusii o ptihlaseni.

e Omezeni mist, ze kterych se uZivatel mize ptihlaSovat (napf. jen z firemni sité ¢i pfes
VPNKku). V nékterych situacich lze vymezit i ¢as, kdy se uzivatel mize piihlaSovat.

e Nasazeni vicefaktorové autentizace.

15 BOoNNEAU, Joseph, PREIBUSCH, Séren; ANDERSON, Ross. A birthday present every eleven wallets?

The security of customer-chosen banking PINs. In: Financial Cryptography and Data Security. Berlin,
Heidelberg: Springer, 2012. s. 25-40.

16 Porovnejte se 6 Uity které uto¢nik ziska za stejnych podminek v ptipadé, ze PINy jsou nadhodné generovany.
Lidé pti vytvateni PINU nékteré kombinace preferuji — Ctyfi stejné ¢islice (napt. 0000), posloupnosti (napf.
1234), roky a data ¢i linie z numerické klavesnice (napi. 8520).

17 Pokud tito¢nik ziské kartu osoby narozené 3. Gervna 1983, tak dle autori studie je optimalni strategie postupné
zkouset nasledujici PINy: 1983, 6383, 0306, 0603, 1234 a 0683. U nas bude pravdépodobné castejsi 3683 nez
6383 a 0306 bude castejsi nez 0603, nebot’ jsme zvykli psat den nasledovany mésicem. Do seznamu bych téz
doplnil posledni ¢tyfti Cislice z rodného Cisla.

18 CHARRINGTON, Dwayne. The Most Common iPhone Passcodes (and how to guess them) [online].
2014-09-22 [cit. 2020-10-25]. Dostupné z WWW:
<https://ilikekillnerds.com/2014/09/the-most-common-iphone-passcodes-and-how-to-guess-them/>.
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Omezeni poctu pokustt mize byt jednoduché — pii zadani chybného hesla systém
odpovi s prodlevou 30 az 60 vtefin. Prodlevu Ize zvétSovat exponencialné — po prvnim
netspeésném pokusu bude vtetinova prodleva, po druhém dveé vtefiny, po tfetim Ctyfi vtefiny,
poté postupné 8, 16, 32, 64, 128 atd. vtetin. Nékteré systémy po nékolika neuspesnych
pokusech zablokuji pfistup na n€kolik hodin — napft. po 6 netispéSnych pokusech z konkrétni
IP adresy se zablokuje piistup z této IP adresy na 4 hodiny.

Takovéto omezeni v§ak muize vést K zablokovani pristupu pro opravnéné osoby. Kdyz
dle schématu vyse utoc¢nik udéla 12 pokust, prodleva se zvysi na 4096 vtetin (asi 68 minut).
Pokud se v této situaci zkusi prihlasit opravnény uzivatel a nezada-li heslo spravné napoprve,
miuize se znovu ptihlasovat az za vice nez 2 hodiny. Vhodnégjsi je nastavit nizky strop prodlevy
(napf. na 32 vtefin), pokud se uzivatel zkousi prihlasit z IP adresy, ze které se v minulosti jiz
uspésné prihlasoval. Jinou variantou je po tfech netspéSnych pokusech pozadovat po uzivateli
tzv. captchu, ktera obvykle omezi automatizované hadani hesel. Pti ptihlasovani 1ze zkoumat
prodlevy mezi stisky klaves ¢i pohyby mysi a dle toho vyhodnocovat, zda se prihlasuje ¢lovék
¢i n¢jaky automat (sp€$né vyuziva napt. Seznam.cz pro omezeni automatizovaného vytvareni
mailovych Géth, které jsou zneuzivany pro spam).*®

1.3 Zcizeni a lamani hasu hesel

Na serveru jsou hesla obvykle uloZena v zahasovaném tvaru — pomoci kryptografické
haSovaci funkce ptevadéji do fetézce znakl, ze kterého nelze zpét odvodit heslo.

HasSovaci funkce je jednosmérny algoritmus, ktery pievede libovolny vstupni fetézec ¢i
soubor na otisk pevné délky (pro danou funkci). Pti pfihlasovani se uzivatelem zadané heslo
zahaSuje stejnou funkci a nova has se porovna s jeho ulozenym hasem.

Tabulka 1.3: Hasovaci funkce: ukazky pro riizné vstupy

Funkce | Vstup | Has (otisk, vystup haSovaci funkce)

SHA-256 | heslo 56B1DB8133D9EB398AABD376F07BF8AB5FC584EA@BSBD6A1770200CB613CA005
hesla F75BB5A@503CE49B7D314C8FOFOBFOC5116CF28E1D4D167791DDE11CDDE6G850
password | SE884898DA28047151D0E56F8DC6292773603D@D6AABBDD62A11EF721D1542D8

SHA-1 heslo 6E017B5464F820A6C1BB5E9F6D711A667A8GDSEA
hesla 74C65DB635A129AD1268CBD4258948955DDA4D39
password | SBAAG61E4CIBO3F3F068225086CF8331B7EE68FDS

Heslo prevede na ,, nesrozumitelnou *“ a nepredvidatelnou posloupnost bytii pevné délky
Zdroj: vlastni zpracovani

1.3.1 Zcizeni uloZenych ¢i prenaSenych hasu hesel

Utoénik miiZe ziskat hase uloZené na disku (soubor, databaze, registry. Pii navrhu aplikace je
vhodné pocitat s tim, ze se v ni Nebo v zabezpeceni serveru miize objevit chyba (napt. SQL
Injection v aplikaci ¢i Gto¢nik zjisti ptihlasovaci udaje administratora) a Gto¢nik ziska hesla

v zahasovaném tvaru. Jak hesla ulozit, aby byla dokonce i po zcizeni v bezpeci, popisuje
podrobnéji kapitola 1.5.

19 Slizek, David. Seznam.cz pri registraci sleduje stisky klaves, aby odhalil roboty [online]. 2016-07-17
[cit. 2020-10-25]. Dostupné z WWW: <https://www.lupa.cz/clanky/seznam-cz-pri-registraci-
sleduje-stisky-klaves-aby-odhalil-roboty/>. V Elanku z roku 2016 se zvaZuje vyuziti rozsifit, ale to
by v soucasnosti mohlo byt velmi problematické kvili nové pravni regulaci (GDPR).
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Hesla l1ze ziskat i p¥i pFenosu pomoci odposlouchavani sitového provozu napi.
na oteviené bezdratové siti. Moznosti obrany je vice: V soucasné dob¢ se nejCastéji pouziva
vytvoreni bezpecného kanalu pro ptenos informaci. Napiiklad HTTP komunikace se umisti
do TLS kanalu (protokol HTTPS).

V minulosti se Casto chranila jen hesla — po siti se posilal jejich has, ostatni data nebyla
Sifrovana. Pfi pouzivani poStovnich protokolti (IMAP, POP3 ¢i SMTP) se mtlizete setkat
s autentiza¢nim protokolem CRAM-MD5 (Challenge-Response Authentication Mechanism),
ktery pouziva algoritmus HMAC-MD5.%

V soucasnosti se naopak preferuje Sifrovat veskery provoz, a to i v ptipad¢, ze samotna
data neobsahuji nikterak citlivé tidaje (vétSina ,,béznych WWW stranek). Vyhodou je téz to,
ze neni sledovan obsah, ktery si prohlizite, a hlavné nemtize byt ,,po cesté* zménén. Jiz v fijnu
2019 ptesahl podil sifrovaného provozu webovych stranek (HTTPS) 90 procent.?

V dalsi ¢asti budou popsany postupy, jak hase hesel ptevést na ptivodni heslo, tj. jak se
lamou hase hesla (v angli¢tin¢ password cracking, téz offline attack).

1.3.2 Lamani hasa hesel

Pii lamani hasi hesel (password cracking, ¢esky téz louskani hesel ¢i prolamovani hesel)
je postup velmi podobny jako pfi ptihlasovani uzivatele — utocnik vezme néjaky fetézec,

z né¢ho vypocita has a vysledek porovna se ziskanym hasem. Lamani je vyrazné rychlejsi nez
hadani hesel — neni omezovano sitovou komunikaci, 1ze vyuzit vice procesorti a pocitaci,
neni omezen pocet pokust, nezpomaluji se zamérné odpovédi, 1ze optimalizovat algoritmus.

1.3.3 Utok hrubou silou a slovnikovy utok

Pti utoku hrubou silou uto¢nik postupné zkousi vSechny mozné kombinace znakt hesla.
Tento utok je realny u kratkych hesel (do 7 ¢i 8 znakt, zavisi na zptisobu ulozeni).
Pii slovnikovém utoku si uto¢nik ptipravi slovniky s moznymi hesly. Ze slov ve slovniku
postupné vytvaii hase a porovnava je se ziskanym hasem. Vétsinou je slovnikovy utok
doplnén o pravidla, které ze slova ve slovniku vytvaii dalsi kombinace.
Prikladem mutize byt pravidlo, které prvni pismeno pievede na velké a na konec slova
postupné dopliiuje jednotlivé Cislice. Na zakladé slova heslo poté uto¢nik vyzkousi hesloO,
heslol, heslo2, ..., heslo8, heslo9, poté Heslo0, Heslo1, Heslo2, ..., Heslo8 a Heslo9. Dale
heslo00, heslo01, ..., heslo99, Heslo00, Heslo01, ... Heslo99 atd.
Pouzivané slovniky a pravidla lze rizné optimalizovat pro lamani konkrétnich hesel:
e Vytvareni slovniku z cilového serveru — slovnik ze jmen ¢i adres nalezenych v databazi,
slova a slovni spojeni z webu serveru.

e Vybeér slovniku dle oboru webu (pii [amani hesel z webu vénovanych filmim si Gto¢nik
stahne nazvy filmii a jména hercti z IMDB nebo obdobnych ¢eskych webii).?

e Vybér dalsich pravidel na zaklad¢ jiz odhalenych hesel (adaptivni algoritmy).

2 Jto¢nik musi odchytit vyzvu (Challenge) i odpovéd (Response).

2L HTTPS encryption traffic on the Internet has exceeded 90% [online]. [cit. 2020-10-10].
Dostupné z WWW: <https://meterpreter.org/https-encryption-traffic/>

22 The Internet Movie Database: <https://www.imdb.com>, Cesko-Slovenska filmova databaze:
<https://www.csfd.cz>, Filmova databéaze: <https://www.fdb.cz>
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e Upravy na zakladé dodate¢nych informaci o konkrétni osobé.?® Ptiklad — atoénik
na Facebooku uzivatele zjisti, ze je to velky pfiznivec seridlu Hra o triny, a tak
z opensubtitles.org stahne Ceské a anglické titulky k tomuto serialu a vytvoii z nich
pomocny slovnik.

Tabulka 1.4: Srovndni principu utoku hrubou silou a slovnikového toku

Utok hrubou silou Slovnikovy utok

Trying aaaaaaaa : failed Trying jablko  failed
Trying aaaaaaab : failed Trying jablkol : failed
Trying aaaaaaac : failed

Trying aaaaaaad : failed Trying jablko9 : failed
Trying aaaaaaae : failed

Trying aaaaaaaf : failed Trying jablko99 : failed
Trying aaaaaaag : failed Trying jahoda  failed
Trying aaaaaaah : failed

Trying aaaaaaali : failed Trying jahoda99  failed
Trying aaaaaaaj : failed Trying justinbeiber : failed
Trying aaaaacda : failed Trying Barcelona : failed
Trying aaaaacdb : failed Trying BarcelonA  : failed
Trying aaaaacdc : failed

Trying aaaaacdd - success! | Trying henry123 : success!

Zdroj: vlastni zpracovani

1.3.4 Predpripravené tabulky: duhové tabulky
Utoénik si miize spocitat hase dopredu a ulozit je do databaze. Vyhledavani hesel k hastim je
poté rychlejsi. Ukladéani je naro€né na diskovy prostor. V praxi se vétSinou pouzivaji tzv.
duhové tabulky (rainbow tables), které se snazi 0 kompromis mezi vypocetni naro¢nosti
utoku hrubou silou a prostorovou naroénosti piedem vypoétenych tabulek.?* Pro ulozeni
vSech NT hasti pro 9 znakové heslo (mala velka pismena a Cislice) byste potiebovali ptiblizné
500 TB, pfi pouziti formatu duhovych tabulek postacuje pfiblizn¢ 1 TB.

Duhov¢ tabulky si nemusite generovat sami, na https://www.freerainbowtables.com/,
jsou mnohé ke stazeni (napt. pro LM hase, MDS5 haSe, SHA-1 vcetn¢ varianty pouzivané
v ramci databazového systému MySQL, pro NTLM ad.). Muzete najit i placené nabidky
riznych duhovych tabulek. Predpfipravené tabulky funguji dobfe v ptipad¢, Ze se ze stejného
hesla u riznych uzivatell vygeneruje stejny has.

Princip hledani hast hesel v predptipravenych duhovych tabulkach ilustruje nasledujici
Tabulka 1.5 na strané 23. Zakladni obranou proti duhovym tabulkam je soleni hesel, které
bude popsano v kapitole 1.5.2.

23 BONNEAU, Joseph. The science of guessing: analyzing an anonymized corpus of 70 million passwords.
In: The Security and Privacy (SP), 2012 IEEE Symposium on, 2012, p. 538-552.

24 Popis duhovych tabulek je napi. v &lanku Rainbow tables tajemstvi zbavené [online]. [cit. 2020-08-08]
Dostupné z WWW: <https://www.soom.cz/clanky/1165--Rainbow-tables-tajemstvi-zbavene>.
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Tabulka 1.5: Princip hledani hasi hesel v predpripravenych tabulkach

Searching: fb3ff32a2621621f09190eeadcddb67fd: FOUND: 123456ahoj
Searching: 6cbe615c1061422d23669b610b564800: not in database
Searching: eelc595fe2fdc9bad0avaeb46bbaedbd: FOUND: Hermiona
Searching: 5d5638c09d4elce6a43a614bbc194082: FOUND: JamesBond@e7
Searching: 8e605ecelb6cbcfbae2673252ef9efd9: FOUND: linkinparkl

Zdroj: vlastni zpracovani

1.4 Sila hesla

Sila hesla oznacuje potifebny pocet pokust, které¢ musi v priiméru tto¢nik provést pro ziskani
hesla z jeho hase. Potfebny pocet pokusu ovliviiuje délka hesla, velikost mnoziny znakii
pouzitych pro sestaveni hesla, a zda je heslo vytvoieno nahodné i je pouzit néjaky
predvidatelny postup.

Entropie se pouziva pro vyjadieni variability, v informatice se obvykle vyjadiuje
pomoci logaritmu o zakladu 2 (logz). Pouziva se téZ pro vyjadieni sily hesel. PIN o ¢tyfech
¢islicich 1ze sestavit 10 000 zplisoby — na kazdém mist¢ je 10 moznosti, vzajemn¢ jsou
nezavislé, takze moznosti vynasobime mezi sebou: 10 * 10 * 10 * 10. tj. 10*. Entropie je logz
Z po¢tu moznosti, tj.

log, 10* = 13.29 bit
V Excelu vzorec vypada takto:

=LOGZ(10"4;2)
Pokud ma heslo silu (entropii) 42 bitti, znamena to, ze Gto¢nik pti Gitoku hrubou silou musi
spocitat 22 hai, aby ovéfil viechny moznosti.?® V mnoha vypo&tech spojenych s hesly Ize
misto entropie pouzivat poc¢et moznych hesel. Pro entropii hovoii dva divody:
e lidem se Iépe pracuje s malymi Cisly,
e entropie se pouziva také pii odhadech sily hesel vytvarenych uzivateli.
Pouzivani entropie pro vyjadieni sily hesla piidava dalsi troven slozitosti — je nutné Si
uvédomit, ze piidani bitu sily hesla znamena, Ze Gto¢nik musi zdvojndsobit pocet pokusi.

1.4.1 Nahodna hesla

V ptipadé nahodné generovanych hesel zavisi sila hesla na velikosti slovniku pouzité¢ho
pro tvorbu hesla, popt. na pravidlech omezujicich tvorbu hesla (password policy). Slovnik
obvykle obsahuje symboly, ze kterych jsou hesla sloZzena — nejcastéji to jsou pismena a
Cislice, ale mohou to byt slova (vytvareni heslové fraze) ¢i napt. obrazky (vybrat obrazky
a sestavit z nich fadu pro ovéfeni piistupu). Pokud heslo vznikne nahodnym vybérem
L symbolii z mnoziny o velikosti N, Ize entropii H spocitat pomoci:
log N
log 2
Pokud vytvotfime heslo ze $esti ndhodné vybranych malych pismen anglické abecedy
(26 znaki), bude mit entropii:

6 *log, 26 = 6 *4.70 = 28.20 bit

H = log, N =Llog, N = L

25 Konkrétni heslo miize Gtoénik odhalit po par pokusech na zacatku lamani, ale i téméf na konci po vyzkouseni
vétsiny moZnosti. V priiméru na ziskani hesla sta&i polovina pokust, tedy 2 pokust.
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Minimalni délku hesla pro pozadovanou entropii spocteme dle vzorce:

Tabulka 1.6: Pocet symbolii z dané abecedy pro ziskani hesla s pozadovanou entropii

H

L= log, N
vysledek se zaokrouhli nahoru na celé ¢islo. Nasledujici tabulka obsahuje minimalni délky
hesel pro rizné mnoziny znakt pouzité pii nahodném generovani hesel. Z tabulky je ziejmé,
ze se zveétsujict se velikosti pouzité mnoziny znaki staci na heslo o stejné entropii mensi pocet
znakd. A samoziejmé ¢im delsi heslo, tim je silng;si.

latinska (;12111: Z’ tisknutelné
yad A hex. ¢islice pismena bez velka znaky
pozadovana | iqjice 0-9 . rozli$eni , diceware?®
entropie H 0-9, A-F velikosti pismena, ASCII
v bitech [a-7] [a-z, A-Z, | tabulky
0-9]
10 16 26 62 95 7776
16 5 4 4 3 3 2
32 10 8 7 6 5 3
48 15 12 11 9 8 4
64 20 16 14 11 10 5
80 25 20 18 14 13 7
96 29 24 21 17 15 8
112 34 28 24 19 18 9
128 39 32 28 22 20 10
160 49 40 35 27 25 13
192 58 48 41 33 30 15
224 68 56 48 38 35 18
256 78 64 55 43 39 20

Zdroj: vlastni zpracovani

1.4.2 Priklady vypocti pro nahodné generovana hesla

Zadani 1

InSIS pred nekolika lety nahodné generoval pocdatecni hesla dle schématu NNXXXNXXX (dvé
cislice, tri mald pismena, jedna cislice, dvé mala pismena, velké pismeno). Jaka je entropie
techto hesel? Kolikrat se zkrati ¢as lamani téchto hasi hesel proti testovani vsech 9znakovych
kombinaci hesel ze 62 znakii ([a—zA-Z0-9])?

ReSeni

Schéma nnxxxnxxX — na prvnim misté mize byt jedna z 10 ¢islic, na druhém opét jedna
Z deseti Cislic, na tfetim misté jedno z 26 malych pismen atd. Pocet kombinaci je nasledujici:
1010 %26 % 26 x 26 * 10 * 26 x 26 * 26 = 103 x 26°

% Diceware — vytvafeni hesla (heslové fraze) ndhodnym vybérem z mnoziny 7776 slov. Popis viz

<https://world.std.com/~reinhold/diceware.html>.
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Hesla se generuji nahodné, tj. vSechny kombinace jsou stejné pravdépodobné, proto Ize pro
vypocet entropie pouzit opét dvojkovy logaritmus:

e = log,(103% * 26°) =~ 38.2
Entropie stejné dlouhého ndhodné generovaného hesla z 62 znakd je:

e =log,62° =~ 53.6
Rozdil je 15 bitd, tj. Gas se zkrati priblizné 21> ~ 32 000 krat. Tj. pokud by heslo nahodng
generované dle zadaného schématu ,,padlo* za jednu hodinu, tak by stejné dlouhé heslo
nahodné sestavené z malych, velkych pismen a ¢islic ,,padlo* za pfiblizné€ 4 roky.

Zadani 2

Mate 8 znakova hesla slozend z malych a velkych pismen a Z ¢islic a chcete zlepsit odolnost
vuci lamani hrubou silou. Zvazujete dvé varianty: zvétSeni minimadlniho poctu znakii na 9 ¢i
rozsireni abecedy o netisknutelné znaky. Kterd varianta bude mit veétsi entropii?

ReSeni
Hruby vysledek se ziska z porovnani hodnot 62° (rozsifeni na 9 znaki hesla) a 958 (vSechny
netisknutelné znaky). V prvni varianté musi byt aspon jedna Cislice, asponl jedno malé
pismeno a aspon jedno velké pismeno. O zbyvajicich 6 znacich nic nevime, tj. miize tam byt
libovolny z 62 znakii z mnoziny.

10 * 26 = 26 = 62°
Podobné je potieba uptesnit vypocet pro druhou variantu:

10 * 26 * 26 * 33 * 95*
Z vysledku obou variant jiz snadno zjistite odpovéd’ na otazku. Pokud si heslo vybira sam
uzivatel, tak se mnozina 33 nepismennych a neciselnych znakii zmensi na 6 az 10 specialnich
znaku snadno dostupnych na klavesnici.

1.4.3 Uzivatelem vytvarena hesla

Uzivatelé obvykle nepouzivaji nahodné generovana hesla, ale heslo vytvaieji, coz by mélo
usnadnit jeho zapamatovani. VétSina uzivatelii vychdzi z jim znamych slov. Jednotliva
pismena jsou na sobé& zavisla — pokud je prvni pismeno ,,a“, tak v ¢estin¢ bude na druhém
misté nejcastéji ,,n“ (22,4 %), nebo ,,r* (10,5 %) ¢i I (10,2 %). Pismeno ,,e* bude na druhém
misté za a jen s pravdépodobnosti 0,6 % — pismeno ,,e* je pfitom v Cestin€ nejcastéjsi. Tyto
zavislosti vyrazné snizuji entropii hesel a usnadiiuji tocniklim jejich odhalovani.

Pocitat entropii pro zavislé jevy je slozité. Asi je lepsi mluvit o odhadu entropie. Dnes
Jiz neplatna, ale fadu let pouzivana, verze publikace NIST (NIST 800-63 Electronic
authentication guideline,?” ktera byla nahrazena verzi NIST 800-63-3) doporu¢ovala na
zakladé Shannonovi analyzy anglického jazyka? nasledujici schéma pro hruby odhad
entropie hesel vytvafenych uzivateli:
e za prvni znak se zapocitaji 4 bity,
e za druhy az osmy znak se pocitaji 2 bity (za kazdy),
e zadevaty az 20 znak v hesle se pocita 1,5 bitu,

27 BURR, William E.; DobsoN, Donna F.; PoLk, William T. Electronic authentication guideline. US Department
of Commerce, Technology Administration. Gaithersburg: National Institute of Standards and Technology, 2004.
28 SHANNON, Claude E. Prediction and entropy of printed English. Bell system technical journal, 1951,

30.1: 50-64.
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e za 21 adal$i znaky se pocita jeden bit,

e jako bonus se pripocte 6 bitll entropie, pokud je zkontrolovano, ze heslo obsahuje aspoit
jedno malé pismeno, jedno velké pismeno a asponi jeden nepismenny znak,

e jako bonus se ptfipocte 6 bitl, pokud ma heslo mén¢ nez 20 znakt a provadi se kontrola
hesla vii¢i slovniku o velikosti minimalné€ 50 tisic slov. Pfed kontrolou se z hesla odeberou
vSechny nepismenné znaky a fetézec se prevede na mala pismena.

Obrazek 1.5: Vypocet entropie uzivatelem vytvarenych hesel dle NIST 800-63-2

¥

4 +2+2+2+2+2+2+2+1,5+6=255Dbitd entropie

L J
1

[2. az 8. znak] [éis'_ice a specidlni znaky

Zdroj: vlastni zpracovani (dle NIST 800-63-2)

1.4.4 Vypocty entropie uzivatelskych hesel dle NIST 800-63-2

Zadani
Spocitejte odhad entropii hesel vytvarenych uzivateli podle pravidel (z jiz neplatného)
standardu NIST SP 800-63-2.

ReSeni
Ptedpokladejme, Ze v daném informacni systému jsou nasledujici pozadavky na heslo:
e Pozadovand minimalni délka hesla voleného uZzivatelem je 9 znakd.
e Heslo musi obsahovat alespoii jedno malé pismeno.
e Heslo musi obsahovat alespoii jedno velké pismeno.
e Heslo musi obsahovat alespoi jednu cislici.
Aplikace vyse uvedenych (jiz neplatnych pravidel NIST 800-63-2) je jednoducha:
e 4 body za prvni pismeno,
e po dvou bodech za 2 az 8 pismeno, tj. 14 bodd,
e 1,5bodu za 9 pismeno,
prémie 6 bodl za pozadavek na malé pismeno, velké pismeno a nepismenny znak
(Cislict).
Tedy celkem 25,5 bodu entropie. Odpovida nahodné vygenerovanému heslu s entropii 25,5,
tj. jako by bylo 225° kombinaci nahodnych hesel.

1.4.5 Kritika entropie dle NIST 800-63-2

Vypocet entropie dle NIST 800-63-2 byl zna¢né kritizovan jesté v dobé, kdy tato verze
publikace platila. Napt. heslo ,,password* ma dle téchto pravidel odhadovanou entropii
18 biti, tj. pro odhaleni by mélo byt potieba v priméru 217 pokusd. V realném svété je slovo
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password jednim z prvnich hesel, které utoénik zkusi, nebot’ patii mezi nejpouzivanéjsi hesla
(ve vétsiné analyz uniklych hesel je to dokonce na prvnim az tfetim mistg).?

Podrobny rozbor je uveden napi. v ,, Testing Metrics for Password Creation Policies by
Attacking Large Sets of Revealed Passwords”,*° na zavér autofi doporucuji kontrolovat
uzivateli zadana hesla vici slovniku Castych hesel ¢i uzivatelem zadana hesla dopliovat
0 nahodny prvek. Ve studii ,,Guess Again (and Again and Again): Measuring Password
Strength by Simulating Password-Cracking Algorithms*3! autofi ukazuji odlinou uspésnost
utoki u dvou pravidel se stejnou entropii dle NIST:

I3

Tabulka 1.7: Popis pravidel vytvareni hesel ze studie ,, Guess Again..."

Pravidlo Omezeni pro vytvareni hesel Entropie dle

NIST 800-63-2
basic16 minimalné 16 znakt 30
comprehensive8 minimaln¢ 8 znaki, aspon jedno velké pismeno, 30

aspon jedna Cislice ¢i symbol, kontrola viici slovniku)
Zdroj: vlastni zpracovani, dle NIST 800-63-2 a studie ,,Guess Again...“ (viz poznamka 31)

vvvvvv

vvvvvv

cim se poc¢tu pokusii se rozdil v GispéSnosti lamani zvySuje. Predpoklada se, ze uto¢nik zna
pravidla pro vytvateni hesel.

Vysledkem studie neni jen kritika entropie dle NIST 800-63-2, ale jesté jeden poznatek:
pravidla pro kratsi hesla. Tato zjisténi nakonec vedla k vydani dale popsané publikace NIST
800-63-3, ktera obsahuje zcela prepracovany soubor doporuceni pro heslovou politiku.

Vyse uvedena pravidla lze téz kritizovat na zaklad¢ realného prab&hu lamani hesel
vytvofenych uZzivateli. V bezdratové siti eduroam se hesla ukladaji ve formatu NT-hash,
viz kapitola 0. Jako vzorek pro pokus poslouzilo tisic hast hesel uzivateltl, ktefi jiz vice nez
rok nejsou studenty/zaméstnanci $koly. Pouzit byl programu John-the-Ripper®? a veiejné
dostupny slovnik hashkiller.dic.3® Za prvni hodinu bylo odhaleno 369 hesel, z toho prvnich
200 jiz za pouhé prvni tfi minuty.

Z grafu (Obrazek 1.6) je zfejmé, ze lamani neprobihd rovnomerné jako u ndhodné
generovanych hesel. Cast hesel se obvykle nepodaii v rozumném &ase odhalit. Obdobny
pribéh ma vétSina ldmani uzivateli zaddvanych hesel.

29 DOCEKAL, Daniel: TIP#175: Jakd jsou nejpouzivanéjsi hesla a jak viibec zachdzet s hesly na Internetu?
2015-06-24 [cit. 2020-10-25]. Dostupné z WWW: <https://365tipu.wordpress.com/2015/06/24/
tip175-jaka-jsou-nejpouzivanejsi-hesla-a-jak-vubec-zachazet-s-hesly-na-internetu/>.

30 WEIR, Matt, et al. Testing metrics for password creation policies by attacking large sets of revealed passwords.
In: Proceedings of the 17th ACM conference on Computer and communications security.

ACM, 2010. p. 162-175.

8L KELLEY, Patrick Gage, et al. Guess again (and again and again): Measuring password strength by simulating
password-cracking algorithms. In; Security and Privacy (SP), 2012 IEEE Symposium on.

IEEE, 2012. p. 523-537.

32 John-the-Ripper <https://www.openwall.com/john/>.

33 passcape wordlist collection 9.2014 <https://weakpass.com/list/906>.
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Nase zavéry potvrzuje napt. prabéh lamani hast hesel, ktera unikla ze seznamovaci sluzby
Ashley Madison.

Obrazek 1.6: Casovy pribéh lamani hesel uzivatelii eduroamu

Pocet odhalenych hesel

- e ®
350 a® =

300 /. -

00’"
250 rw o mesd ce®

0:00:00 0:07:12 0:14:24 0:21:36 0:28:48 0:36:00 0:43:12 0:50:24 0:57:36

Zdroj: vlastni zpracovani

1.5 Ukladani hesel v systému

Hesla mohou byt ulozena v textovém souboru, v databazi, v registrech ap. Ulozena hesla by
mela byt maximalné chranéna proti neopravnénému zcizeni pomoci ptistupovych prav.
Praxe nas uéi, Ze samotné nastaveni piistupovych prav neni dostatecnou ochranou: chyby
Vv aplikaci, malware, nepozornost spravce pii nastavovani ¢i kompromitace tctu spravce
vedou Casto ke zcizeni hesel. Proto je vhodné pti navrhu uloZeni hesel vychazet
z predpokladu, Ze ulozena hesla budou drive ¢i pozdéji zcizena.

V této kapitole postupné projdeme zékladni techniky pouZzivané pii ukladani hesel:
haSovani hesel, soleni hesel, pepfeni hesel a natahovani hesel. Nasledovat budou popisy
uloZeni hesel v UNIXu a ve Windows i doporuceni pro jejich ukladani.

1.5.1 HaSovani hesel

Hesla by se nikdy neméla ukladat v otevieném tvaru — pti piipadném odcizeni souboru by je
utocnik mohl ihned zneuzivat. Navic otevieny tvar hesel svadi k obchazeni pravidel — napt.
pokud se né¢kdo potiebuje dostat k uctu spolupracovnika na dovolené, tak zavolé spravci a
pozada ho o heslo doty¢ného.

Zasifrovani hesla pomoci symetrické ¢i asymetrické Sifry obvykle neni vhodnym
feSenim. Pro ovéteni spravnosti zadavaného hesla musi mit aplikace ptistup ke klici pro
desifrovani hesel. Pokud se uto¢nikovi podaii ptekonat zabezpeceni systému a ziskat soubor
S hesly, tak je obvykle schopen ziskat i kli¢ potfebny pro jejich deSifrovani.

34 Stockley, Mark. What Ashley Madison got right [online]. 2015-08-31 [cit. 2020-08-08]. Dostupné z WWW:
<https://nakedsecurity.sophos.com/2015/08/31/what-ashley-madison-got-right/>
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Pro uloZeni hesel se pouziva néjaka kryptograficka haSovaci funkce, jez pievede heslo
do fetézce bith pevné délky (napt. 128, 160, 256 nebo 512 biti a dalsi). Ukazky pro nékolik
jednoduchych hesel a dvé hasovaci funkce (v€etné zmény vystupu pii zmeéné vstupu jednoho
pismena) viz Tabulka 1.3.

Kryptograficka hasovaci funkce pti zméné i jediného bitu na vstupu vrati upln¢ odlisny
vysledek (pfi zméné jednoho bitu na vstupu by se mélo zménit ptiblizn¢ 50 procent bita
na vystupu). Na kryptografické haSovaci funkce jsou kladeny nasledujici pozadavky:

1. Odolnost viici ziskani predlohy (pre-image resistance) — pro dany has h je prakticky
nemozné spocitat x takové, ze hash(x) = h. Tento pozadavek definuje
jednosmérnost haSovaci funkce.

2. Odolnost vilci ziskani jiné predlohy (second pre-image resistance) — pro dany vstup x
je prakticky nemozné spocitat/ziskat libovolné y takové, ze x # y a soucasné
hash(x) = hash(y)

3. Odolnost viici kolizim (collision resistence) — je prakticky nemozné najit dvojici
libovolnych byt i nesmyslnych vstupt (x, y), pro které plati x # y a soucasné
hash(x) = hash(y)

Z hlediska uloZeni hesel neni druh4 a teti vlastnost diilezita.®® Nap¥. hasovaci funkce SHA-1
se povazuje za zranitelnou z ditvodu mozného vyhledani kolizi (proto v roce 2017 hlavni
webové prohlizede piestaly akceptovat SSL certifikaty takto podepsané),® ale pro ukladani
hesel Ize tuto funkci stale pouzivat. Kterou konkrétni hasovaci funkei pouzit? K tomu se
dostaneme v kapitole 1.5.12.

1.5.2 Soleni hesel

Samotné haSovani hesel ma problémy:

e Pokud maji dva uzivatelé stejné heslo, tak maji i stejny has. Pti ziskani hast bude Gtoc¢nik
lamat mensi mnozstvi hesel. Pokud by uzivatelé Alice a Bob méli stejné heslo a utocnik to
Z hast zjistil, tak pfi snaze o ziskani pristupu k uctu Alice miize zkouset techniky
socialniho inZenyrstvi na Boba.

e Pokud uto¢nik ziska vice hast, tak mize spocteny has porovnat se vsemi ziskanymi hasi.

e Utoénik si miize pfedem piipravit soubory s hasi hesel — ziskani vlastniho hesla z hasi je
poté mnohem rychlejsi a efektivnéjsi. Piedpfipravené tabulky (rainbow tables) byly
popsany v kapitole 1.3.4.

Ochranou je tzv. soleni — pro kazdy tGcet se vygeneruje nezavisly nahodny fetézec (sii/), ktery

se ptipoji k heslu pted haSovanim. Stl se neutajuje, obvykle je ulozena vedle uzivatelského

jména a vysledného hase hesla, nebot’ je potieba pii kazdém ovéteni spravnosti hesla

zadaného uzivatelem.

3 Pokud by utoénik znal oteviené heslo, tak pro ného nema smysl hledat dalsi heslo, ze kterého se spocita stejny
has. Obdobné nema smysl pro uto¢nika zkouset hledat dvé jakakoliv hesla, ktera se zahasuji stejné. Né¢kdo mize
namitat, ze Gto¢nik nepotiebuje najit presné stejné heslo, ze kterého byl vytvoten has. To je sice pravda, ale je
potfeba si uvédomit, Zze entropie hesel je obvykle o mnoho fada niz$i nez délka vysledného hase v bitech.

3 JONES, J. C. The end of SHA-1 on the Public Web. Mozilla Security Blog [online]. 2017-02-23

[cit. 2020-10-25]. Dostupné z WWW: <https://blog.mozilla.org/security/2017/02/23/
the-end-of-sha-1-on-the-public-web/>
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St se ptipojuje pted heslo &i za heslo — potadi obvykle nema vliv na bezpeénost.s’

Kazdy uzivatel by mél mit svoji jedinecnou sul. Obcas nékoho napadne pouzit jako stil
uzivatelské jméno. V ramci jednoho systému je takova stil jedine¢na, ale ne mezi riznymi
pocitadi. Témét ve viech instalacich UNIXu m4 spravce uzivatelské jméno root. Utoénik si
pfipravi jednu tabulka se soli ,,root* pro lamani hesel vSech spravci UNIXu na svéte.
Obdobneé je problematické pouziti id zdznamu v tabulce s uzivateli v databazi — napft.
ve vétsing instalaci redakéniho systému Wordpress je administrator prvni zaloZeny uZivatel,
tj. jeho zdznam ma id rovné jedna.®®

Sul se nejcastéji vygeneruje pomoci generatoru ndhodnych cisel. Sl by méla byt tak
dlouha, aby bylo malo pravdépodobné, ze se dvéma uzivatelim vygeneruje stejna stl, tedy
vznikne kolize.® O kolizich a jak spogitat velikost soli pojednava nasledujici kapitola.

Tabulka 1.8: Riizné hase MDS5 pro stejné heslo s riiznou soli

Hash("heslo") = 1ff957bccalb12c¢686d3b25bf46ea3b2
Hash("heslo" + "JcmIxWnH") =91e2ca509f6566984c4a91fc7ea2d6e5
Hash("heslo" + "GZXR0I6G") = ce2f3a0dbe26f6104f349ac8a106dd57
Zdroj: vlastni zpracovani

1.5.3 Kolize a vypocet délky soli

Kolize obecné znamena srazku ¢i stietnuti. V kryptografii se pojem kolize nejcastéji pouziva
pro popis situace, kdy hasovaci funkce pfitazuje stejny vystup riznym vstupnim datim.
Pojem kolize 1ze pouzit i pro situaci, kdy se pro dva uZzivatele vygeneruje stejna sul.

S kolizi souvisi narozeninovy paradox, ktery zacina zdanlivé jednoduchou otazkou — jak
musi byt velka skupina ndhodn¢ vybranych osob, aby v ni existovala dvojice 0sob s narozeni-
nami ve stejny den S pravdépodobnosti minimalné 50 procent? Nejprve spocitame, jaka je
pravdépodobnost, Ze vSech n narozenin je rozdilnych. Pro n > 365 je tato pravdépodobnost
rovna nule.

Pro n < 365 plati, Ze druha osoba nemiize mit stejné narozeniny jako prvni, tj. ma
narozeniny v jednom z 364 dnt z 365 (pravdépodobnost je 364 /365). Tieti 0soba nemuize
mit narozeniny ve stejné dny jako prvni dvé osoby, tj. musi je mit v jednom ze zbyvajicich
363 dnii (pravdépodobnost 363/365), atd. Vysledny vzorec poté vypada takto:

p=1+(1- 365) * (1-3¢) (1~ 555
=1=% - — ] % — ] % .. % —
P 365 365 365

Skute¢nost, ze nejméné dva z n lidi maji narozeniny ve stejny den je komplementarni jevu, ze
vSechny data narozenin jsou rizné. Proto pravdépodobnost p je
p=1-p

37 Zda je poradi diilezité zavisi na konkrétné pouzité hasovaci funkci — u obvykle pouzivanych je to jedno. Obcas
se preferuje pofadi heslo + sil, nebot’ na hasovaci funkce MD5, SHA-1 & SHA-256 1ze provést length
extension attack.

38 Siil slozena z uzivatelského jména a n&jakého jedinecného identifikatoru (napt. jméno domény) se z hlediska
bezpecnosti blizi ndhodné generované soli. Sice lze stale namitat, Ze pfi zméné hesla se pouziva stejna siil, ale to
snizuje bezpecnost hesel malo.

39V praxi se ¢asto pouziva jednoduché pravidlo — pouZivejte siil tak velkou, jako vysledek haSovaci funkce.
Tedy kdyz pouzijete pro hasovaci funkci SHA-1 s délkou vystupu 160bitd, tak byste méli pouzivat sil o délce
minimalng 160 bitd. Pti takto dlouhé soli je pravdépodobnost kolize zcela minimalni. Cenou za tuto bezpecnost
je vetsi mnozstvi Casu procesoru potiebného pro ziskani soli.
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Tato pravdépodobnost pickrac¢uje 50 % pro n = 23 (pravdépodobnost kolize je = 50,7%).
Pro 57 a vice lidi ve skupiné je pravdépodobnost existence dvojice s narozeninami ve stejny
den (pravdépodobnost kolize) vice nez 99 procent!

Pokud ze sady o velikost H vybereme n prvk, tak pro vypocet pravdépodobnosti kolize
Ize pouzit nasledujici ptiblizny vzorec:

n2

p= 1— e 2H
Tento vzorec pouzijeme ve dvou piikladech. V prvnim budeme zjist'ovat pravdépodobnost
kolizi MAC adres pii jejich generovani pro virtualni servery. Ve druhém ptikladu budeme
pocitat minimalni velikost soli pro ukladani hesel.

Zadani 1

Pri vytvareni virtudlnich serverii ve VMware se generuje ethernetova adresa (6 byte). Prvni
t7i jsou pevné dany (00:50:56), dalsi t7i se nahodné generuji. Jaka je pravdépodobnost kolize
MAC adres v subnetu s maskou /22 (1022 pocitacii)?

ReSeni

Do vzorce pro vypocet pravdépodobnosti kolize za H doplnime 2%* (posledni tii byty MAC
adresy maji 24 bitil), za n doplnime 1022. Pravdépodobnost kolize je 3,06 %. Tato pravdé-
podobnost je pomérné vysokd — VMware detekuje vznik piipadné kolize a pokud by k ni
doslo, tak vygeneruje novou MAC adresu.

Zadani 2
Budete ukladat 20 000 hesel, pro kazdé ulozené heslo vygenerujete nahodnou sul. Kolik bitu
ma mit sul, aby pravdepodobnost stejne soli (tj. kolize) byla mensi nez 0,1 %?

ReSeni
Pottebné mnozstvi n vybranych prvkii z mnoziny H k dosazeni pravdépodobnosti kolize p
spocitame dle nasledujiciho ptfiblizného vzorce, ktery vznikl tpravou pitvodniho vzorce na

vypocet pravdépodobnosti kolize:
1
n~ [2H=* In
’ I-p

Pro stil kratsi nez 15 bitt (21°) je kolize jista, protoze pocet moznych kombinaci je mensi nez
pocet uloZenych hesel (obdobné jako kdyz se sejde 366 lidi, tak alesporn dva musi mit
narozeniny ve stejny den: opét neuvazujeme piestupny rok). Aplikaci narozeninového
paradoxu a uvedeného vzorecku snadno zjistime, ze pravdépodobnost 100 nebo skoro

100 procent plati i pro mnohem delsi sul.

V nasem piipadné bychom museli pouzit stl o délce minimalné 38 bita (Tabulka 1.9),
aby pravdépodobnost kolize byla mensi nez 0,1 %. Pokud uvazujeme ucet pro kazdého
¢lovéka na zemi (téméet 8 mld.), tak potfebujeme generovat nahodnou stl o délce minimalné
75 bitd. Bezpecna je délka ndhodné soli s 80 ¢i 128 bity.

Nasledujici tabulka s pravdépodobnostmi kolize pro 20 000 ukladanych hesel vznikla
v Excelu s timto zapisem vzorce:

=1-EXP(-(20000"2)/(2*pocet_kombinaci))
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Tabulka 1.9: Pocet kombinaci nahodné generované soli
a pravdepodobnost kolize pro 20 000 ukladanych hesel

bit{ kombinacisoli  pravdépodobnost
soli kolize [%]
15 32768 100,00000
23 8388608 100,00000
24 16777216 99,99934
25 33554432 99,74213
26 67108864 94,92190
27 134217728 77,46535
28 268435456 52,52933
29 536870912 31,10103
30 1073741824 16,99460
31 2147483648 8,89270
32 4294967296 4,54986
33 8589934592 2,30141
34 17179869184 1,15740
35 34359738368 0,58039
36 68719476736 0,29062
37 1,37439E+11 0,14541
38 2,74878E+11 0,07273
39 5,49756E+11 0,03637
40 1,09951E+12 0,01819
41 2,19902E+12 0,00909
42 4,39805E+12 0,00455
43 8,79609E+12 0,00227
44 1,75922E+13 0,00114
45 3,51844E+13 0,00057
46 7,03687E+13 0,00028
47 1,40737E+14 0,00014

Zdroj: vlastni zpracovani

1.5.4 Pepreni hesel, Sifrovani hasi hesel
Pfi lamani zcizenych hast hesel uto¢nik vétSinou pouzije slovnikovy utok s pravidly. Velmi
brzy zjisti jednoducha hesla vytvorena ze slov. Obranou proti tomu by mohlo byt tzv. pepieni
hesel, kdy se k heslu a soli pfida jesté pepf:

$hashed _password = hash( $pepper . $salt . $password )

Pepr je nahodny retezec, ktery je spoleény pro vSechny uzivatele a ktery je utajovan, tj. neni
ukladan spole¢né s hasi hesel.** Délka by méla byt minimalng 128 bitti. Nelze vynechat
soleni, bez soleni by dva uzivatelé se stejnym heslem méli stejnou uloZenou hodnotu.

40 Pepteni pouziva stejny princip jako HMAC (Hash-based Message Authentication Code, kéd pro ovéfeni
zpravy s vyuzitim hasovaci funkce). Obcas se proto doporucuje nasledujici varianta pepieni:
$hashed_password = hmac ( hash ( $salt . $password ), $pepper )
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Pokud se podaii pept utajit, tak pepteni efektivné zabrani slovnikovému utoku. Pepteni
se ale nedoporucuje, nebot’ pokud uto¢nik ovladne systém tak, Ze je schopen exportovat
databazi s hasi hesel, tak mu vétSinou necini problém ziskat z aplikace i hodnotu pepfe.
Pepieni téZ neni soucasti standardnich knihoven pro ukladani a verifikaci hesel. Lepsi
alternativou k pepfteni je Sifrovani vysledného hase symetrickou Sifrou pomoci spolecného
klice pro vSechny uzivatele:

$encrypted _hash = encrypt ( hash ( $salt . $password ), $encrypt key )

Bezpecnostni piinos je stejny jako u pepieni, a stejné jako u pepieni je Achillovou patou
utajeni Sifrovaciho kli¢e pred utoénikem. Sifrovani ma ale proti pepieni jednu vyhodu. Je-li
podezieni na prunik do systému, mizete kli¢ pro symetrickou $ifru zménit, tedy ulozené hase
desifrovat ptivodnim klicem a znovu zasifrovat pomoci nového klice. V ptipadé¢ pepieni
musite vyckat, az si uzivatel zméni heslo sam.

Pro Sifrovani hesel si mizete zakoupit hardwarovy Sifrovaci modul (HSM, Hardware
Security Module), ktery bude ifrovat hesla a ze kterého nelze pouzivané heslo ziskat.*!
Existuji 1 HSM moduly s podporou pepieni.

Pouziti HSM je doporucené u systému se 100 000 ucty a v podstatné nutné u systému
s miliony uét. Sifrovéani &i pepreni s kvalitnimi HSM se povazuje za velmi bezpeény zptisob
ulozeni hesel.

1.5.5 Rychlost lamani, ,,natahovani* hesel

Kryptografické haSovaci funkce se vybiraji i s ohledem na rychlost provadéni. V nésledujici
tabulce je rychlost hasovani péti ¢asto pouzivanych hasovacich funkci pro rizné délky
vstupniho fetézce:

Tabulka 1.10: Pocet zahasovanych blokii rizné délky za jednu vterinu

HaSovaci funkce 16 byta 64 byti 256 bytu 1024 byt = 8192 bytu
MD4 2979 315 2 375 360 1310619 501 649 73 707
MD5 2 270 182 1685 217 923 290 335 447 48 219
SHA-1 2 665 515 1846 157 1 003 605 345 949 49 930
SHA-256 1672 252 891 874 369 282 111 768 14 850
SHA-512 1225 479 1209 175 454 850 158 329 22 662

Pro riizné hasovaci funkce, na jednom jadru procesoru

Intel(R) Xeon(R) CPU E5-2420 0 @ 1.90 GHz pomoci programu openssl

Zdroj: vlastni zpracovani (MD4 a MDS5 jsou zcela zastaralé a nemély by se viibec pouzivat,
SHA-1 se prestala pouzivat pro SSL certifikaty, viz poznamka 36)

Heslo vcetné soli se vétsinou vejde do 64 B, takze na uvedeném pocitaci Ize za vtetinu oveéfit
témer 2 mil hesel ulozenych pomoci SHA-1. Specializované programy pro laméni hesel
dosahuji vétsich rychlosti, viz nasledujici tabulka pro znamy program John the Ripper.

U rychlych hasovacich funkei spojovani hesla se soli vyrazn¢ zpomali rychlost lamani.

41 Také u HSM modulii potiebujete mit moznost nahrady v pfipadé poruchy &i provozovat druhy zélozni HSM
modul. Musi tedy existovat néjaka moznost ziskani kli¢t pro symetrickou $ifru, ale je vyrazné omezena (napf-.
zalohu Ize vytvoftit jen pfi inicializaci modulu a pouze pies specialni rozhranf).
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Tabulka 1.11: Otestované kombinace hesel v tisicich za jednu vterinu

HaSovaci funkce $heslo  $heslo . $sul
MD4 28 143K 13 215K
MD5 19 324K 9 703K
SHA-1 9 698K 6 541K

John the Ripper: jedno jadro procesoru Intel(R) Xeon(R) CPU E5-2420 0 @ 1.90GHz
Zdroj: vlastni zpracovani

Natahovani hesel (password stretching)* se snazi zpomalit rychlost lamani. Princip je

jednoduchy — mnohokrat zopakovat operaci hasovani:*3

$hashed_password = hash ( $password . $salt )
for $1i = 1; $i < $repeats; $i++ {

$hashed_password = hash ( $hashed_password )
}

Pokud se operace hasovani zopakuje 10 000krat, tak se odpovidajicim zptisobem prodlouzi
I doba potiebna pro lamani hesel. Pocet opakovani se ale nesmi piehnat, jinak by se mohlo
prihlasit k systému jen par uzivateld za minutu.

Opakovani jsou zabudovana bud’ ptimo v konkrétnim algoritmu pro ukladani hesel
(napf. jiz zastaraly a nepouzivany DEScrypt nebo soucasny bcrypt) nebo se pouziva obecna
funkce PBKDF2, kterd bude popsdna v nasledujici kapitole.

1.5.6 Generovani klicua z hesel (Key Derivation Function), PBKDF2

Funkce pro odvozeni klice (KDF, Key Derivation Function) z n¢jakého tajemstvi (heslo,
heslova fraze ¢i hlavni kli¢) vygeneruje jeden i vice kli¢h pro symetrickou Sifru. KDF obvykle
pouziva haSovaci funkce.

Pokud se kli¢ odvozuje z hesla ¢i z heslové fraze, tak Gtoénik mize zkouset Gtoky
hrubou silou, miize mit ptedpiipravené tabulky ¢i pouzivat slovnikovy utok. Na obranu se
pouziva sil a velky pocet iteraci.

Nejznaméjsim piikladem KDF pro odvezeni kli¢e z hesla je funkce PBKDF2
(Password-Based Key Derivation Function version 2.0), ktera je popsana v RFC 2898.4
Funkce ma 5 vstupnich parametri:

e PRF —pseudondhodna funkce (Pseudorandom Function), ktera ma dva vstupni parametry
a vystup pevné délky. Existuje vice vhodnych pseudonahodnych funkci, US standard
NIST SP800-132 povoluje pouzit funkci HMAC? se schvalenymi kryptografickymi
haSovacimi funkcemi.

42 Existuje téz password strengthening (posilovani hesel), kdy se (vedle diive popsané soli o vétsi délce) pii
uloZeni pouzije jesté pom&mé krdtkd ndhodnd siil (napk. o velikosti 2/'16), ktera se ihned zapomene (nikam se
neuklada). Pti oveétovani hesla se musi vyzkouSet mozné kombinace tajné soli, aby se zjistilo, zda uzivatel zadal
spravné heslo. To samé musi udélat i tto¢nik pii lamani.

MANBER, Udi. A simple scheme to make passwords based on one-way functions much harder to crack.
Computers & Security, 1996, 15.2: 171-176.

43 Viz KELSEY, John, et al. Secure applications of low-entropy keys. In: Information Security. Berlin,
Heidelberg: Springer, 1997. p. 121-134.

4 KALISKI, Burt. RFC 2898; PKCS# 5: Password-Based Cryptography Specification Version 2.0. 2000.

4 HMAC (keyed-Hash Message Authentication Code) pouZije haSovaci funkci dvakrat, zjednoduSeny vzorec
pro prvni krok hash(heslo+hash(heslo+sil)).
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e Heslo — vstupni heslo ¢i heslova fraze.

e Sual-sul

e C —pocet iteraci.

e Délka klice — pozadovana délka vysledného klice.

K1i¢ = PBKDF2(PRF, Heslo, Sul, C, Délka_klice)

Obrazek 1.7: Priitbeh PBKDF?2 s hasovaci funkci HMAC-SHA256

Heslo Sal

SHA256 | >{ Hp - »() xor

¥

“» | SHA256 — 3/ Hc ;4@% Gpravy délky

Klié

Zdroj: vlastni zpracovani

1.5.7 Priklady pouziti KDF

Bezdratové sité v domacnosti jsou obvykle chranény pomoci sdileného hesla. Vlastni
komunikace s ptistupovym bodem (Access Point) je zasifrovana pomoci RC4 (star$i protokol
WPA-PSK) ¢i AES-128 (novéjsi WPA2-PSK). Kli¢ pro tyto symetrické Sifry se vygeneruje
ze sdileného hesla pomoci PBKDF2 s vyuzitim hasovaci funkce SHA-1. Jako sil se pouzije
SSID a pocet iteraci je nastaven na 4096.

Spravce hesel 1Password sifruje soubor s ulozenymi hesly pomoci symetrické Sifry
AES-128. Z uzivatelovy heslové fraze a z ndhodné vygenerované soli je pomoci PBKDF2
vygenerovan hlavni kli¢, pouziva se hasovaci funkce SHA-1, ptivodné s 1000 iteraci. Od roku
2010 je pocet iteraci proménlivy dle vykonu zafizeni,*® minimum je 10 000 iteraci. Pomoci
hlavniho kli¢e je zaSifrovan pomocny kli¢ — ndhodny fetézec o délce 1024 B. Teprve z tohoto
pomocného klice je vytvoren kli¢ pro AES-128. Tato hierarchie klici ma nékolik vyhod:

46 OPVault Design [online]. [cit. 2020-08-08]. Dostupné z WWW:
<https://support.1password.com/opvault-design/>
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e pii zmén¢ heslové fraze neni nutné desifrovat a zasifrovat hlavni soubor s hesly,
¢ nariznych zafizenich miiZze byt pouzita odli$na heslova fraze,

Uzivatele MS Office si mohou vytvofené soubory chranit heslem.*” Od verze 2007 se
dokument zaSifruje symetrickou Sifrou AES-128. KIi¢ se generuje ze zadané¢ho hesla pomoci
upravené verze PBKDF2 — v kazdé¢ iteraci je vstupem do hasovaci funkce i pofadové ¢islo
iterace. Sul ma velikost 16 B, v Office 2007 se pouzivalo 50 000 iteraci, od verze 2010 je to
100 000 iteraci. V Office 2013 byla funkce SHA-1 nahrazena funkci SHA-512.

Od verze Office 2010 lze pouzivat i tzv. Agile formdt — podobné jako u 1Password se
pro zaSifrovani souboru pouzije ndhodn¢ vygenerovany kli¢. Ten lze deSifrovat bud’ klicem
odvozenym z hesla, nebo heslem/soukromym kli¢em administratora — cilem je zajistit pfistup
k souboru v situaci, kdy uzivatel zapomene heslo ¢i odejde z firmy.

KeePass — spravce hesel pro Windows — sifruje soubor s hesly pomoci symetrické Sifry
AES s kli¢em o délce 256.* Pouziva se CBC mdd Sifrovani,*® pti kazdém uloZeni se generuje
novy inicializa¢ni vektor o délce 128 bita (velikost bloku).

KeePass pouziva vlastni funkci pro odvozeni klice z heslové fraze. Nejdiive pomoci
SHA-256 zahasuje heslovou frazi a nahodnou sul. Pak vygeneruje nahodny pomocny kli¢
256 bit1, ktery ulozi do databaze (pti kazdém zépisu se generuje novy). S vyuzitim tohoto
pomocného kli¢e N-krat zaSifruje vystup hasovaci funkce. Vysledek Sifrovani opét zahasuje
pomoci SHA-256. Vychozi pocet opakovani Sifrovani je 6000. Pfi inicializaci souboru s hesly
¢i pii zmén¢ heslové fraze lze zadat jinou hodnotu nebo si nechat spocitat pocet opakovani
pro vtefinovou prodlevu — na mém pocitaci je to ptes 5 milionlt opakovani.

V OpenSSH (staré verze) se soukromy kli¢® uklada do textového souboru:

Proc-Type: 4,ENCRYPTED
DEK-Info: AES-128-CBC,1inicializacni vektor

Mxx78SYtNCecbqlIYi.... RL1C prevedeny do base64

Soukromy kli¢ je v souboru zasifrovan pomoci AES-128 v modu CBC s uvedenym
inicializacnim vektorem. Tato symetricka §ifra se povazuje za bezpe¢nou. Problémem ale je,
ze kli¢ pro symetrickou $ifru se vytvaii pomoci jednoho priuchodu rychlé hasovaci funkce
MD5.5! Utoénik mize za vtefinu vyzkouset miliony moznych hesel.

Od verze 6.5 programu OpenSSH je proto mozné (a doporucené) pouzivat novy formdt
souboru, ve kterém se kli¢ pro symetrickou Sifru AES-256 generuje pomoci PBKDF2 a

pomalé hasovaci funkce bcrypt se 64 iteracemi, PBKDF2 ma ve vychozim stavu 16 iteraci,

47 Office Document Cryptography Structure [online]. [cit. 2020-06-07]. Dostupné z WWW:
<https://msdn.microsoft.com/en-us/library/cc313105.aspx>

48 KeePass Security [online]. [cit. 2020-08-08]. Dostupné z WWW:
<https://keepass.info/help/base/security.html>.

49 Mody symetrickych blokovych Sifer jsou probirany na prednaskach, zakladni popis najdete téZ na Wikipedii
<https://en.wikipedia.org/wiki/Block_cipher_mode_of operation>.

%0 Soubor obsahuje i vetejny kli¢. V piipadé RSA soubor obsahuje trojici hodnot n (modul), e (vefejny exponent)
a d (soukromy exponent). Vefejnym kli¢em je dvojice (n, €), soukromym kli¢em je dvojice (n, d). Soubor
obsahuje jesté¢ dal§i odvozené proménné pro rychlejsi kontrolu podpisu podle principu ¢inského teorému.

51 TopONCE, Aaron. Super Size The Strength Of Your OpenSSH Private Keys [online]. 2014-12-08

[cit. 2020-08-08]. Dostupné z WWW:
<https://pthree.org/2014/12/08/super-size-the-strength-of-your-openssh-private-keys/>.
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lze zvysit az na 1000. Pii maximalni hodnot¢ trva vygenerovani klice z hesla od nékolika
vtetin az po piiblizné pul minuty, podle rychlosti vaseho notebooku.

PuTTY (SSH aplikace pro Windows) uklada soukromy a vetejny kli¢ spole¢né do
souboru s ptiponou .ppk. Uzivatelem zadané heslo se hasuje dvakrat pomoci SHA-1, pokazdé
s jinou soli. Kombinaci vysledki se vytvori 256 biti dlouhy kli¢ pro symetrickou Sifru AES,
pomoci které se zaifruje obsah souboru (soukromy a vefejny kli¢ uzivatele). Uto¢nik
s grafickou kartou je schopen za vtefinu testovat stovky tisic az miliony kombinaci hesla.
Problémem neni ani tak samotné pouziti SHA-1 (i kdyz pouziti napt. pomalé funkce bcrypt
jako u nového formatu OpenSSH by bylo vhodné, navic jde o obdobny ucel), ale predevSim
to, ze se nevyuzivaji iterace (nejlépe s volitelnym poctem iteraci).

1.5.8 Rychlost lamani CPU x GPU x ASIC

Pti lamani hesel je pro Gto¢nika dulezité, kolik potencionélnich hesel ovéti za jednu vtetinu.
Muze si na lamani pofidit rychlejsi procesor, pocitac s vice procesory €i zapojit do lamani
vice pocitaci. Dale mize vyuzit vypocetni kapacity grafické karty (GPU) — u nekterych Sifer
a n¢kterych grafickych karet se zvysi rychlost 1amani i1 vice nez 50x vii¢i hlavnimu procesoru.

Tabulka 1.12: Srovnani rychlosti lamadni nekterych typii hasu hesel
pomoci CPU (vsechna jadra) a pomoci grafickeé karty

algoritmus Intel i7 2600 graf. karta kolikrat je
(4 jadra), program AMD Radeon HD 7970, GPU

John the Ripper program oclhashcat rychlejsi

DEScrypt 18 284K/s 65 594K/s 3,6x
MDS5 crypt 66,9K/s 3 592K/s 53,7x
berypt 4,8K/s 4,1K/s 0,85x
LM hash 88 834K/s 2 384M/s 26,9x

Zdroj: vlastni zpracovani

Pro lamani hesel lze pouzivat i specializované hardwarové obvody (ASIC, FPGA). O jejich
moznostech byly dlouhou dobu jenom drobné mlhavé zminky, nebot’ jejich majitelé tyto
udaje pochopitelné utajovali. Situace se zménila s nastupem kryptomen, u kterych je tézba
obvykle zavisla na rychlosti hasovacich funkci. Pfi té€zbé Bitcointi se pouziva hasovaci funkce
SHA-256, u Litecoinil se pouziva funkce scrypt.

Nasledujici tabulka srovnava CPU, GPU a specializované hardwarové obvody. Uvedena
konkrétni zatizeni typu ASIC nebo FPGA se jiz nevyrabi, ale pro zékladni srovnani rozdilii
postacuje. V soucasnosti bychom za obdobnou cenu a pii obdobné spotieb¢ ziskaly pravde-
podobné¢ jesté nékolikrat vykonnéjsi zatizeni (ale vzrostly i vykony CPU a GPU).

Poznamka: ASIC (zkratka z Application Specific Integrated Circuit), je zdkaznicky
integrovany obvod, navrzeny a vyrabény pro urcité konkrétni vyuziti. FPGA (zkratka z Field
Programmable Gate Array, ¢esky programovatelnd hradlova pole, je typ logického integro-
vaného obvodu, ktery je vyroben tak, aby mohl byt naprogramovan az u zakaznika. Tim se
odliSuje od ASIC, jejichz funkce je dana jiz pii vyrobeg.
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Tabulka 1.13: Rychlost operaci SHA-256 na riizném hardware pro tézbu Bitcoinii

zarizeni typ cena spotieba  SHA-256
v MHash/s
Core i7-2600K CPU 317 USD 95 W 7
AMD Radeon 7970 GPU 550 USD 214 W 825
AntMiner S5+ ASIC%?  2300USD 3436W 7722 000
BitForce SHA256 Single FPGA>® 600 USD 80 W 832

Zdroj: vlastni zpracovani, dle Mining hardware comparison [online]. [cit. 2020-08-08]
Dostupné z WWW: <https://en.bitcoin.it/wiki/Mining_hardware comparison>

Lze ocekavat, ze podobnych rychlosti by bylo mozné dosahnout i u ASIC moduld pro lamani
hesel. Rozdil v rychlosti hasovacich operaci mezi CPU a ASIC moduly je tak velky, ze
ohrozuje pouzitelnost systémii zalozenych na heslech — pokud na serveru nastavime pocet
opakovani v PBKDF2 tak, ze bude mozné piihlaseni pouze jednoho uZzivatele za vtefinu, tak
utoénik s ASIC modulem muze za stejnou dobu ovéfit milion moznych kombinaci hesla.

Reseni tohoto problému naznaduje piedchozi tabulka (Tabulka 1.12) konkrétné fadek
s algoritmem bcrypt, ktery je na grafické karté pomalejsi nez na CPU. Divodem jsou naroky
algoritmu bcrypt na pamét’ — pii vytvaieni klice se zaplni 4 KiB paméti, ktera se poté
V ,,ndhodném* potadi ¢te a modifikuje.

Grafické karty maji stovky az tisice specializovanych procesori (shader ¢i stream
procesor) rozdélenych do skupin — napt. AMD Radeon 7970 ma 128 skupin a celkem 2048
stream procesorll. Kazdy stream procesor ma registry, kazda skupina méa mensi mnozstvi
sdilené paméti. Ta ale pro tabulku algoritmu bcrypt nepostacuje, a tak musi kazdy stream
procesor piistupovat k hlavni paméti grafické karty. K ni ale miize soubéZné ptistupovat jen
maly pocet procesord, a tak pti lamani berypt hesel stream procesory vétSinu Casu ¢ekaji na
uvolnéni sbérnice pro piistup k paméti. Pro algoritmy SHA-1 a SHA-256 postacuji registry na
stream procesorech, a tak je Ize pIn¢ paralelizovat.

Dalsi algoritmy pro ukladani hesel odolné viici laméani pomoci GPU ¢i zdkaznickych
procesort si popiseme Vv kapitole 1.5.12, kde budou i doporuceni pro ukladani hesel
Vv systému. Predtim si ukazeme zpisoby ukladani hesel v UNIXu a ve Windows.

1.5.9 Ukladani hesel v UNIXu

AC¢ se to zda z dneSniho pohledu neuvéfitelné, tak v poc¢atcich UNIXu se hesla ukladala
nesifrované do souboru /etc/passwd:
root:superpsecret:0:1:Super-User:/root:/bin/sh

raekwon:icecream:6:1:User:/home/raekwon:/bin/sh
inspectadeck:who?:8:1:User:/var/inspect:/bin/sh

52 Jak vyplyva z definice zatizeni typu ASIC, tato zatizeni urena pro t&zbu Bitcoin{ nelze predé&lat na 14mani
hesel. Ale pokud je nékdo schopen navrhnout a vyrobit ASIC pro tézbu Bitcoind, tak zcela jisté¢ bude schopen
navrhnout i ASIC moduly pro 1dmani hesel.

%3 Programovatelna hradlova pole (FPGA) lze naprogramovat pomoci firmware. FPGA pro t&zbu Bitcoinii by se
po upravé firmware mozna mohly pouzit pro lamani hesel.
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V UNIXu V6 z roku 1975 se hesla zacala haSovat pomoci upravené symetrické Sifry
DES®* s uplatnénim kryptografické soli a vétsiho poctu iteraci.>® Algoritmus se obvykle
oznacuje zkratkou DEScrypt, nékdy jenom crypt dle nazvu funkce v unixovych knihovnach.
V tomto algoritmu se nejdiive heslo v otevieném textu ofizne na 8 znaku, dale je z kazdého
znaku odstranén nejvyssi bit. Tim vznikne 56bitovy kli¢ vhodny pro sifru DES. Vygeneruje se
nahodna 12bitova stl, kterd modifikuje algoritmus DES (zdmérem bylo, aby se pro 1amani
hesel nemohly pouzit tehdejsi hardwarové Sifratory pro algoritmus DES). Pomoci klice se 25x
za sebou zasifruje 64bitovy blok na zacatku plny nul. Vysledek se vcetné soli ptevede do
prostého textu pomoci upravené¢ho Base64. HaSovani a kddovani hesla pomoci DEScrypt.

Obrazek 1.8: Hasovani a kodovani hesla pomoci DEScrypt

o ; i 00000000
5 Otevrené heslo; f 64 bitl f
max. 8 znakil | 25xDES | I nahodna sal

ofiznuti 8. bitu " kii¢ 56bitii | modifikovany E ; 12 bitd

sul + has
72 bita

prevod do
BASEG4

 zakodovany has |
(13 znakd)

Zdroj: vlastni zpracovani

V dobé svého navrhu byl DEScrypt odolny viuci znamym atoktim, nebot’ byly velmi nakladné.
Na vétsing pocitaci z té doby trvalo ovéreni hase jednoho hesla piiblizné vtetinu (bylo
zamérné pomalé). Nejdiive se haSe ukladaly misto ptivodniho hesla do souboru /etc/passwd,
ktery je Citelny pro vSechny ptfihlaSené uzivatele v systému. To se brzy zacalo pokladat za
nebezpecné a hase hesel putovaly ze souboru /etc/passwd do souboru /etc/shadow, ktery
muze ¢ist pouze privilegovany uZivatel root.

Tabulka 1.14: DEScrypt: priklady hasovani hesel. Siil jsou prvni dva uloZené znaky

Oteviené heslo Siil (base64) UloZené znaky
heslo Qi QiRdV5110sUbQ
heslo ZC ZCFk57ntsGFz.
tajne ZC ZCDtGsWTWphdU

Zdroj: vlastni zpracovani

% Standard DES (Data Encryption Standard) byl publikovén na zacatku roku 1975.
55 MorRiIs, Robert; THOMPSON, Ken. Password security: A case history. Communications of the ACM, 1979,
22.11: 594-597.
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S postupem casu se rychlost poc¢itacti zvySovala a s tim se zvySoval pocet hesel, ktera
bylo moZné otestovat za vtefinu. Vyrazné¢ se zvySovala kapacita diski, na které¢ bylo mozné
ukladat predptipravené tabulky pro DEScrypt. Tim se zacaly projevovat principialni
nedostatky algoritmu DEScrypt — ofezavani hesla na 56 bita (které ale bylo dano podstatou
vyuzitého algoritmu DES), kratka stl a maly pocet opakovani.

Od roku 1994 se ve FreeBSD zacal pro ukladani hesel pouzivat algoritmus MD5crypt,>®
ktery se rychle rozsitil do ostatnich verzi UNIXu. MD5crypt podporuje hesla libovolné délky
(maximum je 264 biti), sil mize byt v délce 12 az 48 bitd, pro ztizeni lamani se operace
MD?5 opakuje 1000krat. Vysledek se ptevede na tisknutelny fetézec pomoci upraveného
algoritmu base64.

digest = md5(password + salt)
rounds = 1000
while rounds > 0 {
digest = md5(password + salt + digest) // poradi spojeni retézcl
// zavisi na kroku cyklu
rounds- -

}

Nyni se algoritmus MD5crypt rovnéz nepovazuje za vhodny pro ukladani hesel, nebot”.

e maly pocet opakovani, na soucasnych CPU a GPU lze lamat hesla velkou rychlosti,

e systémy s MD5crypt by mohly mit problémy s certifikaci, nebot’ MDS je v riznych
narodnich standardech zakézany, byt z divodu zranitelnosti pti vyhledavani kolizi.

V roce 1999 bylo navrzeno dalsi schéma pro ukladani hesel v UNIXu — algoritmus berypt,®’

ktery pouziva upravenou symetrickou Sifru Blowfish: viz poznamka 69. Algoritmus bcrypt ma

ti1 vstupni parametry — nezasifrované heslo, stl (128 bitll) a cena. Pomoci ceny se ovliviiuje

rychlost hasovani hesel a tim i rychlost lamani. Pocet opakovani se rovna 2”*cena. V roce

1999 autofi doporucovali cenu 5 (tj. 32 opakovani), nyni se doporucuje nastavit cenu na 12

(tj. 4096 opakovani) nebo vice.

bcrypt(cost, salt, password)
state = EksBlowfishSetup(cost, salt, password) // inicializace klice

ctext = "OrpheanBeholderScryDoubt™ // tri 64-bit bloky
repeat (64)
ctext = EncryptECB(state, ctext) //zasifrovani pomoci

// BlowFish v ECB médu
return Concatenate(cost, salt, ctext)

V roce 2007 byly navrzeny algoritmy sha256crypt a sha512crypt,>® které pouzivaji
standardizované haSovaci funkce SHA-256 ¢i SHA-512. Sl ma velikost 128 bita, Ize zadat
pocet opakovani hasovaci funkce (vychozi hodnota je 5000 opakovani, minimum 1000,
maximum 999 999 999). Pruibéh hasovani hesla pro sha512crypt 1ze zjednodusené popsat
takto:*®

56 NORRIS, Jeffrey S. Mission-Critical Development with Open Source Software: Lessons Learned.

IEEE Software, 2004, 21.1: 42-49.

5 Provos, Niels; MAZIERES, David. A Future-Adaptable Password Scheme. In: USENIX Annual Technical
Conference, FREENIX Track. 1999. p. 81-91.

%8 DREPPER, Ulrich. Unix crypt with SHA-256/512 [online]. 2007-09-19 [cit. 2020-08-08] Dostupné z WWW:
<https://www.akkadia.org/drepper/sha-crypt.html>.

59 Implementation of SHA512-crypt vs MD5-crypt [online]. 2011-08-16 [cit. 2020-08-08] Dostupné z WWW:
<https://www.vidarholen.net/contents/blog/?p=33>.
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1. Spoji se heslo a siil a pro vysledek se spocita has SHA-512.

2. 'V zadaném poctu opakovani se pocita has§ SHA-512 z predchoziho hase stiidave
spojeného s haSem hesla ¢i s hasem soli.

3. Pomoci upraveného base64 se posledni has ptevede na vysledny fetézec.

Tabulka 1.15: Priklady hasi hesel v UNIXu pro rizné algoritmy

algoritmus id priklad

DEScrypt U.84ABidkUBEc
MD5crypt 1 $1$7k11RSbt$LNFKNn7YYO9nGVy6puBmBl/
bcrypt 24, $2a$07%y]jgMwgKcQ3HHPpdDE . iXB.FiPtQNasRsn7C5X5tdglI53A. W
2y MjZhm
sha256crypt 5 $5$x4RU4h3stLpdbDbr$pMvwcN43hI2IbWfmAIeYngGDsamwFAZGIwX
WRqz8Vt1
sha512crypt 6 $6$CmUUXKBQbamzyGo1$SY0®. vfCL4Z2RuPeuE6GhXF8gs2Z/uDdeH.

VUWGCcDLFR4qg05B1ZY4PXQPbMzJ1dsMg4Cu2JUZyU9yAjrAzPoo
Zdroj: vlastni zpracovani

1.5.10Ukladani hesel ve Windows

Algoritmus LM-hash (téz LanMan hash) vznikl v poloviné 80. let pfi navrhu pocitacové sité

LANMAN pro pocitace s operacnim systémem MS DOS. Pouzival se i pro ukladani hesel ve

Windows, od Windows NT je nahrazen algoritmem NT-hash. Z divodu zpétné kompatibility

podporuji LM-hash jest¢ Windows 7. Algoritmus ma nasledujici kroky.°

e Heslo se doplni znakem ASCII nul do délky 14, delsi se naopak na 14 znakd ofizne.

e Pismena se pfevedou na velké pismena dle systémové znakové sady.

e Rozd¢li se na dvé ¢asti po 7 bytech, tj. vzniknou dva klice o délce 56 biti pro Sifru DES.

e Pomoci obou klict se zaSifruje konstanta KGS!@#$% a vysledek se spoji do vysledného
hase.

Z dnesniho pohledu ma LM-hash mnohé zasadni slabiny:

e Konverze na velka pismena omezuje znakovou sadu.

e Rozd¢leni na dvé poloviny znamen4, Ze kaZzdou lze ldmat nezavisle. Je to jako laméni
dvou hesel o maximalni délce 7 znakd.

e Pouziti systémové znakové sady vede k nekompatibilitdm (stanice mohla byt v Ceské
znakové sad¢ a server v zapadoevropskeé) a prakticky omezuje vyuziti osmého bitu
Vv hesle.

e Chybi sul ¢i vétsi (variabilni) pocet opakovani.

80 The NTLM Authentication Protocol and Security Support Provider [online]. [cit. 2020-08-08] Dostupné

z WWW: <http://davenport.sourceforge.net/ntim.html#theLmResponse>

JOHANSSON, Jesper M. Frequently Asked Questions About Passwords [online]. 2008-05-20 [cit. 2020-08-08]
Dostupné z WWW: <https://technet.microsoft.com/en-us/library/cc512606.aspx>

JOHANSSON, Jesper M. Security Watch The Most Misunderstood Windows Security Setting of All Time
[online]. 2016-08-31 [cit. 2020-08-08] Dostupné z WWW:
<https://technet.microsoft.com/en-us/magazine/2006.08.securitywatch.aspx>.
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Obrazek 1.9: Algoritmus LM-hash pro ukladani hesel

{ MojeHeslo }::::: MOJEHES

kli¢ klié
KGSI@#$% J o J o KGSI@#%%
konstanta DES DES

Od verze Windows NT 3.1 z roku 1993 vyuziva firma Microsoft pro ulozeni hesel algoritmus
NT-hash s hasovaci funkci MD4:

NThash = MD4(UTF-16-LE(password))

Zdroj: vlastni zpracovani

Ale i v tomto algoritmu chybi sil ¢i vétsi mnozstvi opakovani pro zpomaleni lamani. Zména
je velmi obtizna, nebot’ toto hasovani hesel je zahrnuto do mnoha sitovych protokolt.®* Napt.
hesla pro bezdratovou sit’ eduroam se stale ukladaji ve formatu NT-hash, nebot’ v§echny
operacnich systémd.

Od Windows NT 4 SP 3 se Microsoft snazi zabezpecit hase hesel uloZzené na disku ¢i
Vv registrech pomoci dalsi vrstvy Sifrovani s vyuZzitim symetrickych Sifer — problémem je, Ze
kli¢ pro symetrickou $ifru musi byt nékde ulozen. U Windows 2000 piechazi Microsoft
Network na protokol Kerberos, ktery vyrazné omezuje ukladani hesel na stanicich ¢i prenos
po siti.

Pti nedostupnosti serveru na ném nelze ovéftit heslo zadané uzivatelem na stanici. Aby
uzivatel mohl pracovat aspoinl v lokalnim rezimu, tak se na kazdé stanici ptipojené do Active
Directory ukladaji hesla poslednich 10 ptihlaSenych uzivatelti. Nyni se pouziva format DCC2,
ktery pouziva jako stil uzivatelské jméno a dale funkci PBKDF2, ktera 10 240krat opakuje
SHA-1:

DCC1
DCC2

MD4 (MD4 (Unicode($pass)).Unicode(strtolower($username)))
Truncatel28bits(PBKDF2(HMAC-SHAl, 10240, DCC1l, username))

1.5.11Vypocty rychlosti lamani

Zadani 1

INSIS pred nekolika lety generoval pocdtecni heslo dle schématu NNXXXNXXX (dvé cislice, tri
mala pismena, jedna cislice, dvé mald pismena, velké pismeno). Za jak dlouho by program
oclhashcat otestoval vsechny mozné kombinace pocdtecnich hesel na grafické karte AMD

61V dobé& vzniku algoritmu bylo odchytavéni hesel na siti mnohem pal&ivéj$im problémem neZ piipadny tnik
databaze s hasi hesel.
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Radeon HD 7970, pokud by hesla byla ulozena pomoci LM hash? Graficka karta zviadne
otestovat 2384 milionu (tedy skoro 2,4 miliardy) kombinaci hesel ulozenych pomoci LM hash.

ReSeni
Pocet kombinaci je spocitany v kapitole 1.4.2. Doba lamani se spocita jednoduse — pocet
kombinaci se vydéli rychlostt, t;.
(103 % 26°)
2384000000

Vysledek je ptiblizné 130 vtefin.

Zadani 2

Spoctéte primernou dobu lamdni hesel o entropii 16, 32, 40 a 48 (pro kazdou entropii vZdy
jednoho hesla) ulozenych pomoci MD5crypt, pokud utocnik pouzije program oclhashcat,
ktery na grafické karté AMD Radeon HD 7970 zvladne otestovat 3592 tisic (tedy skoro 3,6
milionu) hesel MD5crypt za vterinu. Budou se lisit vysledky v pripadeé, zZe heslo je ulozeno se
soli o délce 48 bitu?

ReSeni
Vypocet je jednoduchy. Entropie je mocnina 2, takze napi. vSechny kombinace hesel
s entropii 32 se otestuji za
(2%%)

3592000
tj. za 1196 vtefin. V zadéni se ale mluvi o priimeérné dobé lamani — vysledek je potieba vydélit
dvéma. Heslo se mtize najit hned ¢i az po prozkoumani téméf vSech kombinaci. Nize je
¢astecné vyplnéna tabulka s vysledky.

Sul zde nemd vliv — v zadani se mluvi o ldmani jednoho ndhodné vygenerovaného hesla.
Situace se ale zméni, pokud by se mélo lamat napt. 100 hesel o stejné entropii. Pokud se
nepouzije sil, tak vSechna hesla se najdou nejvyse za 1196 vtefin, mozna i za o néco kratsi
dobu, pokud zadné heslo nebude mezi poslednimi testovanymi kombinacemi. Pokud by pro
kazdé heslo byla jina stl, tak na lamani kazdého hesla potiebujete v priméru 598 (polovina
z 1196) vtefin a vSechna budete mit za 59 800 vtefin (témét 17 hodin).

Tabulka 1.16: Castecné vyplnéna tabulka s Fesenim druhého zaddani

Entropie hesla Doba lamani ve vtefinach Doba lamani ve dnech

16

32 598

40

48 453
Zdroj: vlastni zpracovani

Zadani 3

Ve vytvarené aplikaci hesla kodujete pomoci PBKDF?2 s funkci SHA-256. V pravidlech pro
hesla pozadujete minimalni délku 9 znakii, z toho minimdlné jedno malé pismeno, jedno velké
pismeno a jeden nepismenny znak. V systéemu bude ulozeno priblizne 20 000 ucti. Spocitejte
pocet iteraci pro PBKDF2, aby se vyrazné snizZilo nebezpeci odhaleni hesel pri zcizeni
databdze. Predpoklddate, Ze utocnik k lamadni pouzije pocitac s grafickou kartou AMD
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Radeon HD7970, na které je schopen spocitat 1032 milionii SHA-256 hasu za sekundu (tedy
pres miliardu hasi za sekundu). Za jeden den by mél utocnik ziskat v priiméru jedno heslo,
utocnik pouziva utok hrubou silou. Predpokladejte nahodné generovand hesla.

O kolik bude potireba zvysit pocet iteraci pro hesla vytvarena uzivateli (vychdzejte z odhadu
entropie dle jiz neplatné NIST 800-63-2)? Jak se zméni vysledek, pokud se navic budou
vkladana hesla kontrolovat vici slovniku?

Reseni
Pti ndhodném generovani dle uvedenych pravidel vznikne 26 * 26 = 43 x 95° hesel o deviti
znacich spliiujicich podminky (je 43 nepismennych znakii). To je piiblizné 2,1 * 101°
kombinaci. Utoénik za den provede 1 032 000 000 = 60 * 60 * 24 ~ 8,9 * 103 operaci
SHA-256. Pokud by kazdy uzivatel m¢l odlisnou stl, tak odhali jedno heslo za pfiblizné
4 mésice pii nastaveném jednom opakovani v PBKDF2 (v§echny kombinace pro jednu sl
otestuje za 240 dnti). Tedy jedno opakovani v PBKDF2 u nahodné generovanych hesel
vyhovuje zadani.®

Zcela jina situace je v piipad¢, ze si heslo voli uzivatel a odhadujeme entropii dle NIST
800-63-2. Odhad entropie je 25,5 (viz kapitola 1.4.4), tj. jako by bylo 22>5 ~ 4,75 x 107
nahodnych hesel. Jednoduchym vypodétem 2 = (8,9 x 1013 /4,75 = 107), zjistime, Ze za jeden
den uto¢nik odhali ptiblizné 3 750 000 hesel pii jednom opakovani v PBKDF2. Pokud ma
uto¢nik odhalit jedno heslo za den, je potieba nastavit 3,75 milionu opakovani do PBKDF2.
Pokud se budou uzivateli vytvarena hesla kontrolovat vici slovniku, tak se entropie dle NIST
800-63-2 zvysi na 31,5 a vysledny potiebny pocet opakovani v PBKDF2 se tim snizi na
piijatelnych 60 000.

Zadani 4

Pokracovani predchoziho zadani. Kolik uzivatelii se bude moci za vterinu prihlasit na Vasem
serveru se ctyrmi jadry Intel Xeon E3-1230? Tento procesor zvlada 36 milionit SHA-256
operaci za vterinu.

Reseni

Pokud v PBKDF2 nastavite 3,75 milionu iteraci, tak na$ server zvladne za vtefinu oveérit
heslo pouze 9 uzivateliim. Systém bude obtizné pouzZitelny az nepouzitelny. Pii poctu 20 000
uctu 1ze snadno odhadnout, ze béhem bézné pracovni doby se minimalné nékolikrat za den
(v tzv. Spickach, napf. rano, po ob&d¢ ap.) bude chtit ptihlasit mnohem vice uzivateld. Navic
bude snadné na n&j délat DoS tutoky.% Pokud se pouzije slovnik a pocet opakovani nastavi na
60 000, tak nas server zvladne za vtefinu ovérit hesla 600 uzivatelu.

Zadani 5

Vytvarite aplikaci, ktera bude ukladat citlivé udaje do souboru zasifrovaného pomoci AES
S klicem o délce 256 bitii. Klic budete odvozovat z uzivatelem zadaného hesla pomoci
PBKDF2 a hasovaci funkce SHA-512. Kolik opakovani nastavite, kdyz chcete na pocitaci
s procesorem Intel(R) Xeon(R) CPU E5-2430L otevrit soubor za jednu vterinu. Na tomto
procesoru se provede 1 680 000 operaci SHA-512 za vterinu (pro vstup o délce 64 B).

52 Sami si spocitejte, jak se zméni podet iteraci v piipadg, ze by viechna hesla méla stejnou sil.
8 Denial of Service, Sesky odepieni sluzby (nebo téZ pietizeni sluzby). Uto¢nik se snaZi, aby cilovy systém byl
zahlcen a nebyl tak schopen fungovat pro své bézné uzivatele.
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ReSeni
Zde postaci prosta ivaha — kdyz procesor provede 1 680 000 operaci SHA-512 za vtefinu,
tak potiebujete nastavit 1 680 000 opakovani v PBKDF2.

1.5.12 Algoritmy scrypt a Argon2

Na konci kapitoly 1.5.8 jsme se dostali k problému obrovského rozdilu rychlosti hasovacich
funkci mezi CPU, grafickou kartou a zakaznickymi integrovanymi obvody (ASIC a FPGA).
Caste¢né odolny je algoritmus berypt, zde si popiseme dalsi dva.

Colin Percival v roce 2009 navrhoval zabezpeceni ukladani zaloh do on-line tlozisté
Tarsnap. Zalohy se $ifruji pomoci AES-256,% pro odvozeni kli¢e z hesla navrhl novy algo-
ritmus scrypt s cilem co nejvice zvysit naklady na vyrobu ASIC modult pro lamani hesel.
Navrhl proto algoritmus narocny na pamét’, ktery 1ze velmi obtizné paralelizovat.

V zakladnim nastaveni scrypt potiebuje 4 MB RAM. Pfi lamani Ize pouzit mensi
mnozstvi paméti za cenu vyrazného zvySeni narokt na procesor. V roce 2012 byl algoritmus
scrypt popsan jako Internet Draft.

Algoritmus ma nasledujici vstupni parametry:

e heslo

e sl

e N urcuje pocet internich iteraci a tim ndrocnost na pamét a CPU,

e 1 urcuje velikost tabulky pouzité v zakladnich blocich algoritmu, vyss§i hodnota parametru
znamena vEtsi ndrocnost na pamét’ bez zvySeni narokt na CPU,

e p urcuje pocet paralelnich prichodu, tim lze zvysit naroky na CPU bez zvySeni naroki
na pamet’,

e dkLen pozadovany pocet byt vysledného hase.

Pti haSovani scrypt potfebuje 128 * r * N byt paméti. Nyni doporucované parametry®
jsoup =1, r = 8, N = 2%, Pii tomto nastaveni se zahasuje na procesoru Intel i5 heslo asi
za 35ms pii vyuziti 16 MB RAM. Pii odvozovani klice pro zaSifrovani souboru na uZivatelské
stanici je vhodné hodnoty zvysit, aby ovéfovani trvalo aspon 100 ms a pouzilo se vice paméti.

Pro ovéfovani hesel na zatizeném serveru se naopak musi snizit vypocetni naro¢nost
i spotfeba paméti. Pi snizeni N na 219 se heslo ovéfi za 2 ms pfi vyuziti 1 MB RAM. Server
s 8 jadry by m¢l zvladnout DoS utok, pfi kterém se ttocnik bude snazit ovérit 1000 uzivatell
za vtefinu. Samotné ovérovani hesel pii ttoku obsadi jeden az dva GB RAM. Pti uniku hast
hesel bude uto¢nik schopen lamat ptiblizn€ 1000 hesel za vtefinu na jednom pocitaci.

V roce 2013 vyhlasila nezavisla skupina kryptologii otevienou soutéz ,,Password
Hashing Competition na ziskani vhodnych algoritm@ pro ukladani hesel,®® V roce 2015
vyhlasila vitéze — algoritmus Argon2, ktery ma varianty Argon2i (mensi pravdépodobnost
uniku informaci bo¢nimi kanaly), Argon2d (vétsi odolnost vic¢i lamani pomoci GPU) a
hybridni Argon2id.®” Doporuéuje se pouZivat hybridni verzi, pokud nemame zv1astni diivody
pro¢ preferovat jinou variantu. Algoritmus ma nésledujici parametry:

8 Tarsnap cryptography [online]. [cit. 2020-08-08] Dostupné z WWW: <https://www.tarsnap.com/crypto.html>.
8 FERRARA, Anthony. Why | Don't Recommend Scrypt [online]. 2014-03-12. [cit. 2020-08-08] Dostupné

z WWW: <https://blog.ircmaxell.com/2014/03/why-i-dont-recommend-scrypt.html>.

8 PHC call for submissions [online]. [cit. 2020-08-08] Dostupné z WWW:
<https://password-hashing.net/cfh.html>

57 PHC winner argon2 [online]. [cit. 2020-08-08] Dostupné z WWW:
<https://github.com/p-h-c/phc-winner-argon2>
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oteviené heslo,

sul,

pocet iteraci (vychozi hodnota je 3),

potiebnou pamét’, 2N KiB (vychozi hodnota 12, tj. 4096 KiB),
pocet vlaken (vychozi hodnota 1).

1.5.13Soucasna doporuceni pro ukladani hesel
Pokud provozujete systém, ktery vytvoril nékdo jiny, tak obvykle ptili§ moznosti ke zméné
algoritmu nemate. N¢kdy Ize upravou konfigurace bezpecnost zlepsit:

o024

mizete zvysit pocet iteraci algoritmu sha512crypt pro hesla z vychozich 5 000, vétsinou
je bezproblémové zvyseni na desetinasobek,
u spravcu hesel Ize Casto zvysit pocet iteraci pro generovani kli¢e z hlavniho hesla.

V néekterych ptipadech musite dale pouzivat z dneSniho pohledu slabé ulozeni hesel.

Piikladem muzZe byt program PUTTY (viz strana 37) ¢i ukladani hesel v bezdratové siti
eduroam, kde se musi pouzivat NT-hash (z jiz popsanych duvodu).

Pti vytvareni nové aplikace mate vice moznosti:
Nejlepsi je neukladat hesla a uzivatele autentizovat pomoci nékterého single sign-on
protokolu vic¢i existujici adresafové sluzbé. Prikladem miize byt ovétovani
prostiednictvim uctu na Facebooku, na Google ¢i pies Open-ID. Ve firemnich aplikacich
1ze vyuzit systémy s protokoly Kerberos, SAML ¢i OAuth.
Potidit hardwarovy kryptograficky modul ¢i 1épe dva a pomoci nich pepfit ¢i Sifrovat
hesla, viz kapitola 0. Je to drahé feSeni, ale v piipadé stovek tisic uzivateli nejvhodné;si.
Zaplat'te i profesionalniho kryptologa, aby Vam udélal navrh ¢i aspon audit ukladani a
ovéfovani hesel.
Bezpecné hasovat hesla a ukladat do databaze ¢i adresarové sluzby. O této varianté bude
zbytek kapitoly.

V nésledujici tabulce jsou algoritmy pro ukladani hesel setazeny dle odolnosti vuci lamani.
Vybér vhodného algoritmu vSak neni jednoduchy, ditvody jsou v tabulce a dalSim textu.

Tabulka 1.17: Prehled algoritmii doporucovanych pro bezpecné ukladani hesel

#

1.

2.

serazeny dle odolnosti viici lamani

Algoritmus Poznamky

Argon2 Novy algoritmus z oteviené soutéze, ale jeho bezpec¢nost neni
ovétena praxi. Argon2 ani pouzita hasovaci funkce BLAKE2 nejsou
narodnimi standardy, je navrzen Internet Draft. Méalo implementaci,
chybi podpora v knihovnéch pro ovétfovani hesel.

scrypt Navrzen pro generovani klicli z hesel, ne primarné pro ukladani
hesel. Jsou pochybnosti, zda je dostate¢né bezpecny pii konfiguraci
s mensi paméti.%® Algoritmus scrypt ani pouzita Sifra Salsa20/8
nejsou narodnimi standardy, ale publikovan jako RFC 7914.
Podporovan pouze v ne¢kterych knihovnéach pro ovérovani hesel.

8 Viz FERRARA, Anthony. Why | Don't Recommend Scrypt [online]. 2014-03-12. [cit. 2020-08-08] Dostupné
z WWW: <https://blog.ircmaxell.com/2014/03/why-i-dont-recommend-scrypt.htmI> ¢i existence ASIC modult
pro té€zbu kryptomény Litecoin, ktera pouziva scrypt.
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Algoritmus Poznamky
bcrypt Léty provéteny algoritmus pro ukladani hesel. Ale berypt neni
narodni standard, Sifra Blowfish, z které vychazi (algoritmus vSak
upraven) byla oznagena jako ,,dosluhujici“.®® Implementace
v mnoha jazycich, sou¢ast mnoho knihoven pro ovéfovani hesel.
Mala odolnost vii¢i laméani pomoci FPGA.
4. PBKDF2 + PBKDF2 i pouzité hasovaci funkce jsou soucasti narodnich
SHA-2 /[SHA-3  standardi. Implementace v riznych jazycich, soucasti knihoven
pro ukladani hesel. Mensi odolnost vii¢i lamani pomoci GPU ¢i
pomoci zékaznickych obvodil.
Zdroj: vlastni zpracovani s vyuZzitim zdroji uvedenych v poznamkach 64 az 72

w #*

Pokud se nemusite pfizplisobit narodnim standardim, tak pouZijte algoritmus Argon2 ¢i
bcrypt — ale viz poznamka 69 (pro generovani klice z hesla je vhodné&jsi pouzit scrypt).
PBKDF2 se SHA-256 ¢i SHA-512 je o trochu horsi volbou, ale s dostate¢nym poctem iteraci
stale velmi dobry zpiisob uloZeni hesla. Umoznéte ptizpusobit parametry algoritmt
konkrétnimu nasazeni ¢i zmén¢ podminek v pribéhu casu.

Neprogramujte ukladani a ovérovani hesel sami, ale pouzijte vhodnou knihovnu
s otevienym kodem, kterd byla otestovana zkuSenymi kryptology. V PHP muizete pouzit
knihovnu phpass ™ dalsi knihovnu defuse/password-hashing™ Ize volat z jazykt PHP, C#,
Ruby &i Java. Jinou zndmou knihovnou nejen pro hasovani a ovéfovani hesel je libsodium,”
kterou lze pouzivat z mnoha programovacich jazykd.

U sitovych aplikaci miZete zkusit prenést ¢ast vypocetni zatéze na klienta. Snazi se o to
skupina protokolti s ozna¢enim Password-authenticated key agreement, v TLS je navrzen
protokol Secure Remote Password (SRP). Proti situaci jesté pred par lety se zlepsila
dostupnost pfipravenych frameworkii pro nasazeni (napt. Botan, TLS-SRP, srp-client,
node-srp), presto neni vylouceno, Ze k bezpe¢nému vyuziti téchto protokolt budete
potiebovat zkuSeného kryptologa. U webovych aplikaci navic mizete narazet na chybéjici
binarni implementaci kryptografickych primitiv v Javascriptu a ptredevsim na velmi rozdilnou
rychlost zafizeni (mobil, tablet, notebook).”

Pokud ale budou uzivatelé pouzivat hesla typu ,,Password123%, ,,12345678",
~lLoveYoul®, ,HesloHeslo“ ¢i ,,EduroamHeslo2, tak Vam ani nejdiimysInéjsi zptisob
ulozeni hesel nepomiize.

Céstenym fesenim je vyuziti kvalitniho programu pro odhad sily hesla jiz v okamziku,
kdy uzivatelé poprvé zadavaji nové heslo (viz kap. 1.6.7). Nejprve ale v nasledujici
podkapitole souhrnné probereme pravidla pro tvorbu hesel a politiky hesel).

8 Dosluhujici® znamena do roku 2023, viz NUKIB. Minimdlni pozadavky na kryptografické algoritmy:
doporuceni v oblasti kryptografickych prostiedkii [online]. 2018-11-28 [cit. 2020-10-18] Dostupné z WWW:
<https://nukib.cz/download/uredni_deska/Kryptograficke_prostredky _doporuceni_v1.0.pdf> Je tfeba ale brat
Vv tivahu, Ze berypt pouziva upraveny algoritmus a nejednd se o symetrické Sifrovani velkého objemu dat.

0 Portable PHP password hashing framework [online]. [cit. 2020-10-18] Dostupné z WWW:
<https://www.openwall.com/phpass/>

"1 password hashing [online]. [cit. 2020-10-18] Dostupné z WWW:
<https://github.com/defuse/password-hashing>

2 password hashing [online]. [cit. 2020-10-25] Dostupné z WWW:
<https://jedisctl.gitbooks.io/libsodium/content/password_hashing/index.html>

73 Nativni implementace kryptografickych funkci mtize byt 10x, 100x i vicekrat rychlejsi neZ implementace
stejného algoritmu v istém Javascriptu.
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1.6 Vytvareni hesel, politiky hesel

Jak si maji uzivatelé vytvaret bezpecna hesla? Jaka by méla byt firemni politika v oblasti
hesel? Na tyto otdzky se pokusi odpovédét tato kapitola.

1.6.1 Pozadavky na hesla (politika hesel)

Pii zadavani hesla jsou na uzivatele kladeny pozadavky, které musi nové heslo spliiovat. Mize
to byt minimalni délka, poZadavky na mala a velka pismena ¢i jiné znaky v hesle ¢i kontrola
hesla vii¢i slovniku. Ne vSechny pozadavky, s kterymi se v praxi (Casto) setkate, jsou

Vv souladu s aktualizovanymi doporuc¢enimi (viz srovnani na s. 61: Tabulka 1.24).

Politika hesel je sirsi pojem, protoze obsahuje nejen pravidla pro vytvarena hesla, ale
také dalsi pozadavky na uZzivatele, napt. pozadavky na ochranu hesel, postup pii zapomenuti
hesla ad. Kazda firma by méla mit vlastni dokument politiky hesel. Nékdy byva rozdélen
do dvou dokumentt: pravidla pro tvorbu hesel a rozsahlejsi politika hesel.

Pravidla by méla odpovidat soudobym doporu¢enim a poznatktim (napf. by neméla
obsahovat jiz pfekonané pozadavky, které redln¢ bezpec¢nost nezvysuji) a také by méla byt
srozumitelnd a co nejméné komplikovana.

Z vice duvodd jsou zajimava pravidla pro hesla z University of Pennsylvania (ale i zde
1ze mit vyhrady). Mimo jiné nenuti uZivatele k pravidelnym zménam hesla: viz téZ nova verze
publikace NIST: NIST SP 800-63-3, s. 60). V téchto pravidlech jsou naroky na slozitost hesla
variabilni v zavislosti na jeho délce (¢im delsi, tim méné pozadavki).

Dale je soucasti pravidel kontrola hesla vu¢i slovnikim zakazanych hesel a seznamu
slov, ktera se nesmé&ji objevit uvnit hesla (napf. uzivatelské jméno).’* Na univerzité téz
vytvateji modely prihlasovani jednotlivych uzivateli — kdo se kdy a odkud piihlasuje, s jakou
frekvenci, z jakych zatizeni a ke kterym sluzbam. A tesi nalezené anomalie.

Tabulka 1.18: Priklad pravidel s promeénlivymi naroky v zavislosti na délce hesla

The easiest option is a password where length alone makes it resistant to being compromised.

Long passwords have fewer requirements.

Tip: Use four or more unrelated words to form a strong password that's easy to remember, such as:
boldaugustpretzelcloud. You can also create a shorter password that introduces more variety and
unpredictability into your character combination. A password this long must contain:

20+ characters any character type zadné specialni pozadavky

16-19 characters Aa heslo musi obsahovat velka/mala pismena
12-15 characters 9Aa musi obsahovat velka/mala pismena a Cislice
8-11 characters ?79Aa musi navic obsahovat jeste specialni znaky

PennKey passwords are also screened for easily guessed combinations, such as:

e Portions of, or simple variations on, your name or PennKey username

Single dictionary words (English and non-English): Diversifications, Alternativamente

Common 2-3 word combinations: PhiladelphiaEagles

Predictable strings: 123123, abcdef, qwerty, johnpaulgeorgeringo, pa$$wOrd, drowssap

e Compromised passwords on published lists

If you have trouble remembering a longer password, write it down and handle it with the same caution you
would a credit card.

Zdroj: Stranka s pravidly pro uzivatele z University of Pennsylvania (poznamka ¢. 74)

4 pennKey Password Rules [online]. [cit. 2020-10-25] Dostupné z WWW:
<https://pennkeysupport.upenn.edu/password-guidelines>

Nékteré firmy pouzivané slovniky zakdazanych slov zverejnuji — ptikladem je firma DropBox, ktera jej umistila na
<https://github.com/dropbox/zxcvbn/tree/master/data>.
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1.6.2 Pravidelna zména hesla: ano ¢i ne?

Néktera z dosud Casto pouzivanych pravidel jsou kontroverzni az kontraproduktivni, jak
ukazaly rizné vyzkumy i praxe. To posléze vedlo ke zménam nékterych oficialnich
dokumenti zabyvajici se heslovou politikou, napf. jiz zminény dokument NIST SP 800-63-3
explicitné nedoporucuje nutit uzivatele meénit hesla: viz srovnani NIST SP 800-63-3 a
piedchoziho NIST SP 800-63-2 (Tabulka 1.24, strana 61).

Nejcastéjsi jsou namitky proti pravidelné zmené hesel, ktera ma zabranit dlouhodobému
zneuziti hesla v pfipadé jejiho tniku. Jedna z odbornych studii pravidelnych zmén hesel
vznikla v roce 2010 na Univerzité v Severni Karoling,” kde pouzivali informaéni systém
s povinnou zménou hesla kazd¢ tii mésice. Nové heslo muselo byt odlisné od piedchozich
hesel pouzitych za posledni rok, dale pozadovali minimaln€ jedno pismeno, jednu Cislice,
jeden specialni znak a minimalni délku 8 znaki. Hesla ukladali jako MDS5 hase. Cilem bylo
zjistit, jak snadno mohou pfi znalosti pfedchoziho hesla rozlomit nové heslo. Ve 41 % ptipada
ho ziskali béhem tii vtefin. U 17 % ptipadi pro ziskani hesla stacilo méné nez 5 pokusu.

Ve studii ,,Quantifying the Security Advantage of Password Expiration Policies*’®
se autofi snazi kvantifikovat vliv zmény hesla na GspéSnost ziskani hesla uto¢nikem. Pokud se
uto¢nikovi podafi ziskat hase hesel, tak diky rychlost lamani ziska velké mnozstvi hesel za
dobu vyrazné kratsi, nez je interval pro pravidelnou zménu hesla. I u hadani uto¢nik nejdiive
zkousi nejpravdépodobnéjsi hesla a diky tomu s relativné malym poctem pokust ziska hodné
hesel’’. Autofi dochézi k zavéru, Ze pravidelna zména hesla ma maly ¢i zanedbatelny ptinos
k zabezpeceni systému.

Problémy s pravidelnou zménou hesel jsou shrnuty napf. ve ¢lanku ,,The problems with
forcing regular password expiry*’® od britské vladni zpravodajské a $pionazni organizace
GCHQ (nyni NCSC):

e V praktickych prizkumech se zjistilo, zZe ¢astd vymeéna hesel vede k jednodussim hesltim,
ktera se skladaji z néjaké pevné Casti a Casti, kterd se pravidelné méni (potadové ¢islo ¢i
rok a mésic).

e Pokud ma n€kdo silné heslo, tak neni ddvod ho ménit. Zména silného hesla znamena
riziko, ze nové heslo bude slabsi.

e Pokud uto¢nik ziska heslo, tak obvykle neceka a zneuzije ho okamzité. Pitom mutize
nainstalovat zadni vratka, takZze zména hesla neomezi budouci pfistup ttocnika do
systému.

e Pokud uzivatel pouziva nové heslo i jinde a Gito¢nik ho zjisti, tak pravidelna zména
nepomuze.

NS4

zapamatoval.

S ZHANG, Yingian; MONROSE, Fabian; REITER, Michael K. The security of modern password expiration:

An algorithmic framework and empirical analysis. In: Proceedings of the 17th ACM conference on Computer
and communications security. ACM, 2010. p. 176-186.

6 CHIASSON, Sonia; VAN OoRscHoOT, Paul C. Quantifying the security advantage of password expiration
policies. Designs, Codes and Cryptography, 2015, 77.2-3: 401-408.

" Pro modelovani priibéhu 1amani pouzili metriku Partian guessing metric z analyzy BONNEAU, Joseph.

The science of guessing: analyzing an anonymized corpus of 70 million passwords. In: 2012 IEEE Symposium
on Security and Privacy. IEEE, 2012. p. 538-552.

8 The problems with forcing regular password expiry [online]. 2016-10-05 [cit. 2020-10-25] Dostupné

z WWW: <https://www.ncsc.gov.uk/blog-post/problems-forcing-regular-password-expiry>.
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1.6.3 Jedine¢nost hesla

Pokud utocnici ziskaji heslo uzivatele na n¢jakém serveru, tak v dalsim kroku zkoumaji, zda
doty¢ny nepouziva stejné heslo i na jinych serverech. ProtoZze mnoho servert pouziva jako
ptihlaSovaci jméno e-mailovou adresu, tak lze toto zkoumani snadno zautomatizovat. Toto
vede ke znamému pozadavku na hesla — pro kazdou sluzbu pouzivat odlisné heslo.

Odborné¢ studie ukazuji, ze uzivatelé stejné heslo pouzivaji velmi ¢asto:

e 61 % uzivateldi uvedlo, Ze hesla pouZivaji na vice serverech — studie CSID."®

e 55 9% uzivatell zatrhlo volbu ,,Pouzivam stejné heslo na vétsing ¢i vSech webech*: studie
Ofcom z roku 2013.2°

e 59 % uzivatelli pouziva stejné heslo u Yahoo!Voices a SonyPictures.com — zjisténo
na zékladé porovnani idajl z unikd étu z téchto dvou sluzeb v roce 2012.8

V roce 2016 na Michiganské univerzité zjistovali mezi studenty vicenasobné pouzivani

stejnych hesel,®? konkrétné se snazili odpovédét na dvé otazky:

e Sdili na vice webech uzivatelé Castéji slabsi ¢i siln€j$i hesla?

e Sdili na vice webech uZzivatelé ¢astéji hesla, kterd ¢asto pouzivaji ¢i hesla pouzivana
ziidka?

Odpovédi jsou mozna pro nékoho piekvapivé — Castéji se sdili silngjsi hesla a je vysoka
korelace mezi sdilenim hesla a ¢astym pouzivanim. Cim &ast&ji uZivatel heslo zadava, tim
pravdépodobnéji ho sdili na vice serverech.

Jak casto hesla unikaji? Rozsahlé uniky (Casto S milidny a vice Gcty) maji velkou
publicitu, ale nejsou tak casté. Web haveibeenpwned.com ke konci fijna 2020 eviduje témé&f
500 uniki, z toho 47 za rok 2020 (tedy vlastng za 10 mésici).3* Malych tnik? je ale obrovské
mnozstvi. A to mluvime pouze o zvefejnénych tnicich, velka ¢ast ptipadii zistava utajena a
utocnici se snazi ziskana hesla zpenézit ¢i jinak vyuzit.

Pokud uniknou néjaka hesla, tak neni obtizné otestovat, zda uzivatel nepouziva stejné
heslo 1 na dal$ich sluZzbach. Pro automatizaci lze pouzit naptiklad néktery z néasledujicich
nastrojl:

e Credmap® — Credmap je open source nastroj, ktery piipadné znovupouziti hesla otestuje
na nékolika ¢asto vyuzivanych webech.
e Shard® — je nastroj uréeny pro piikazovou fadku, schopny testovat znovupouziti hesla.

Firma Akamai, provozovatel jedné z nejvétsich siti pro doru¢ovani obsahu (Content

Delivery Network) kazdoro¢né publikuje (rizn¢€ zamétené) zpravy o internetové bezpecnosti.

9 Consumer Survey: Password Habits [online]. 2012-09 [cit. 2020-10-25] Dostupné z WWW:
<https://www.csid.com/wp-content/uploads/2012/09/CS_PasswordSurvey_FullReport_ FINAL.pdf>.

80 <http://stakeholders.ofcom.org.uk/binaries/research/media-literacy/

adult-media-lit-13/2013_Adult_ ML_Tracker.pdf> (v soucasnosti studie jiZ neni dostupna).

81 HuNT, Troy. What do Sony and Yahoo! have in common? Passwords! [online]. 2012-07-12 [cit. 2020-10-25]
Dostupné z WWW: <https://www.troyhunt.com/2012/07/what-do-sony-and-yahoo-have-in-common.html|>.

8 WASH, Rick, et al. Understanding Password Choices: How Frequently Entered Passwords are Re-used Across
Websites. In: Symposium on Usable Privacy and Security (SOUPS). Denver, 2016. ISBN 978-1-931971-31-7
8 Pwned websites [online]. [cit. 2020-10-31] Dostupné z WWW:
<https://haveibeenpwned.com/PwnedWebsites>.

8 SALGADO, Robert. credmap [online]. [cit. 2020-10-25] Dostupné z WWW:
<https://github.com/lightos/credmap>.

8 OKEEFE, Philip. shard [online]. [cit. 2020-10-25] Dostupné z WWW:
<https://github.com/philwantsfish/shard>.
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Ve své zpravé o bezpec¢nosti z roku 2016 Akamai mimo jiné uvadi:®

e Zaprvni ¢tvrtleti 2016 zaznamenali 388 milionti pokust o pfihladSeni na weby zakazniki
z 817 390 raznych IP adres. Pro pfihlasovani pouzili 65 miliont riznych e-mailt.

e Na zakladé¢ analyzy odhaduji, ze 70 % pokust je prostiednictvim automatizovanych
nastroju €1 botnetil.

e Spicky pokust jsou po unicich velkého mnozstvi hesel.

Ve zpravé z roku 2019 zaméiené na phishing (ktery je nejvice vyuzivan pravé pro
ziskani prihlagovacich udajt, pfipadné ke kradezim identity) Akamai mimo jiné uvadi:®’

e Phishing se adaptuje dle vyvoje technologii, napt. vedle e-mailli nyni Siroce vyuZziva
mobilni zafizeni a socidlni sit€. BEZn¢ se nabizi téz ,,phishing jako sluzba®.

e Akamai monitoroval po dobu 60 dni pfes 2 miliardy zavadnych domén. Z nich 89 % bylo
funkénich méné nez 24 hodin a 94 % méné nez 3 dny.

Problém je sdileni i podobnych hesel mezi riiznymi sluzbami. Autofi studie ,, Targeted
Online Password Guessing“® vytvaieji personalizované slovniky na zakladé informaci
0 osob¢ z Gnikt hesel a dalsich Gdaji z jinych servert, dle informaci z cilového serveru, dle
politiky hesel na cilovém serveru apod. S personalizovanym slovnikem na tisic pokust uhodli
heslo ve 32 % az 73 % piipadech v zavislosti na zaméfeni cilového serveru (u technickych
serveru byla nizsi uspésnost). Pokud si vzpominate na hadani PINu z kapitoly 1.2.5, tak by
Vs vysledky studie nemély piili§ prekvapovat.

Pozadavek pro kazdou sluzbu pouzivat odlisné heslo mé své opodstatnéni a mél by byt
soucasti politiky hesel. Proti tomu je ale jeden podstatny argument — ¢lovék je schopen si
zapamatovat jenom malé mnozstvi hesel. Existuje jedno feSeni — generovat nahodnd hesla
a ukladat je ve spravcich hesel.

1.6.4 Spravci hesel

Spravce hesel 1ze rozdélit do nasledujicich skupin:

e Spravci hesel ve webovém prohlizeci, napt. v Chrome ¢i ve Firefoxu. Zabezpeceni hesel
zavisi na zabezpeceni vlastniho pocitace. Problematické zalohovani a synchronizace.

e Samostatné aplikace, které ukladaji hesla do souboru na pocitaci, mobilu. Synchronizace
a zalohovani obvykle zavisi na uZivateli. P¥ikladem mtize byt Keepass,®® Enpass® nebo
1Password.%

e On-line spravci hesel, kteti ukladaji hesla do cloudu. Diky tomu je mate k dispozici
Z raznych zatizeni. Pfi pouziti z riznych platforem obvykle musite platit rocni poplatky.

8 Akamai s state of the Internet security. Q1 2016 report [online]. [cit. 2020-08-08] Dostupné z WWW:
<https://www.akamai.com/us/en/multimedia/documents/state-of-the-internet/
akamai-q1-2016-state-of-the-internet-security-report.pdf>.

87 Akamai’s 2019 State of the Internet / Security: Phishing — Baiting the Hook [online]. [cit. 2020-10-31]
Dostupné z WWW: <https://www.akamai.com/us/en/multimedia/documents/state-of-the-internet/
soti-security-phishing-baiting-the-hook-report-2019.pdf>

8 WANG, Ding, et al. Targeted Online Password Guessing: An Underestimated Threat. In: CCS '16: Proceedings
of the 2016 ACM SIGSAC Conference on Computer and Communications Security. ACM, October 2016,

p. 1242-1254.

89 KeePass Password Safe [online]. [cit. 2020-08-08] Dostupné z WWW: <https://keepass.info/>

9 Enpass: Password Manager for iOS, Android, Linux, Windows, Mac [online]. [cit. 2020-08-08] Dostupné
z WWW: <https://www.enpass.io/>

91 1Password: Password Manager for Families, Businesses, Teams [online]. [cit. 2020-08-08] Dostupné

z WWW: <https://1password.com/>
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P#i vypadku spojeni na Internet nemusi byt hesla dostupna. Piikladem je LastPass,%
Dashlane,®® Sticky Password®* ¢i RoboForm.*®

e Spravci hesel s cipovou kartou ¢i bezpecnostnim tokenem. Obvykle nejbezpecnéjsi
varianta. Nevyhodou je pofizovaci cena, obvykle nelze pouzivat na mobilu/tabletu.
Problematické je zalohovani pro ptipad ztraty ¢ipové karty ¢i bezpecnostniho tokenu.

e Bezstavovi spravci hesel nikam nic neukladaji. Konkrétni heslo se dynamicky pocita
pomoci hasovaci funkce z hlavniho hesla a znacky pro konkrétni web (napt. doménové
jméno). Piikladem mtize byt Password Hasher.%

Obrazek 1.10: Password Hasher — odvozovani hesla
pro konkrétni web z hlavniho hesla a znacky (tag)

"Password Hasher p——
Stetad  mozilla : Bump

Master Key sxsxxx=x= ] Reveal

Hash Word  3713npEIdvobs << Options
Requirements
¥ Digit ™ Punctuation ¥ Mixed case
Size
Os O8 O Oz @i

oK Cancel | More Info >> |

Zdroj: vlastni zpracovani

Kazdy uzivatel ma trochu odlisné pozadavky na spravce hesel, nejcastéjsich jsou:

e Bezpecnost ukladani a sdileni. Autoii by méli zvetejnit podrobny popis zabezpeceni
ukladanych hesel — pouZité kryptografické funkce, které polozky se Sifruji, ochrana
desifrovanych hesel v paméti, bezpecnost synchronizace.

e Diiveryhodnost programu a tviirce/provozovatele aplikace. PrecCist si dostupna srovnani
spravcu hesel i diskuse k vybranému spravci.

e Podporované platformy —tj. zda je funkéni ve Vami pouzivanych operacnich systémech.

e Synchronizace mezi pocitaci ¢i mezi pocitaem a mobilem. I samostatné aplikace vétSinou
maji néjaky zpiisob synchronizace, ¢asto pies cloudové sluzby pro sdileni souborti.

92 LastPass: #1 Password Manager & Vault App, Enterprise SSO & MFA [online]. [cit. 2020-08-08] Dostupné
z WWW: <https://lastpass.com/>

% Dashlane: Password Manager App for Home, Mobile, Business [online]. [cit. 2020-08-08] Dostupné z WWW:
<https://www.dashlane.com/>

% Sticky Password: Best password manager and free password safe [online]. [cit. 2020-08-08] Dostupné

z WWW: <https://www.stickypassword.com/>

% RoboForm: Manage your passwords with ease and security [online]. [cit. 2020-08-08] Dostupné z WWW:
<https://www.roboform.com/>

% MACKIE, Simon. Use a Password Hasher to Generate More Secure Passwords [online]. 2010-08-13

[cit. 2020-08-08] Dostupné z WWW: <https://gigaom.com/2010/08/13/
use-a-password-hasher-to-generate-more-secure-passwords/>
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e Automatické dopliovani udajii do prihlasovacich formuldri. Obvykle se instaluje
rozsitfeni do webového prohlizece ¢i aplikace simuluje ptes schranku vstup z klavesnice.

e Generovani hesel — dle riznych kritérii jako je délka, pouzité znaky ¢i zapamatovatelnost.

e Podpora prihlasovani v jinych aplikacich — nékteti spravci ukladaji hesla jen z webovych
stranek. VétSina spravel hesel umi automaticky doplnit ptihlasovaci tidaje jen na webu.

e  Moznost ukldadani jinych citlivych informaci jako udaje z bankovni karty, adaje
Z obcanského prikazu nebo licen¢ni ¢isla k software. Vitana je i moznost vlozit soubory,
napf. certifikaty k elektronické posté ¢i licen¢ni soubory.

e Zadlohovani a obnova je dilezité hlavné u spravct bez automatického ukladani do cloudu.
Ale 1 u cloudovych sluzeb je vhodné pocitat s utoky typu ransomware.

e Sdileni nekterych prihlasovacich udajl s dalSimi uzivateli, napf. v ramci skupiny
spolupracovniku ¢i v ramci rodiny. U nékterych spravci lze fesit pomoci vice databazi
hesel a zajisténim synchronizace mezi uzivateli.

e Cena.

Pouzivani dobrych spravci hesel s ndhodné generovanymi hesly se povazuje za bezpec-
néjsi nez pouzivani stejného hesla na mnoha serverech. V tomto kontextu je zdkaz ukladani/
zapisovani hesel nevhodny, v politice hesel by mél byt pozadavek na bezpecné uloZeni
pouzivanych hesel. Neexistuje ale konsensus, co konkrétné znamena pozadavek na bezpecné
uloZeni hesel.

Ve spravcich hesel si uzivatel miize generovat a ukladat vétsinu hesel. Stale ale bude
zbyvat n€kolik silnych hesel, které si musite pamatovat.

1.6.5 Jak silné heslo potirebujete?

Jak silné heslo si potiebujete zapamatovat? Pokud Gto¢nik hada hesla, tak zavisi na tom,
po kolika netspésnych pokusech se systém zablokuje.

U hardwarovych zatizeni, ze kterych nelze ziskat kryptografické informace, se obvykle
pouziva PIN se 4 ¢islicemi a zafizeni/karta se zablokuje po 3 az 12 chybnych pokusech
0 zadani PINu. Pravdépodobnost uhodnuti je mensi nez 0,12 %. Pokud si PIN voli uzivatel
sam, mé¢l by aplikovat personalizovany seznam blokovanych hodnot (viz kapitola 1.2.5).

Omezeni poctu pokusti o hadani hesla v internetovych aplikacich chybi nebo je vyrazné
vyss$i. V jiz zminované studii ,, Targeted Online Password Guessing* (viz kapitola 1.6.3) autofi
pocitaji s moznosti 1000 pokusti o uhodnuti hesla u webovych aplikaci. Pokud bychom chtéli
mit pravdépodobnost 0,1 % uhodnuti na 1000 pokust, tak by heslo mélo mit entropii
alespon 20.

Autofi knihovny zxcvbn (bude popsana v kapitole 1.6.7) predpokladaji webovou
aplikaci, ktera se nijak nebrani pokustim o zadani hesla. Uto¢nik pouZije 100 poéitadt
(botnet), na kazdém z nich pobé&Zi skripty, které otestuji 100 hesel za vtefinu. Dobra jsou hesla
neuhodnutelna pii této rychlosti za 108 vtefin (entropie 33) a siln4, pokud se neodhali za 108
vtetin (entropie 40).

Ve studii ,, Towards Reliable Storage of 56-bit Secrets in Human Memory*®” autofi
odhaduji, ze NSA je schopna za 1 milion USD sestavit zaiizeni, které spo¢ita 27° hasi za rok

% BONNEAU, Joseph; SCHECHTER, Stuart. Towards reliable storage of 56-bit secrets in human memory.
In: 23rd USENIX Security Symposium (USENIX Security 14). 2014. p. 607-623.
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(ptedpokladaji se operace SHA, SHA-2 ¢i SHA-3). Pii vynaloZeni miliardy USD se vykon
zvysi na 280 hasi za rok.

Ne kazdy je ale cilem NSA. Firma® ¢&i zlo¢inecka skupina je schopna si sestavit i
zakoupit specialni server pro lamani. Firma Sagita HPC prodava za necelych 20 tis USD
server Brutallis, ktery je schopen za vtefinu spocitat 11 231 miliont hasu algoritmu SHA-256.
Za pul roku je to 2”58 hasu.

Pokud by Vase heslo lamal jednotlivec pomoci grafické karty ,,AMD Radeon R9 290
Series®, tak je schopen za mésic spocitat 252 hasi SHA-256. Na procesoru Core i7-2600K
za tyden spocita 242 hasi.

Pocet vyzkousenych kombinaci zavisi i na zptisobu ulozeni hesla — na poctu iteraci
hasovaci funkce. Napt. 1000 iteraci snizuje pozadovanou entropii o 10, pouzijeme-li 5000
iteraci, snizeni je o 11,5. Aby pravdépodobnost uhodnuti byla mensi nez 50 % za uvedenou
dobu, tak pti¢teme k entropii hodnotu 1.

Tabulka 1.19: Pozadovana entropie hesla pro rizné utocniky a zpiisoby ulozeni hesla

Schopnosti to¢nika UloZeni hesla

5000 iteraci 1000 iteraci 1 iterace
2770 (NSA za rok) 58,5 61 71
2758 (firma za pil roku) 46,5 49 59
2752 (jednotlivec s GPU za mésic) 41,5 43 53
272 (jednotlivec s CPU za tyden) 31,5 33 43

Zdroj: vlastni zpracovani

Pokud se v systému uklada otevieny text hesla, tak ho utoc¢nik zjisti bez ohledu na jeho
kvalitu. Ale to neznamena, ze u téchto systémi mate pouzivat heslo ,,123456%, nebot’ se
potiebujete branit i proti hadani hesel.

1.6.6 Zapamatovatelnost hesel — pravidlo sedm plus/minus dva

Psycholog Georg A. Miller jiz v roce 1956 pii testech kratkodobé paméti dospél k zaveéru, ze
¢lovek je schopen si zapamatovat maximalné sedm samostatnych elementi plus minus dva.%
Element miize byt pismeno, vyslovitelna slabika ¢i smyslupIné slovo.%

Tomuto omezeni lidské paméti je potieba prizpiisobit vytvareni hesel. Vhodnéjsi je
vytvaret delsi hesla ze slabik ¢i ze slov nez nutit uzivatele si zapamatovat kratsi heslo
z néhodnych znakti. Mnozina slabik a slov je v jazycich pouzivajicich pro zapis néjakou
abecedu vyrazné vEétsi nez mnozina dostupnych znaka.

9 Nékteré firmy preventivné l1dmaji hesla svych zaméstnanct. Pokud se to podafi, tak si zaméstnanec musi
zménit heslo.

% MILLER, George A. The magical number seven, plus or minus two: Some limits on our capacity for processing
information. Psychological review, 1956, 63.2: 81.

100 pokud posloupnost nahodnych slov odpovida struktute jazyka, tj. podstatnd jména, piidavna jména, slovesa
jsou ve spravném poradi, tak si je clovek schopen zapamatovat o nékolik slov vice. Viz

TULVING, Endel; PATKAU, Jeannette E. Concurrent effects of contextual constraint and word frequency

on immediate recall and learning of verbal material. Canadian Journal of Psychology/Revue canadienne

de psychologie, 1962, 16.2: 83.

Experiment provadéli na angli¢ting, ktera neohyba slova. Vysledky podobnych testii v estiné budou zaviset na
tom, zda bude povoleno sklonovani a ¢asovani nahodnych slov.
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Ukazuje to 1 nasledujici tabulka s vice zplisoby generovani nahodného hesla s entropii
48. Nahodny vybér slov (diceware) pouziva kratky (1296 slov o maximalni délce 5 znakt) ¢i
dlouhy slovnik (7776 slov o primérné délce 7 znak) vytvoteny v roce 2016 po patronaci
organizace EFF (Electronic Frontier Foundation)!, Jako posledni jsem doplnil generovani
nahodnych slabik — posloupnosti samohlaska-souhlaska-samohlaska.

Tabulka 1.20: Pocet znakit a elementii pro riizné zpusoby generovani
nahodného hesla s entropii 48

zpusob generovani ukazka hesla znaki = bitu/ ele- bitii na
hesla znak = mentia elem.
malé pismena ifbblgrizkf 11 4,4 11 4,4
Cislice, mala a TMOpPyRcx 9 5,3 9 5,3
velka pismena,

tisknutelné znaky ~ H<~+LX4q 8 6,0 8 6,0
diceware 1294 ramp land virus uncut steep 27 1,8 5 9,6
diceware 7776 washboard astonish gusto mangle 31 1,5 4 12,0
slabiky lux-fid-gal-cud-t 17 2,8 5 9,6

Zdroj: vlastni zpracovani

Pti pozadavku na vyssi entropii se doporucuje pouzivat zapamatovatelné heslové fraze.
V ¢lanku ,,How to Memorize a Random 60-bit String“1°? autofi popisuji nékolik zptisobii
generovani takovych frazi (jsou schopni vygenerovat 26° riiznych heslovych frazi pro dany
typ) a méfi jejich zapamatovatelnost. Vedle nahodného vybéru ze slovniku (diceware)
pouzivaji tfi zplisoby generovani gramaticky spravnych anglickych vét. V posledni varianté
»Poetry* se z ndhodnych slov vytvari rymujici se Ctyfstopé jambické dvojversi.

V praktickych experimentech autofi zjist'ovali uspéSnost zapamatovani vygenerovanych
hesel i osobni preference konkrétnich typt heslovych frazi. Zde vynechali hesla z varianty
,First Letter Mnemonic “, protoze s nimi méli $patné vysledky v pfedchozich analyzach.

Tabulka 1.21: Délka a zapamatovatelnost heslovych frazi s entropii 60 pri ruznych
zpiisobech jejich generovani

metoda vytvareni prumérny prumérny uspésnost zapa- uzivatelska
heslové fraze pocet slov pocet znaki = matovani [%0] preference [%0]
Diceware (32768 slov) 4,0 31,2 58,3 5
First Letter Mnemonic 15,0 87,7

All Letter Method 11,8 70,8 33,3 39
Frequency method 9,7 55,5 40,0 37
Poetry 7,2 52,7 61,5 19

Zdroj: vlastni zpracovani

101 BOoNNEAU, Joseph. Deep Dive: EFF's New Wordlists for Random Passphrases [online]. 2016-07-19
[cit. 2020-08-08] Dostupné z WWW: <https://www.eff.org/deeplinks/2016/07/
new-wordlists-random-passphrases>.

102 GHAZVININEJAD, Marjan; KNIGHT, Kevin. How to Memorize a Random 60-Bit String. Parking,
11.70.8: 58.83.
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Zapamatovani hesla je velmi vyrazné ovlivnéno ,,magickym ¢islem sedm plus minus
dva“. Pravidelny rytmus u dvojversi pomaha k zapamatovani hesel. Je zajimavé, Ze pti vybéru
hesla uzivatelé preferuji gramaticky spravné, ale delsi véty. Pamatuji si je ale jen ptiblizné,
takze je u nich mensi uspésnost opétovného spravného zadani.

Generovana hesla ¢i heslové fraze se pouZzivaji malo. Mnohé aplikace nechévaji
vytvofeni hesla na uzivatelich s tim, Ze se snazi méfit kvalitu novych hesel pii zadani prvniho
hesla nebo zméné¢ stavajiciho hesla.

1.6.7 Programy odhadujici silu hesla, zxcvbn

PSE = Pasword Strength Estimator(s) nebo téz Password Strength Meter(s) jsou
programy odhadujici silu hesla jiz pii zadavani (volb&) nového hesla nebo zméné stavajiciho.
Cil je ztejmy: pusobit preventivné, tedy pokud mozno uzivateli viibec nedovolit, aby si zvolil
vyslovené slabé heslo (napf. password, 123456789, qwert123, pro Ceské uzivatele t€Z napf.
slunicko, broucek, kocicka, hesloheslo, Janicka, Jarousek atd. atd., v€etné hesel, ktera jsou jen
trivialni modifikaci vyse uvedenych hesel: Janickal, Janickal23, Janicka750 atd. atd.).

V anglicting se asi Castéji pouziva termin Password Strength Meter (PSM), coz bychom
mohli prelozit jako ,,méfice sily hesla, ale termin Pasword Strength Estimator (PSE) je
vystiznéjsi, protoze entropie hesla Ize spolehlivé spoditat jen u hesel, ktera jsou ndhodné
generovana. U hesel, ktera si voli uzivatelé (nejsou nahodné generovana) Ize silu hesla jen
odhadovat (jak uz bylo vysvétleno diive).

Programy typu PSE mohou pro odhad sily hesla pouzivat velmi riznorodé algoritmy,
od jednoduchych az po matematicky velmi sofistikované véetné kombinace vice algoritmii.
Mnohé pouzivaji téz slovniky (viz stru¢ny popis programu ZXCVBN dale), ale nékteré
pracuji bez slovnikd.

Tyto programy z principu nikdy nemohou byt stoprocentné ucinné, ale dobry PSE mize
velmi vyrazné zvysit bezpecnost. Rizné vyzkumy a téz zkusSenosti z praxe ptinesly dvé
dulezita zjisténi: jedno dobré a jedno $patné. Zaéneme tim dobrym — pokud se uzivateli
zobrazuje odhad sily hesla, vétSina uzivatell se zobrazovanymi udaji ¥idi a snazi si zvolit
silnejsi heslo.

Pfi testu na Univerzit¢ v Britské Columbii~** si tiCastnici experimentu ménili heslo
do svého informacniho systému. Pfedtim se program odhadujici silu hesla nepouzival, pti
experimentu se nékterym graficky zobrazovala sila hesla, kontrolni skupiné ale ne. Vysledek

vvvvvv

103

Autofi studie dale testovali rizné grafické zobrazeni vysledkti méteni sily hesla — nezjistili
vyrazné rozdily.

Tabulka 1.22: Zména entropie novych hesel v zavislosti na zobrazeni odhadu sily hesla

Odhadovana entropie S vyuzitim PSE Kontrolni skupina
pfed zménou hesla 46,53 46,53
po zméné hesla 60,10 51,70
Zdroj: vlastni zpracovani (dle studie Univerzity v Britské Columbii, poznamka 103)

103 EGELMAN, Serge, et al. Does my password go up to eleven?: the impact of password meters on password
selection. In: Proceedings of the SIGCHI Conference on Human Factors in Computing Systems. ACM, 2013.
p. 2379-2388.
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K podobnému vysledku dosel v roce 2012 B. Ur se svymi spolupracovniky.'% Jejich
dalSim poznatkem bylo, ze pokud nastavena pravidla vedou k heslim z velkého mnoZzstvi
elementq, tak vyrazné klesa ochota dosdhnout nejlepSiho hodnoceni.

A nyni to Spatné zjisténi. Razné analyzy bohuzel ukazaly, ze vétSina PSE déava
ptinejlep$im nekonzistentni, v hor§im ptipad¢ velmi spatné vysledky, napt. u Sesti v té dobé
velmi ¢asto pouzivanych programi (vyuzivanych na tak navstévovanych webech jako je napf.
Twitter nebo Yahoo). Jediny ZXCVBN vsechna uvedena hesla oznacil jako velmi slabad,
relativng slusny vysledek mél jesteé program ¢. 3 (Mato Ilic’s PWStrength), ktery 3 hesla
oznacil téz jako ,,very weak".

Uvedeny test byl jednoduchy (coz ale umoziuje snadné srovnani vysledki). V tomto
testu bylo pouZito jen nékolik mimoradné slabych hesel (viz tabulka nize), vSechny byly
vybrany ze seznamu ,,10 000 nejhorsich hesel®, napt. heslo ,,abc123“ je v tomto seznamu
14. nejcastéjsi a prvni, které pouziva kombinaci pismen a €islic (kromé toho délka 6 znaki
je dnes sama o sob¢ zcela nedostacujici). Heslo ,,primetime21“ je v seznamu na pozici 8280
a nejdelst, které kombinuje pismena a ¢islice.

Autor ¢lanku dale kritizuje, ze nékteré programy pouzivaji matouci nebo dvojznacné
terminy: co znamend ,,medium* ¢i ,,mediocre*“? Lze namitnout, ze pouhych 6 hesel neni
reprezentativni studie, ale §lo o tak slaba hesla, Ze vysledky jsou piesto zarazejici. Navic
podobné vysledky zaznamenaly i jiné studie, které zkousely tisice riiznych hesel.1%

Tabulka 1.23: Tristni vysledky 5 programii typu PSE, uspél jediny ZXCVBN

Testované programy
Heslo 1 2 3 4 5 zxcvbn
abc123 weak weak very weak | weak | weak very weak
trustnol normal | weak very weak | good | make it stronger | very weak
nccl701 medium | weak very weak | weak | make it stronger | very weak
iloveyou! medium | weak mediocre | good | weak very weak
primetime21 | medium | medium | weak good | make it stronger | very weak

Zdroj: podle ¢lanku na webu NakedSecurity (viz poznamka 105)

Jestlize dobry PSE je vyznamny bezpecnostni néstroj, spatny PSE je mozna hor$i nez
zadny, protoZe uzivateli da faleSny pocit bezpeci: bude se domnivat, Ze si zvolil silné heslo.
Ve skute¢nosti vSak piijde o velmi slabé heslo: je velmi pravdépodobné, ze takovéto heslo
utocnik vyzkousi i pii online utoku, a prakticky jisté pti off-line utoku.

Autorem programu ZXCVBN je D. L. Wheeler ze spole¢nosti Dropbox, na jejim webu
byl proto nasazen nejdiive. Protoze prokazal svoji kvalitu v readlnych podminkach, dnes ho
vyuziva celd fada nejnavstévovanéjSich americkych webi, rovnéz je soucasti standardni
instalace napt. programu WordPress.

Program kombinuje vice metod pro odhad sily hesla. Pouziva nékolik mensSich, ale
peclivé sestavenych slovnikil (pocet a velikost slovnikil 1ze samoziejmé upravit): typicky

104 UR, Blase, et al. How does your password measure up? the effect of strength meters on password creation. In:
Presented as part of the 21st USENIX Security Symposium (USENIX Security 12). 2012. p. 65-80.

105 STOCKLEY, Mark. Why you STILL can'’t trust password strength meters [online]. 2016-08-17

[cit. 2020-10-25] Dostupné z WWW: <https://nakedsecurity.sophos.com/2016/08/17/why-you-still-cant-trust-
password-strength-meters/>. Hesla pro test byla vybrana z nasledujici ,,seznamu nejhorsich hesel*:

BURNETT, Mark. 10,000 Top Passwords [online]. 2011-06-21 [cit. 2020-10-25] Dostupné z WWW:
<https://xato.net/10-000-top-passwords-6d6380716fe0>
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obsahuje slovnik nejcastéjSich slov obecné slovni zasoby, nejcastéjSich ptijmeni v USA,
nejcastéjSich muzskych a zenskych kiestnich jmen v USA a slova vybrana z nazvi
nejoblibengjSich filmu, televiznich seridli a pisnicek. Jde tedy o slova, kterd uzivatelé pii
tvorbé hesel (bohuzel) velmi Casto vyuzivaji. Kromé toho obsahuje jeste jeden slovnik,

Vv kterém je pfimo né€kolik tisic nejslabsich hesel (sestaveno na zakladé podrobné analyzy
miliond uniklych hesel) a vybrané posloupnosti klaves (viz dale).

Kromé toho obsahuje n€kolik nepfilis sloZitych, ale promyslenych algoritmi, které
kombinuji riizné postupy a data ze slovnikll. Pravé proto velmi dobie odhaduje silu, resp.
slabost pro velkou vétSinu hesel, kterd pochdzeji z anglického jazykového a kulturniho
prostiedi. Jako jeden z mala programti dobie hodnoti také heslové frdze slozené z vice slov,
hesla kombinujici slova a ¢islice (viz tabulka testii 6 programi vyse), kombinace obsahuji
napft. roky, dny ¢i mésice a v neposledni fad¢ také posloupnosti kiaves na klavesnici (napf.
hesla typu ,,qwer1234“, ,,asdfghjk ““ apod. — odsud i puvod ndzvu programu).

Mezi dalsi prednosti patii: program je open source software, je multiplatformni, snadno
pouzitelny, nezavisi na dalSich knihovnach (ktery by bylo nutné instalovat), funguje ve vSech
hlavnich WWW prohlize€ich a je nenaro¢ny na zdroje. Posledni dvé vlastnosti jsou velmi
diilezité: v soucasnosti velka ¢ast piihlasovani do riiznych aplikaci (viz napt. na VSE ptihla-
Sovani do InSIS, do posty nebo do MS Teams pro Uc€ast na online vyuce) probihé skrze
webovy prohlizec€, a to nejen z pocitact, ale také z mobild, tabletl apod.

Pochopitelné€ ani ZXCVBN neni a nemiiZe byt ,,dokonaly*. Donedavna ale jeho nejvétsi
slabina pro nasazeni v ¢eském (nebo slovenském) prostiedi bylo jeho zamereni na anglicky
mluvici uZivatele. Napi. heslo mojeheslo ohodnoti 3. stupném na pétistupiiové skale (0 az 4),
kde nula znamena mimofadn¢ slabé heslo, 1 velmi slabé, 2 slabé, 3 dobré, 4 silné. Ptitom je
jasné, ze pti hadani/lamani hesel v ¢eském prosttedi bude toto heslo mezi prvnimi, ktera
utocnik vyzkousi.

Toto se ale tyka vsech PSE, které néjakym zptisobem pracuji se slovniky, nejen
programu ZXCVBN. Dan Wheeler si tohoto byl dobie védom, a jiz v zavéru svého ¢lanku,
ktery popisuje prvni verzi programu, zdiiraziluje, Ze program je zatim zaméfen na anglictinu
(a to jesté hlavné na americkou anglictinu).%®

V soucasnosti je upraveny ZXCVBN jiz redlné vyuzivan v ceském prostredi, napft.
na VSE pfi volbé nebo zméné hesla pro InSIS (integrovany studijni a informaéni systém
Skoly) a také pro sit’ Eduroam. Dulezitost kvalitniho hesla pro Eduroam je dana tim, ze
uzivatel jedné sit¢ se pak stejnym uctem piihlasuje do libovolné zapojené sité (vétSina
vysokych §kol v Evropé + napf. néktera turisticka informacni centra v CR).

Autorem uprav je Lubos Pavli¢ek z Centra informatiky na VSE a zahrnuji drobnou
upravu algoritmu, a piedevs§im Ceské a slovenské slovniky. Prehled, rozsah a struktura
slovnikt (a také postup jejich vytvoreni) jsou uvedeny dale. Také tato verze je volné
ke stazeni pro viechny.?’

106 WHEELER, Dan: zxcvbn: realistic password strength estimation [online]. 2012-04-10 [cit. 2020-10-25]
Dostupné z WWW: <https://dropbox.tech/security/zxcvbn-realistic-password-strength-estimation>
Doporuéujeme pieéist alespoit Uvod (kde mimo jiné najdete dalsi malé srovndni PSE, pouzitych v té dobé na
webech jako Citibank, Twitter, PayPal, eBay, Facebook, Yahoo, Gmail) a kap. 8. Conclusion (kde mj. uvadi
mozna vylepSeni programu: ¢ast z nich se objevila v novéjsi verzi programu, dalsi by vSak bylo velmi obtizné
implementovat).

107 PAVLICEK, Lubos: ZXCVBN Password Strength Estimation with Czech or Slovak Dictionaries [online].
[cit. 2020-10-25] Dostupné z WWW: <https://github.com/Ipavlicek/zxcvbn-czech>
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Ceské slovniky zahrnuji ptiblizné:

e 23 000 nejcastéjSich Ceskych ptijmeni a jmen,

e 25000 hesel vychazejicich z ceskych slov (sestaveno na zaklad¢ rozsahlé analyzy mnoha
uniki hesel, které prokazatelné pattily ¢eskym uzivatelim),

e 4000 polozek sestavenych na zaklad¢ ¢eskych nazva filmu, serialti apod.,

e 8000 nejbeéznéjsich Ceskych slov obecné slovni zadsoby (analyzou ¢eské Wikipedie).

Sestavit Ceské (slovenské) slovniky nebylo vzdy bez komplikaci. Pro vybér nejbézné;j-
Sich slov obecné slovni zasoby nejen pro Cestinu, ale prakticky pro vSechny jazyky je nyni
vybornym zdrojem Wikipedie, pro ¢eské nazvy filmu a serialt Ize vyuzit CSFD.cz nebo
vede evidenci obyvatel a jediné ma tato data k dispozici). Po mnoha letech je vSak najednou
ptestalo zvetejiiovat s podivnym zdivodnénim, Ze neni statisticky Gfad, a tudiz mu nepftislusi
tyto statistiky zvetejiiovat. Za n€kolik let to mize byt problém, protoze Cetnosti jmen se
Vv del$im obdobi mohou vyznamné zménit. Domacké podoby nejcetnéjsich jmen (Janicka,
Jarda, Jarousek, atd.), ktera jsou z hlediska tvorby hesel velmi dilezita, zase nebyla nikde
k dispozici v elektronické podobé a bylo nutno je opsat z ti§téné knihy.1%®

Také Ceska verze obsahuje i anglické slovniky (mj. proto, ze fada ¢eskych uzivateld si
voli heslo zalozené na anglickych slovech), ale jejich velikost byla redukovana pro zachovani
pfimétené velikosti programu véetné dat. To je dilezité zejména pro zafizeni s omezenou
velikosti paméti a méne vykonnym procesorem a také s ohledem na ceny mobilnich dat, které
v CR stale patii mezi nejdrazsi v EU. Piivodni program jen s anglickymi slovniky ma
piiblizné 0,8 MB, tato verze méné nez 0,9 MB.

Neni-li celkova velikost tak dilezita (napf. uzivatelé se do aplikace budou ptihlasovat
pouze z pocitact a na rychlé vnitini siti firmy), 1ze samoziejmé k ¢eskym slovniklim ptidat
puvodni anglické slovniky neredukované velikosti a/nebo vyuzit jesté vetsi Ceské (slovenské)
slovniky. Empirické zkuSenosti vSak ukazuji, Ze od jisté velikosti slovnikil jejich zvétSovani
jiZz neni tak zasadni. Napf. pro anglictinu pomérn¢ velky pivodni slovnik ptijmeni pokryva
80 % americké populace, zatimco vyrazn€ mensi slovnik jmen pokryva 90 % populace. Coz
neni ptekvapivé, protoZe variabilita jmen je vyrazné mensi nez piijmeni.

Aktualni velikosti slovnikl téz umoznuji zkombinovat vice jazykii, pokud je to potieba.
Pokud bychom napf. chtéli program ZXCVBN nasadit v prostiedi mezinarodni firmy, kde
pracuje vice narodnosti, 1ze vytvofit verzi, kterd bude obsahovat dejme tomu anglické, ceské,
slovenské, némecké piip. napt. francouzské nebo polské slovniky. Hlavni komplikaci je, Ze
(pokud je nam znamo), slovniky pro dalsi evropské jazyky zatim nejsou. S vyuZziti ndmi
popsané metodologie vSak neni tak tézké (byt’ pomérné pracné) potiebné slovniky (a také
layouty narodnich kldvesnic) vytvofit.

Jak jiz bylo uvedeno, s programem se nyni setka kazdy zaméstnanec nebo student VSE
pii volbé nového hesla nebo jeho zmeéné pro InSIS nebo pro sit’ Eduroam. Kromé toho,
specialné pro studenty kursu 4SA313, jsou na strankach serveru https://bis.vse.cz, volba Sila
hesla, k dispozici 3 rizné verze: jen s pivodnimi anglickymi slovniky, ¢eskymi slovniky,
slovenskymi slovniky. Student kurzu BIS si tak miize sdm porovnat, jak program vyhodnoti
napf. heslo mojeheslo s ptivodnimi a upravenymi slovniky. Druhou odli$nosti oproti
produkéni verzi je, ze program vypisuje mnohem podrobnéjsi informace. Produkéni verze
uzivateli zobrazuje jen celkové hodnoceni na skéle 0 az 4 (Cislem i graficky).

108 Knappova, Miloslava. Jak se bude vase dité jmenovat? Praha: Academia, 2010. 783 s.
ISBN 978-80-200-1888-5
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Obrazek 1.11: Ukdzka produkéni verze ZXCVBN na VSE

Zmeéna hesla pro eduroam/VPN

Nové hesto Pozadavky na heslo

Potvrzeni hesla

Zménit heslo

Zdroj: vlastni zpracovani

Jak vypada testovaci verze programu na serveru https://bis.vse.cz a jeji podrobné vypisy si jiz
vyzkousejte samostatné. Mnohem podrobnéjsi informace o heslech obecné, programech typu
PSE a upravé ZXCVBN pro Ceské a slovenské jazykové a kulturni prostiedi najdete v ¢lanku
,,LAdaptation of password strength estimators to a non-English environment — the Czech

experience*,1%°

1.6.8 Moderni pravidla pro hesla

V roce 2016 zacal americky National Institute of Standards and Technology (NIST)
piipravovat novou verzi standardu NIST SP 800-63 Digital Authentication Guidelines, ktery
obsahuje i doporucenou politiku hesel. Novy navrh byl po ptipominkach schvalen v roce 2018
jako NIST SP 800-63-3 a nahradil ptedchozi verzi NIST SP 800-63-2 z roku 2013. Nova
verze reflektuje poznatky z hadani a ldméni hesel a vychézi z nasledujicich principti:**°
e Diraz na uzivatelskou prijatelnost a ptivétivost, jinak budou uzivatelé hledat snazsi

a mén¢ bezpecna feSeni.
e Realistickd bezpecnostni o¢ekavani, v mnoha piipadech je potieba dvoufaktorova

autentizace. Ve veétSin€ pfipadl jednim z faktorti bude heslo.
e Naroky je potieba klast na provozovatele systémi, ne na koncové uzivatele.
e Nenutit uzivateliim pravidla, kterd prokazateln¢ nezvysuji bezpecnost.
Zmény jsou shrnuty v nasledujici tabulce. Striktné vzato, dokumenty Narodniho Gfadu
standardii a technologie maji platnost jen pro USA. V realité jsou vSak pouZzivany jako
,.de facto “ standardy a ,,current best practices” po celém svété. Vyplati se proto zmény
shrnuté v tabulce peclivé prostudovat.

Nekteré upravy jsou jen zptesnénim a/nebo doplnénim star§ich doporuceni a pravidel,

Jiné pfedstavuji vyznamnou zménu oproti star§Sim doporucenim a také proti mnohdy stéle jesté
pietrvavajici praxi v riznych informacnich systémech.

199 DoUCEK, Petr; PAVLICEK, Lubog; SEDLACEK, Jifi; NEDOMOVA, Lea. Adaptation of password strength
estimators to a non-English environment — the Czech experience. Computers & Security. Aug 2020, Vol. 95,
No. 8, p. 1-11. ISSN 0167-4048 DOI:10.1016/j.cose.2020.101757

110 Grassl, Paul. A., GARCIA, Michael E., FENTON, James L. Digital identity guidelines: Authentication and
lifecycle management. NIST Special Publication 800-63-3. Gaithersburg: NIST, 2018.

DOI: 10.6028/NIST.SP.800-63-3

BURR, William. E. et al. Electronic Authentication Guideline. NIST Special Publication 800-63-2. Gaithersburg:
NIST, 2013. DOI: 10.6028/NIST.SP.800-63-2
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Tabulka 1.24: Zmeény pozadavkii na hesla: srovnani dvou verzi NIST SP 800-63

pozadavek na
hesla
minimalni délka
hesla

maximalni délka
hesla

mezera v hesle
znakova sada

napovédy k heslu

omezeni pro hesla
(napft. jedno malé
a jedno velké
pismeno)
ukladani

zobrazeni hesla
pii zadavani
pravidelnad zména
hesla

obnova hesla

jiZ neplatna verze standardu
(NIST SP 800-63-2)

6 znakili/4 ¢islice pro systémy
urovné 1, 8 znakd/6 Cislic

pro uroven 2 a vyssi

nebylo specifikovano

nebylo specifikovano
90 ¢i vice znaki

nebylo specifikovano

kontrolovat heslo proti
omezenim ¢i proti slovniku

nesmi se ukladat v plaintextu

nebylo specifikovano
nebyla specifikovana

muze byt pomoci sdilené
znalosti (napf. jaka je jméno
matky za svobodna?) ¢i
odpovédi na uzivatelem
zvolené otazky

nova verze standardu

(NIST SP 800-63-3)

pro vSechny Uirovn¢ minimalné
8 znakd €i 6 ¢islic PINu

maximalni délka musi byt alespon
64 znaku (podpora heslovych frazi)
musi byt povolena

vSechny tisknutelné znaky ASCII
tabulky. Doporuceno povolit
vSechny znaky z Unicode véetné
emotikonli

napovéda nesmi byt pfistupna
neautorizované osobé¢, nezobrazovat
napovédu pii vytvaieni/zmeéné hesel
nedoporucuji omezeni na skupiny
znakl apod, doporucuji kontrolu
vuci slovniku (velikost ptiblizné
100 000 hesel).

musi byt pouzita stl s entropii aspon
32bith, musi byt pouzita PBKDF?2 se
schvalenou hasovaci funkci (SHA-1,
SHA-2 ¢i SHA-3). Doporucuje se
minimalné 10 000 iteraci, doporucen
HW kryptograficky modul.

uzivatel ma mit moznost zobrazit si
po uréitou dobu znaky v hesle
neméla by se vyzadovat pravidelna
zména hesla

nesmi se pouzivat

Zdroj: vlastni zpracovani s vyuzitim uvedenych publikaci NIST (poznamka 110)

Napft. nyni se vyslovené nedoporucuje povinné vyzadovat po uzivateli urcité skupiny
znakii (a naopak doporucuje se kontrola volenych hesel dle slovniku, tedy vyuziti programu
typu PSE), nedoporucuje se vynucovat pravidelnou zmenu hesla a obnova hesla na zaklade
odpovédi na otdzku typu jméno matky za svobodna je striktné zakdzana.

Posledni pozadavek je zcela jasny (odpovédi na obdobné otazky mohl utoénik relativné
snadno zjistit), k pfedchozim je asi vhodny dopliiujici komentat. Je pochopitelné vhodné, aby
heslo obsahovalo co nejvice riznych znaki a pokud si uzivatel po urcité dob¢ heslo saim

promyslenym zptisobem méni, je to urcité také dobré.

Formalni vynucovani téchto pravidel vSak bezpecnost nezvysuje, uzivatele jen obtézuje,
¢ini hesla obtizn¢ zapamatovatelna a nékdy tato pravidla byla tak komplikovana, Ze byl
problém je viibec pochopit. Napt. heslo ,,Janickal23* formaln¢ splfiuje pozadavek aspon
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jedno velké pismeno a jedna Cislice, ale pokud nevyuzijete vhodny program pro odhad sily

hesla, viibec nezjistite, ze jde o velmi slabé heslo (zvlasté pokud si utocnik naopak zjisti, ze

manzelka uzivatele se jmenuje Jana).

Na zavér této kapitoly doplnime standard NIST jesté o vybér z doporuceni pro spravu
hesel, které na konci roku 2015 publikovala Velka Britanie, konkrétné jeji instituce National
Technical Authority for Information Assurance, resp. v ramci ni Communications-Electronic
Security Group (CESG). Jiz z nazvu dokumentu je ziejmé, Zze hlavnim cilem téchto
doporuceni je zjednodusit spravu hesel z hlediska uZivateli i administratord.

e Zménte vSechna vychozi hesla.

e Snizte pocet hesel uzivateli — omezte mnoZstvi hesel, které uZivatelé musi pouZzivat;
povolte pouziti spravcl hesel; nepozadujte pravidelnou zménu hesla.

e Technicka omezeni proti hadani hesel jsou mnohem efektivnéjsi, nez vynucovani
slozitych (a obtizné zapamatovatelnych) hesel po uzivatelich.

e Pii generovani hesel pouzivejte algoritmy, které vytvaii zapamatovatelna hesla (heslové
fraze, n¢kolik nahodnych slov ze slovniku, heslo ze slabik apod.). Vygenerujte vice
navrhi hesla a nechte uZivatele heslo zvolit.

e Na administratory a na osoby pracujici ze vzdalenych mist by mély byt vyssi naroky.

e Monitorujte autentizaci a pokusy o ni — upozornéte uzivatele na problematické piistupy,
zablokujte ucet pii podezieni ze zneuZiti apod.

1.7 Vicefaktorova autentizace

Obecné rozlisSujeme tzv. vicefaktorovou a dvoufaktorovou autentizaci.

Vicefaktorova autentizace (t€Z vicetfazové ovéieni, anglicky multi-factor authentication,
bézné je pouzivana i zkratka MFA) je proces, kdy uzivatel pfi autentizaci poskytne nékolik
na sob¢ nezavislych dukazt (faktori) potvrzujicich jeho identitu.

Dvoufaktorova autentizace (téz dvoufazové ovéteni, anglicky two-factor authentication,
bézné je pouzivana i zkratka 2FA) je podmnoZzinou vicefazového ovéteni. Vyzaduje od uziva-
tele prokdzani dvou faktorti. Vedle obecnych bezpecnostnich ditvodit muze byt dalsi pti¢inou
pro (nutné) zavedeni dvoufaktorové nebo vicefaktorové autentizace platna legislativa.

Napt. v zemich EU, a tedy také v Ceské republice vstoupila 14. zati 2019 v platnost
posledni ¢ast druhé revidované smérnice Evropské Unie o platebnich sluzbach, tzv. PSD2
(Revised Payment Services Directive neboli Directive (EU) 2015/2366), ktera nahradila
ptedchozi smérnici PSD z roku 2007. Smérnice byla pfijata dne 25. listopadu 2015 a imple-
mentovana méla byt postupné od konce roku 2018 do 14. zari 2019. Vedle dalSich zmén mezi
hlavni patii zvySené povinné pozadavky na autentizaci, resp. na kontrolu identity zakaznika
pfi platbach online.

111 password Guidance: Simplifying Your Approach [online]. 2015 [cit. 2020-10-25] Dostupné z WWW:
<https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/458857/
Password_guidance_-_simplifying_your_approach.pdf>.

112 Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbach
na vnitinim trhu, o zméne smérnice 2002/65/ES, 2009/110/ES, 2013/36/EU a natizeni (EU) ¢. 1093/2010 a

0 zruSeni smérnice 2007/64/ES [online]. 2015-12-23 [cit. 2020-10-25] Dostupné z WWW:
<https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:02015L.2366-20151223>
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Co je to faktor? Metody autentizace uzivatelii (autentizaci mezi pocitaci se zde
nebudeme zabyvat) lze obecné rozdélit do ti, resp. &tyt skupin. Ceské oznadeni prvnich tii
skupin je viceméné doslovnym piekladem ,,tradi¢niho* oznaceni v anglictin¢:

1. Neéco, co vite (anglicky something you know, pfip. ozna¢ovano jako knowledge factor):
znalost néceho, co vi, resp. mél by védét pouze dany uzivatel. Typickymi ptiklady jsou
prave heslo nebo PIN ¢i jednorazové heslo.

2. Neco, co mate (anglicky something you have, ptip. ownership factor): vlastnictvi nééeho,
co ma pouze dany uzivatel. Typickymi ptiklady jsou platebni karta, ¢ipova karta,
tzv. hardwarovy (pfip. softwarovy) token atd.

3. Neco, ¢im jste (anglicky something you are, piip. inherence factor): n¢jaka prikazna
(neoddélitelnd) charakteristika daného uzivatele. Souhrnné oznacovano jako biometriky,
napft. otisk prstu (prstl), snimek sitnice oka, rozpoznavani tvare, hlas, profil zptisobu psani
na Klavesnici a mnoho dalsich.

4. Kde jste (anglicky somewhere you are, ptip. location-based factor): ke tiem ,,tradi¢nim*
skupina, dostate¢né spolehlivy priikaz toho, ze dany uzivatel se vyskytuje na ur¢itém
misté (napt. GPS pozice).

Vedle pojmil dvoufaktorova (vicefaktorova) autentizace se miizeme setkat jesté s pribuznym,

ale nikoli stejnym pojmem silnd autentizace (anglicky strong authentication). Podle Evropské

centralni banky (viz zminéna smérnice PSD2) jde o proces zaloZeny na dvou nebo vice
autentizacnich faktorech. Pouzité faktory musi byt vzajemné nezavislé a aspon jeden z faktorti
nesmi byt znovupouzitelny nebo replikovatelny (vyjimka z tohoto pravidla plati pro
biometriky). V tomto pojeti je velmi blizky pojmim vicefaktorova, resp. dvoufaktorova

autentizace, ale ma striktnéji a preciznéji definované pozadavky na kombinaci faktord a

na pozadované vlastnosti jednotlivych faktort. Existuji vSak 1 velmi odlisné definice silné

autentizace.

Dvoufaktorova (vicefaktorova) autentizace se roz§ifuje zejména v poslednim letech
v disledku zvysenych bezpecnostnich pozadavku a také jako reakce na platnou legislativu.
Lze v8ak uvést znamé ptiklady, kde se dvoufaktorova autentizace pouziva jiz mnoho let.

Typickym ptikladem jsou vybéry z bankomatii nebo internetové bankovnictvi. Prvni
on-line bankomat (ATM) na tzemi Ceska (resp. Ceskoslovenska) byl instalovan v roce 1992
(v zahranici se pochopitelné vyuzivaji jesté mnohem déle). Uzivatel musi do bankomatu
vlozit svou platebni kartu (néco co ma) a zadat PIN (rnéco co vi). V ptipadé on-line bankomatt
a vybéru hotovosti bankomat navic ovéfuje, Ze uzivatel ma na uctu dostateCny zlstatek.

Prvni internetovou bankou u nés (a jednou z prvnich v celé Evrop¢) se stala v roce 1998
tehdejsi Expandia Banka (od roku 2001 eBanka, zakoupena Raiffeisenbankou v roce 2006,
po dokonceni fiize definitivné zanikla v roce 2009). Tato banka pouzivala dale popsané
bezpec€nostni tokeny.

S rozsifenim mobilt se vSak v ptipadé¢ internetového bankovnictvi nejéastéjsi formou
dvoufaktorové autentizace na fadu let stala kombinace uzivatelského jména a hesla doplnéna
alespon pro tzv. aktivni operace (napt. bankovni ptevod) 0 potvrzovani jednorazovymi hesly
zasilanymi pomoci SMS. Jen nékteré ¢eské banky tehdy nabizely i jiné autentiza¢ni metody,
ptip. si uzivatel mohl vybrat z vice moznosti.

Bankomaty i internetové bankovnictvi jsou soucasné piikladem toho, Ze ani dvou-
faktorova autentizace neni vSespasitelnd, je nutné volit dle potieb, vyvoje techniky i metod
uto¢nikid a nezanedbavat ani dalsi sloZky bezpecnosti. Navic bankomaty a internetové
bankovnictvi jsou pochopitelné velmi atraktivnim cilem ato¢niki.
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Organizace ENISA (European Union Agency for Cybersecurity) vydala jiz v roce 2009
varovani tykajici se bankomatti. Odhadované Skody v Evrop¢ tehdy ¢inily kolem 500 miliona
EUR (tedy cca 13 mld. CZK) se znaénym meziro¢nim nartistem, v soucasnosti proto budou
pravdépodobné jesté mnohem vyssi.1t? V této astce jsou ziejmé i kradeZe celych bankomatt
a pfepadeni pfi/po vybéru v automatu.

Jen pocet tzv. skimming incidentii (z angl. data skimming: sbirani dat) za rok 2008
dosahl 10 302 piipadt. Pachatelé pouzivaji nebo pouzivali fadu metod (nékteré jednoduché,
dalsi sofistikované): skimmovaci zatizeni ve vstupu pro kartu, falesné klavesnice nebo
specialni folie na klavesnici, mikrokamery sledujici zadavani PIN, infrakamery (termalni
otisk pouzitych klaves), do¢asné znepiistupnéni vydeje bankovek, bezkontaktni ¢teni RFID
¢ipu karty ad. V roce 2018 ENISA vydala dal$i zpravu, kde popisuje nové techniky, napf.
jackpotting (bankomat vyda celou zbylou hotovost) s vyuzitim malware, manipulaci s diskem,
atok ,,Man-in-the-Middle* ad.*'*

Nékteré z vyse popsanych metod nyni jiz nejsou mozné nebo alespon byly velmi
ztizeny (napft. konstrukénimi tipravami bankomatd, vylepSenim software). Banky samoziejmé
bankomaty pravideln¢ kontroluji a vétSinou je nepfetrzité monitoruji kamerami, ale praveé
bankomaty jsou uc¢ebnicoveé nazornou ukazkou toho, Ze nelze stoprocentné zabezpecit
zafizeni, které nemate pod vylucnou fyzickou kontrolou (nedilnou soucasti bezpe¢nosti je
| fyzickd bezpecnost).

Obdobn¢ v ptipadé internetového bankovnictvi se SMSKy s jednorazovymi
autorizacnimi kody (jednordzovymi hesly) po fadu let povazovaly za vysoky standard
zabezpeceni (prestoze samotné SMS nejsou nijak zvIlast’ chranény). A mélo se za to, ze
utocnik by musel napadnout/ovladnout dve nezavisla zarizeni (PC s WWW prohlize¢em
a ,.klasicky* tla¢itkovy telefon) a komunikace vyuziva dva hezavislé komunikacni kandly
(sifrované spojeni pies Internet a GSM sit’ telefonti pro zasilani SMS).

Ojedinglé piipady podvodnych transakci byly zaznamenany i v CR, ale téméf vzdy $lo
o situaci, kdy uto¢nik dokazal neopravnéné zménit Cislo telefonu pro zasilani autorizacnich
SMS.'*® Banky nékdy (tzv. pro pohodli klientt) m&ly malo pritkazny zptisob zmény tohoto
telefonniho ¢isla. Neslo tedy o prolomeni, ale o obejiti tohoto autentizacniho mechanismu.
Opét jde 0 ucebnicovy ptikladu dilematu pohodli uZivatele X bezpecnost.
na bankovni transakce. V kvétnu 2017 spolecnost O2 Telefonica potvrdila, ze v Némecku
utocnici zkombinovali infekci pocitaci klient malwarem a vyuziti zranitelnosti v protokolu
SS7 (ktery pouziva telefonni sit’). 11

Navic, v souCasnosti velka ¢ast uzivatell pro internetové bankovnictvi pouzivé tzv.
chytré mobily. Ty jsou obecné mnohem snadngéji napadnutelné nez , klasické* tlacitkové
telefony (existuje mnoho dolozenych vyskytt malware dokonce i na oficialnich platformdch

113 ENISA warns: increase in ATM crime [online]. 2009-09-07 [cit. 2020-10-25] Dostupné z WWW:
<https://www.enisa.europa.eu/news/enisa-news/enisa-warns-increase-in-atm-crime>,

114 ATM cash-out attacks [online]. 2018-09-05 [cit. 2020-10-25] Dostupné z WWW:
<https://www.enisa.europa.eu/publications/info-notes/atm-cash-out-attacks>.

115 P¥ipadné se Gito¢nikovi pro zménu podafilo pfimét uzivatele, aby mu autorizaéni kéd sdélil. V tomto piipadé
tedy §lo o formu phishingu.

116 KHANDELWAL, Swati. Real-World SS7 Attack — Hackers Are Stealing Money From Bank Accounts [online].
2017-05-04 [cit. 2020-10-25] Dostupné z WWW:
<https://thehackernews.com/2017/05/ss7-vulnerability-bank-hacking.html>
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Google Play pro Android nebo AppStore pro vyrobky fy Apple)'!’ a soucasné prestalo platit,
ze uzivatel pouziva dvé nezavisla zatizeni pro komunikaci s bankou. Banky proto jiz pted
nékolika lety zacaly postupné zavadét nové autentizaéni mechanismy a od roku 2019 je

K tomu nuti i jiz zminéna smérnice PSD2.

1.7.1 Bezpecnostni token

Bezpecnostni token (anglicky security token), nékdy téz autentizacni token, Casto zkracené jen
token je zpravidla fyzické (hardwarové) zatizeni (existuje i tzv. softwarovy token), které
usnadnuje uzivatelim autentizaci, tam kde je vyzadovana. Token mize zcela nahradit hesla
nebo byt vyuzit v ramci dvou/vicefaktorové autentizace pro celou fadu rtiznych aplikaci.
Miize na ném byt ulozen napt. soukromy (kryptograficky) kli¢ uzivatele nebo vybrana
biometricka data (konstrukce ¢ipu a zpisob uloZeni je navrZen tak, aby tato data byla
maximalné chranéna).

Z hlediska fyzické konstrukce, nabizenych funkci a zptsobu pfipojeni I1ze rozlisit velké
mnozstvi variant fokenii, zde uvadény prehled neni vycerpavajici. Token obsahuje Cip, ktery
dale muze obsahovat maly displej, ptip. téz malou klavesnici napt. pro vlozeni PINu, ev. (jen)
tlacitko pro spusténi urc¢itého algoritmu. Nekteré obsahuji téz audio funkce (tyto jsou urceny
pro uzivatele se zrakovym postizenim). Jedno ze zékladnich ¢lenéni je na nepripojitelné a
pripojitelné tokeny, ty se dale déli na kontaktni a bezkontaktni pfipojitelné tokeny.

Nepripojitelny token nelze zadnym zptisobem piipojit k pocitaci. Musi tedy obsahovat
LCD displej, na kterém se zobrazi generovany autentizacni kod (ktery se méni napt. kazdou
minutu) a ktery se musi ru¢né prepsat na klavesnici pocitace napt. pti piihlasSovani do interne-
tového bankovnictvi. Zpravidla jde o velmi malé zafizeni, které 1ze pfipnout na klicenku, aby
ho uzivatel mél stale po ruce (viz obrazek nize). Mohou ale mit i podobu pfipominajici malou
kalkulacku. Tento typ se nékdy oznacuje pojmem autentizacni kalkulator, na malé klavesnici
je nejprve nutno zadat PIN a teprve poté se na displeji zobrazuji generované kody k opsani.
Nepfipojitelné tokeny jsou zpravidla velmi levné a patii k nejpouzivanéj§im prostiedkim
ve vicefaktorové autentizaci.

Pripojitelné tokeny se K pocitaci pfipojuji bud’ kontaktné (v soucasnosti zpravidla pies
USB rozhrani, ale mtize to byt tézZ napt. 3,5 mm jack) nebo bezkontaktne (bezdratoveé) pomoci
Bluetooth, RFID nebo Wi-Fi. Tokeny s rozhranim USB (zkracené USB token) vzhledem
I velikosti pfipominaji vSem znamé USB flash disky (USB flash paméti).

Pouziti audio rozhrani (nejcastéji 3,5 mm jack) pro ptipojeni bezpecnostniho tokenu se
mize zdat na prvni pohled zvlastni, ale je pomérné Casto vyuzivano u mobilti, aby nebyl
blokovan zpravidla jediny USB port (micro-USB, nyni USB-C) resp. Lightning port (iPhone),
ktery se kromé piipojeni riiznych zatizeni pouziva i k napajeni. AvSak iPhone od verze 7
(2016) a fada modelti s Androidem od cca 2019/2020 jiz audio jack nema.

17 Varovani o nebezpeénych aplikacich se objevujici viceméné pravidelné. Za viechny jeden ¢lanek tykajici se
GooglePlay (tedy mobily s Androidem) a jeden AppStore (iPhone), oba z fijna 2019:

GELINAS, James. Check your phone for these dangerous apps with 335 million installs [online]. 2019-10-03
[cit. 2020-10-25] Dostupné z WWW:
<https://www.komando.com/technology/infected-apps-google-play-malware/601727/>

BARRETT, Brian. How 18 Malware Apps Snuck Into Apple's App Store [online]. 2019-10-25 [cit. 2020-10-25]
Dostupné z WWW: <https://www.wired.com/story/apple-app-store-malware-click-fraud/>
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Dalsi Castou variantou ptipojitelného tokenu jsou tzv. cipové karty (malé plastové karty
s ¢ipem, dale mohou obsahovat hologram a jiné prvky znesnadnujici padélani). Pro piipojeni
k PC je tieba ctecka cipovych karet (ta se do PC ptipojuje opét pies USB rozhrani). Cipové
karty jsou zpravidla multifunkcni: vedle autentizace v informacnich systémech mohou slouzit
jako identifikacni karta zaméstnancti, pro piistup do riznych mistnosti, odemykani bran nebo
zavor pro vjezd, platby za riizné sluzby a mnoho dalSich funkci.

Pripojitelné tokeny se pouzivaji t€z k ochrané vybraného software (proti nelegalnimu
kopirovani, resp. uziti). Soucasti zakoupeného software je tzv. hardwarovy klic, ktery
obsahuje zasifrovanou informaci o licenci. Pfi spusténi programu musi byt pfipojeny, aby
mohl zareagovat na dotaz programu a ovéfit vlastnika licence. Témito tokeny se ale
nebudeme dale zabyvat.

Jako hlavni vyhodu tokenti 1ze uvést, ze jde o jednoucelova zatizeni, specidlné navrzena
pro tyto ucely. Tato vyhoda je soucasné i jejich hlavni nevyhodou: uzivatel nesmi zapomenout
nosit token s sebou (byt’ jde o mala zatizeni). Mezi dals§i nevyhody patii moznost ztraty ¢i
kradeze, nezanedbatelné neni ani ekonomické hledisko. Zatizeni jsou sice pomérné levna, ale
¢asto jsou jich potieba tisice. Navic naklady na jejich vydavani, vraceni a spravu obecné
mohou c¢asto nékolikanasobné pievysit samotné potizovaci naklady. Proto se v poslednich
letech misto tokent Casto pouzivaji mobilni telefony, kterymi se (z hlediska autentizace)
zabyva nasledujici podkapitola.

Obrazek 1.12: Ukazky ruznych druhii bezpecnostnich tokenu

Zdroj: REINHOLD, Arol. Several surity tokens with a U.S. penny coin for comparison.
Wikimedia Commons [online]. 2009-03-11 [cit. 2020-10-25] Dostupné z WWW:
<https://commons.wikimedia.org/wiki/File:SecurityTokens.CryptoCard.agr.jpg>

1.7.2 Uziti mobila Kk autentizaci

Vyuziti mobilnich telefonti k autentizaci se ,,nabizi* z n¢kolika divodu. Piedevsim, vétSina
lidi nyni nosi mobil s sebou viceméné neustale, odpada tedy potieba potizovat a spravovat
specidlni zafizeni (napf. vySe popsané bezpecnostni tokeny). Smartphony umoziuji vyuzit
pro autentizaci nejen jednorazové kody (vice zpusoby), ale i dal§i metody.

Jednordzové kody: 1ze je zasilat pomoci jiz diive popsanych SMS, u smartphonti se nyni
Casto pouziva tzv. push notifikace nebo lze vyuzit specialni aplikaci (program), ktery bude
jednorazova kody generovat zvolenym algoritmem.

Jiné metody autentizace vyuzivaji toho, ze smartphony jsou nyni vybaveny celou fadou
specializovanych senzort a soucasné lze instalovat rizné specializované aplikace. Mezi
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nejéastéj$i metody v soucasnosti patii ¢teka otiski Nnebo rozpoznavani obliceje, 1ze ocekavat
roz$ifeni jinych metod (vyuziti lokalizace, dalSich senzori apod.).

Otisky prstit nebo rozpoznavani obliceje se pouzivaji k ochrané piistupu do samotného
mobilu (k odeméeni zafizeni) a lze je pouzit téZ k autentizaci pro rizné weby, resp. aplikace
¢i sluzby. Z hlediska zatazeni téchto metod jde o tzv. biometriky (kategorie néco ¢im jste,
resp. inherence factor).

V ptipad¢ mobilii iPhone od fy Apple, byly senzorem fungujicim jako ¢tecka prstu
vybaveny modely pocinaje iPhone 5S (rok 2013), od modelu iPhoneX (2017) ho nahradil
senzor rozpoznani obliceje a systém Face ID misto pfedchoziho Touch ID. Systém Face ID
se pouziva pro odemceni zatizeni, pro pfistup k chranénym souborti/datiim v mobilu a
Vv neposledni fadé pro online platby (App Store, iTunes Store, Apple Books Store) a platby
v§ude tam, kde je podporovan mobilni platebni systém Apple Pay.t8

V ptipad€ mobilii s Androidem se vybavenost témito senzory pochopitelné lisi dle
vyrobce a modelu, ale Ize fici, Ze naprostd vétSina v soucasnosti prodavanych mobilt
S operacnim systémem Android nabizi rozpoznavani obliceju, ptip. i ¢tecku otiska prstu
(¢tecku méla jiz Motorola Atrix 4G z roku 2011).11°

PrestoZe mobily jako ndstroj pro autentizaci nabizi fadu vyhod a vice metod autentizace,
nesmime zapominat ani na mozné nevyhody. Cast je stejna jako u bezpeénostnich tokent:
moznost ztraty nebo kradeze, navic mize byt vybita baterie ¢i jind porucha. Dalsi nevyhody
jsou spojeny prave s viceucelovosti smartphont: riziko instalace malware, phishing, souc¢asné
vyuziti mobila pro SMS, e-maily a WWW ad.

1.7.3 Vicefaktorova autentizace v InSIS

Integrovany studijni a informaéni systém (InSIS) pouzivany na VSE obsahuje velké mnozstvi
dalezitych informaci vztahujicich se ke studiu a pouziva ho ptiblizné 20 000 uzivatelt
(studenti, ucitelé a dalsi zaméstnanci). Proto uZivatele s tzv. superpravy a uzivatelé se
zvySenymi pravy (napfi. fakultni spravcové InSISu, studijni referentky a fada dalSich) musi
nyni vicefaktorovou autentizaci vyuzivat povinné, ostatnim (tj. predev§im ucitelé a studenti)
je doporuceno. Pro autentizaci bylo zvoleno pravé vyuziti mobil.

Jak jiz bylo v téchto skriptech nékolikrat uvedeno, zavedeni urc¢itého bezpecnostniho
opatieni je v praxi vzdy urcitym kompromisem mezi co mozna nejvétsi bezpecnosti, pohodlim
(nebo alespori ,,snesitelnosti*) pro uzivatele a také dostupnosti pro co nejvice uzivateli. Prave
s ohledem na tato kritéria byly zvoleny i parametry vicefaktorové autentizace pro InSIS.

1. Pro autentizaci bylo zvoleno vyuZiti mobilni aplikace, ktera poté generuje jednorazova
hesla. VV omezené mire mohou vicefaktorovou autentizaci pouzivat i uzivatelé bez
chytrého mobilniho telefonu, pak je vSak ptihlaSovani omezeno na konkrétni pocitac.

2. Uzivatel si miZe vybrat z n¢kolika doporucenych bezplatnych aplikaci. Prvnim a
rozhodujicim faktorem pochopitelné bude dostupnost aplikace pro operaéni systém
mobilu (ev. jiného zatizeni), ktery uzivatel vlastni. VSechny doporucené aplikace jsou
pro Android i i0S, Microsoft Authenticator je dostupny i pro Windows Phone, nékteré
aplikace podporuji i Apple Watch. Dale budou rozhodovat preference a zvyklosti

118 Use Face ID on your iPhone or iPad Pro [online]. [cit. 2020-10-25] Dostupné z WWW:
<https://support.apple.com/en-us/HT208109>

19 TriGGS, Robert. Facial recognition technology explained. Android Authority [online]. 2019-01-14 [cit. 2020-
10-25] Dostupné z WWW:
<https://www.androidauthority.com/facial-recognition-technology-explained-800421/>
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uzivatele a/nebo co kterd aplikace nabizi, napt. nékdo jiz vyuziva Google Authenticator
pro sluzby Google (nebo alesponi pouziva tyto sluzby), dalsi bude preferovat stejnou
aplikaci pro InSIS a pro Office 365, aplikace se dale 1i$i moznostmi zalohovani atd.
3. Jak rozumny kompromis mezi pohodlim uzivatele a co nejvetsi bezpecnosti je téz to,
ze uzivatel muze urcita zatizeni (PC doma, notebook) oznacit jako tzv. bezpecna zarizeni
(zde se jednorazové heslo vyzaduje jen ,,obCas®). Zalezi samoziejmée na zodpoveédnosti
kazdého uZivatele, ktera zatizeni takto oznaci, jinak by smysl vicefaktorové autentizace
byl znaéné negovén.'?°
4. V ptipad¢ InSIS se jednorazova hesla pouzivaji jen pii prihlasovani, v ptipadé jinych
informacnich systémt mohou byt vicefaktorovou autentizaci chranény i (vybrané)
jednotlivé operace.
Zakladni postup nastaveni vicefaktorové autentizace pro InSIS je nasledujici. Uzivatel si
nainstaluje né¢kterou doporuc¢enou mobilni aplikaci. Poté se ptihlasi do InSIS (zatim
pochopitelné jen uzivatelskym jménem a heslem). Zde v hlavnim menu InSIS, v sekci
Nastaveni informaéniho systému si zvoli ,,Nastaveni autentizace pomoci jednorazovych hesel
(OTP)*. Poté¢ je mu vygenerovan QR. Je velmi doporuceno si tento QR kod vytisknout a
ulozit na bezpecné misto (zaloha pro ptipad ztraty mobilu apod.). Po naskenovani QR kodu
kamerou mobilu z nainstalované aplikace se provede tzv parovani InSIS a mobilu, po jejim
dokonceni se aktivuje vyuzivani jednorazovych hesel. Podrobnéjsi navod a feSeni moznych
problémtl je na strankach Centra informatiky VSE.*?

1.8 Zadani a otazky

1.8.1 Zadani vypocti

1. Generujete pocate¢ni hesla ve tvaru kvk-kvk-kvk-kvk, kde k zastupuje souhlasky
(konsonanty) a v samohlasky (vokaly). Kolik riznych kombinaci hesel mize vzniknout?
Jaka je entropie takto generovanych hesel?

2. Doplnéni k predchozimu zadani — kolik slabik musite vygenerovat, pokud chcete u hesla
entropii 56?

3. Systém Brutalis od fy Sagita je schopen otestovat za vtefinu 98 285 hesel*“* ve formatu
sha512crypt (5000 iteraci). Generujete hesla pomoci slabik (viz zadani 1), kolik slabik
musite pouzit, aby Gtocnik uhadl v priméru jedno heslo za tyden?

4. Pro 10 000 uzivateld generujete nahodné heslo ze 7 malych pismen anglické abecedy.
Jaka je pravdépodobnost, Zze dva uzivatelé budou mit stejné heslo?

5. Jaka je pravdépodobnost, ze v systému se 120 uzivateli budou mit dva z nich stejnou sil,
pokud stl bude mit délku 12 bitd (viz algoritmus DEScrypt v kapitole 1.5.9).

|122

120 Sougasti dale zminéného navodu jsou i ndzorné piiklady, ktera zafizeni 1ze a které naopak nelze povazovat
za bezpe¢na zatizeni (napf. PC na u¢ebnach, mobil pijéovany détem atd.).

21 Vicefaktorova autentizace [v InSIS] [online]. [cit. 2020-10-25] Dostupné z WWW:
<https://ci.vse.cz/sluzby/dalsi/insis/vicefaktorova-autentizace/>

122 GosNEY, Jeremi M. World's First 8x R9 290X oclHashcat Benchmark [online]. [cit. 2020-10-25] Dostupné
z WWW: <https://gist.github.com/epixoip/8171031>
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1.8.2 Otazky

1. V kapitole 1.2.4 je uvedeno, Ze pro uzivatele neni efektivni dodrzovat bezpecnostni
pravidla, nebot’ jejich naklady budou vyssi nez potenciondlni piinosy. Jaké vidite cesty
pro napravu?

2. Naklady v fadu tisicii korun na ziskani hesla konkrétniho uzivatele pomoci keyloggeru
jsou pomérné nizké. Proc€ se tedy téméft kazdy den nevyskytuji v novinach titulky, ze
nékomu bylo zcizeno heslo?

3. Velmi ¢astou namitkou proti pouzivani spravecu hesel je strach z kradeze souboru s hesly.
Predpokladejte, Ze uzivatel je schopen si zapamatovat 5 slozitych hesel. Prvni Ctyfi jsou
jedinecna (heslo k uctu v praci, heslo do banky, heslo k posté u Google a heslo k uctu
na osobnim pocitaci). Dale ptistupuje k 25 rliznym systémtim. Porovnejte bezpecnost
nasledujicich dvou situaci:

1. varianta — paté heslo pouziva ve vSech 25 systémech.

2. varianta — kazdy z 25 systéml ma ndhodné vygenerované heslo ulozené ve spravci
hesel. Uzivatel si pamatuje heslo do sprévce hesel.

Jaké jsou hrozby u jednotlivych variant? Jak jsou pravdépodobné jednotlivé hrozby

Vv ptipadé nésledujicich tfech uto¢niku:

e anonymni hacker z Internetu, jehoz motivaci je zisk

e soused, ktery uzivatele nema rad,

e nckdo, s kym uzivatel sdili stejné prostory (spolupracovnik z kancelate, zarlivy
partner/partnerka, spolubydlici na koleji, ...).

4. Clanek ,,Suggesting you shouldn’t digitise your sexual exploits isn’t “victim blaming”, it’s
common sense*1?% popisuje piipad, kdy si n&jaky americky uéitel natocil video se
sexudlnimi radovankami v posteli a poté ho umistil na svlij Dropbox. Nékdo se k jeho
uctu dostal (velmi slabé heslo), video odeslal jeho zakim a nasledné vedeni skoly. Reakce
vedeni Skoly byla rychld — ucitele okamzité propustili za naruSovani mravni vychovy.
Ucitel je v tomto piipadé jednoznaéné obéti néjakého zlodéje/hackera/zlomyslného
Cloveéka/ ... (dosad'te si vlastni vhodné oznaceni). A nyni ptichdzi moralni problém: pokud
budeme upozoriovat na to, ze si zvolil slabé heslo, nedélame z n¢ho spoluvinika?
Netikdme tvrzenim ,,kdyby si zvolil spravné heslo, tak ...“ ¢i ,,kdyby video nedaval
na Dropbox, tak ...“ Ze si za své problémy muize on saim?

123 HUNT, Troy. Suggesting you shouldn 't digitise your sexual exploits isn’t “victim blaming”, it’s common sense
[online]. 2016-02-19 [cit. 2020-10-25] Dostupné z WWW:
<https://www.troyhunt.com/suggesting-you-shouldnt-digitise-your/>.
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2 Protokol SSH a sada programu PuTTY

2.1 Historie vzdaleného pristupu

Vyvoj sitovych sluzeb, ve spojeni s internetem umoznily vznik serverd, které nerusen¢ bézi
ve vzdalené serverovné. Pro vzddlenou spravu serverii se zpo€atku pouZzivali klienti na bazi
protokolu Telnet. Protokol byl prvné vyuzivan kolem roku 1969 pro komunikaci mezi
pocitadi v uzaviené siti.*** Protokol nebyl zabezpecen, bylo mozné odposlechnout heslo, které
zadaval uZivatel pfi prihlaSovani k serveru.'?®

V reakci na odchytavani hesel na pocitacové siti univerzity v Helsinkach Tatu Ylonen
navrhl a naprogramoval v roce 1995 prvni verzi protokolu a programu SSH jako Sifrované
nahrady za protokoly telnet, rlogin a rsh (remote-shell).

Protokol se vyvijel dale, a tak v roce 1999 vznikla verze SSH-2. Roku 2006 byla
revidovana verze protokolu SSH-2 navrzena jako skupina internetovych standardii:
e RFC 4250 The Secure Shell (SSH) Protocol Assigned Numbers
e RFC 4251 The secure shell (SSH) protocol architecture
e RFC 4252 The secure shell (SSH) authentication protocol.
e RFC 4253 The secure shell (SSH) transport layer protocol.
e RFC 4254 The secure shell (SSH) connection protocol.
e RFC 4255 Using DNS to securely publish secure shell (SSH) key fingerprints.
e RFC 4256 Generic Message Exchange Authentication for the Secure Shell Protocol

(SSH).

Prvni verze SSH klienta i serveru byly nejdfive uvefejnény véetné zdrojovych kodi. Jen
nékolik mésich po prvni verzi, na konci roku 1995, se pouzival jiz v 50 zemich. Pro velky
zajem o program a pro zajisténi technické podpory, Ylénen v prosinci 1995 zalozil spole¢nost
SSH Communications Security a vyssi verze programu byly nasledné distribuovany jako
Komercni produkt. Proto pozd¢ji vznikly jiné volné dostupné implementace.

OpenSSH je nejrozsifenéjsi bezplatna implementace protokolu SSH, ktera vznikla
Vv roce 1999 a je soucasti operacniho systému OpenBSD. Existuji porty do Linux, Solarisu,
Windows a mnoha dal$ich opera¢nich systému, ¢imz se OpenSSH zpfistupiiuje Sirokym
vrstvam uzivatelll véetné zdrojovych kodi.

SSH je zkratka ze spojeni Secure Shell, které evokuje existenci ptikazového tadku.
SSH ale neposkytuje piikazovy tadek, jedna se o sitovy protokol, ktery Casto zptistupniuje
prikazovy fadek na vzdaleném serveru. Pouziva se ale i pro pfenos soubort, presmérovani
port a dalsi.

Protokol SSH neni vazan na konkrétni Sifry a dalsi kryptografické algoritmy. Postupné
se roz§ifuje o novejsi a diky tomu nebylo nutné jej prili§ ménit pies to, ze je z roku 1999
(verze SSH-2), tedy vice nez 20 let stary.

Varovani:

SSH-1 obsahuje bezpeénostni chyby jiz v navrhu. NEPOUZIVEITE.

124 K ABELOVA, Alena a Libor DOSTALEK. Velky priivodce protokoly TCP/IP a systémem DNS. 5. aktualiz. vyd.
Brno: Computer Press, 2008. ISBN 978-80-251-2236-5

125 A uvazujme také, Ze v té dobé bylo primarnim cilem zajistit funkci a provoz systému. Bezpe¢nost byla v té
dobé viceméné opomijena. Navic ani neexistovaly vhodné kryptografické nastroje.
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2.2 Pouzité kryptografické principy

Nejdrtive si zopakujeme nékteré kryptografické principy pouzité v protokolu SSH, konkrétné
autentizaci pomoci soukromého a vetejného klice, zajiSténi integrity a autentizace prenase-
nych zprav a protokol Diffie-Hellman pro domlouvani kli¢t ptes nezabezpeceny kanal.

2.2.1 Kéd pro ovéreni zpravy (Message authentication code)
Pti posilani zprav je potieba zajistit, Ze n€jaky utocnik cestou nezméni jejich obsah (zajiSténi
integrity) ¢i misto zpravy neposle jinou zpravu (zajisténi autenticity).

Piijemce zpravy potiebuje poznat, zda ji cestou nékdo nezmenil. Prvni, co Vas asi
napadne, je vytvoteni otisku pomoci kryptografické hasovaci funkce. Odesilatel ke zprave
spocita otisk a zpravu vcetné otisku posle pfijemci. Pfijemce spocita z pfijaté zpravy druhy
otisk a poté oba otisky porovnd. Pokud se lii, tak byla zprava zménéna.

Obrazek 2.1: Princip vyuziti hasovaci funkce pro kontrolu integrity zpravy

hafovaci A &
Y funkce ':><:
haZovaci @S %
funkce I>< l
» otisk otisk

Y N
otisk —n
Elﬂli)/ '\ne

Zpréava se  zZprava byla
nezmeénila  zménéna

Zdroj: vlastni zpracovani

Toto jednoduché pouziti hasovaci funkce ma vsak vazny bezpecnostni problém. Pokud
uto¢nik odchyti zpravu, tak ji miZze zménit, spocitat sviij otisk a poté upravenou zpravu se
svym otiskem poslat ptijemci. Tomu budou pii kontrole otisky odpovidat piesto, ze zprdva je
podvrzena! Tento bezpecnostni problém ilustruje Obrazek 2.2 na nasledujici strance.

Existuje n€kolik feSeni. Jednim z nich je pouziti sdileného tajemstvi (sdileny kli¢,
sdilené heslo) pro vypocet kodu pro ovéieni zpravy (MAC, Message Authentication
Code). Jeho princip ilustruje Obrazek 2.3, rovnéz na nasledujici strance.
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Obrazek 2.2: Problém hasovaci funkce: otisk se rovna také u podvrzené zpravy

haZovaci haZovaci
funkce funkce
hagovaci
funkce
> otisk
187 se
rovnaji !

Zdroj: vlastni zpracovani

Obrazek 2.3: Princip vyuziti MAC pro kontrolu integrity zpravy

S~

haZovaci
funkce

haZovaci
funkce

\ otisk \
e

ano ne

Zprava se  Zprava byla
nezménila Zménéna

Zdroj: vlastni zpracovani

Casto se pouziva algoritmus HMAC (keyed-Hash Message Authentication Code), ktery
pocita kod pomoci nasledujiciho zjednoduseného vzorce (chybi zarovnani délky klice
I operace xor s klicem a pfeddefinovanymi konstantami):

hash (key+hash (key+tmessage) )
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Poznamka:
Pouziva se vyse uvedeny zdvojeny vypocet, nebot’ u varianty jednoduchého vypoctu

hash(key+message)

je hrozbou tzv. length extension attack?® pro nasledujici hagovaci algoritmy:'?’ MD5,
SHA-1 a SHA-2. Druhou variantu jednoduchého vypoctu:

hash(message+key)

by zase mohl zneuzit odesilatel, pokud by nasel dvé kolidujici zpravy (dvé zpravy
se stejnym vyslednym hasem).

Dokud uto¢nik nezjisti sdilené tajemstvi, tak jakoukoliv uto¢nikovu Gpravu piijemce detekuje.
MAC vedle integrity zajistuje i autenticitu — zpravu mohl odeslat pouze ten, kdo zna sdilené
tajemstvi. Uvedené schéma neni odolné vici utoku opakovanim (replay attack) — Gito¢nik
mize zpravu zachytit a poslat ji ve vhodny okamzik znovu. Jak si pfijemce s odesilatelem
domluvi sdilené tajemstvi? Jedna z variant bude popsana v nasledujici ¢asti.

2.2.2 Domlouvani kli¢e pres nezabezpeceny kanal (Key exchange)

Sdilené tajemstvi (sdileny kli¢, tajny kli¢, sdilené heslo) se pouziva pro ovéreni integrity

a autenticity zprav a pro symetrické Sifrovani pfenasenych zprav (zajisteni diivérnosti).

Na nezabezpeceném pienosovém kanale si Ize domluvit sdileny kli¢ napt. pomoci algoritmu
Diffie-Hellman z roku 1976:

1. Jedna strana (obvykle server) vygeneruje ¢i vybere z pfipraveného seznamu?® velké
prvocislo (P) a zaklad logaritmu (g) a oboje posle druhé strané.

2. Kazda strana si nezavisle urc¢i prvocislo (server Ki, klient k2), které ztistava jejim
tajemstvim. Toto Cislo je vyuzito jako ,,soukromy kli¢*“ pro dalsi vypocty (neplést
se soukromym kli¢em pro autentizaci).

3. Kazda strana si spocita ,,vefejny kli¢“ dle vzorce K = g mod P, tim vzniknou kli¢e
(K1; K2).

4. Obé strany si vymeéni klice (K1; K2).

5. Za pouziti svého ,,soukromého* klice a ,,vetejné¢ho* kliCe si protistrany spocitaji sdileny
soukromy kli¢ (j), ktery ackoliv je vypocitan nezavisle kazdou stranou (serverem a
klientem) z opaénych soukromych a vetejnych kli¢t, je pro ob¢ strany totozny.

K2! mod P =j = Ki** mod P

126 podrobny popis ttoku je v fad& publikaci. Zakladni informace viz &lének na anglické Wikipedii:
Wikipedie: Length extension attack [online]. 2020 [cit. 2020-10-25]. Dostupné z WWW:
<https://en.wikipedia.org/w/index.php?title=Length_extension_attack>

127 (Jtok se tyka hasovacich funkci vytvorenych pomoci Merkleovy-Damgdrdovy konstrukce. U SHA-3 a také
u nekterych dalSich hasovacich funkcich neni zdvojeny vypocet nutny.

128 Vygenerovani a otestovani velkého prvocisla (1024 a vice bitf) trva dlouho (vtefiny az minuty). Proto jsou
prvocisla Casto soucasti distribuce serveru, popt. se generuji pfi instalaci programu. Néekolik konkrétnich
prvocisel bylo definovano i ve standardech — ,,Diffie Hellman group 1 (prvoéislo 768 bitt), ,,Diffie Hellman
group 2 (1024 bitt) az ,,Diffie Hellman group 14 (2048 bith). Poté staci poslat protistrané ¢islo skupiny.
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Evropska organizace ENISA (The European Union Agency for Cybersecurity) doporucuje
kli¢e o délce 3072 bithi a vétsi (stejné velké musi byt i prvodislo).*?®

Pouziva se téZ algoritmus Diffie-Hellman nad eliptickymi k¥ivkami, kde jsou klic¢e
0 tad kratsi. V protokolu SSL/TLS se pro domlouvani klich pouzivéa také sifra RSA.

Zde popsana verze algoritmu Diffie-Hellman neni odolna vuci utoku ,, muz uprostred
(Man in the Middle). V SSH je algoritmus zkombinovan s autentizaci serveru.

2.2.3 Sifrovani s vefejnym a soukromym kli¢em

Asymetricka Sifra pracuje se dvéma kli¢i S a V — prvni kli¢ je soukromy (n€¢kdy se oznacuje
téz jako privatni), druhy je vefejny. Nazvy klict odkazuji na obvyklé pouziti — soukromy
kli¢ by m¢l majitel bezpecné uschovat pro sebe, vetejny kli¢ mtize jeho vlastnik sd¢lit
komukoliv (i pfipadnému uto¢nikovi).

Klice jsou na sobé zdvislé — vytvari dvojici. Z vetejného klice nesmi byt mozné spocitat
soukromy kli¢ v néjakém redlném case. Dvojici klich 1ze pouZzit dvéma rozdilnymi zptlisoby:
pro Sifrovani zprav a pro digitalni podepisovani.

Pti Sifrovani se pouzije vetejny kli¢ V prijemce zpravy. Zpravu muze deSifrovat pouze
viastnik soukromého klice S, tedy jeden konkrétni prijemce zpravy. Pokud chceme stejnou
zpravu poslat vice pfijemciim, je nutné ji pro kazdého piijemce Sifrovat zvlast’, vzdy vefejnym
kli¢em kazdého jednotlivého piijemce zpravy.'*°

Pti digitalnim podepisovani podepisujici (autor) spocita has ze zpravy a ten nasledné
zasifruje pomoci svého soukromého klice S. Kazdy (libovolny) ptijemce zpravy poté¢ miize
ovérit podpis — spocitd has ze zpravy a ten nasledn€ porovna s hasem, ktery ziska po
desifrovani podpisu pomoci verejného klice V podepisujiciho. Pokud jsou stejné, tak ovéri,
7e se zprava cestou nezménila a soucasné oveii (autentizuje) autora podpisu (vlastnika
odpovidajiciho soukromého klice).

Poznamka:

U algoritmu RSA lze stejnou dvojici klic¢ti pouzit pro oba tcely, ale nedoporucuje se to.
U ostatnich algoritmil se pro kazdy Gcel generuje samostatna dvojice klicu s odlisnymi
charakteristikami. Dvojici klict pro Sifrovani nelze zaménit za dvojici kli¢t pro digitalni

podpis.

129 ENISA: Algorithms, key size and parameters report 2014 [online]. 2014-11-21 [cit. 2020-10-25]. Dostupné

z WWW: <https://www.enisa.europa.eu/publications/algorithms-key-size-and-parameters-report-2014>.

130V redInych systémech se pti Sifrovéni stejné zpravy pro vice pifjemci postupuje trosku jinak: z vice ryze
praktickych divodt se kombinuji symetrické a asymetrické (s vetejnym a soukromym klicem) Sifrovaci
algoritmy. Proto se tyto systémy nékdy oznacuji jako hybridni. Nahodné se vygeneruje symetricky kli¢, ktery se
pouzije pro zasifrovani zpravy. Tento symetricky kli¢ je poté chranén tak, ze je zaSifrovan (pro kazdého piijemce
zvlast, tedy vicekrat) s vyuzitim asymetrické kryptografie. Na zdkladnim vyse uvedeném principu (nutnost
pouzit tolik vetejnych klicu, kolik je riznych piijemcti), se vSak pochopitelné nic neméni. Konkrétni piiklad
implementace je uveden dale v kapitole o OpenPGP a programu GnuPG.
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2.2.4 Autentizace serveru

Pred zahdjenim autentizace serveru musi mit server vygenerovanu svoji dvojici vetejny a
soukromy kli¢ a klient musi znat vetejny kli¢ serveru. Autentizace ma poté nasledujici kroky:

1. Klient vygeneruje nahodny Fetézec (nonce) a posle ho serveru. Bez tohoto nahodného
fetézce by uto¢nik mohl provést utok opakovanim. V ptipadé SSH se jako ndhodny
fetézec pouzije ,,vetejny* kli¢ klienta K2 z protokolu Diffie-Hellman (viz ptedchozi ¢ast).

2. Server pomoci hasovaci funkce vypocita otisk z nonce a ze zpravy s dohodnutymi

parametry komunikace (jaké se budou pouzivat algoritmy).

Server otisk zasifruje pomoci svého soukromého klice a tim vytvofti digitdlni podpis.

Server zpravu a digitalni podpis posle klientovi.

Klient pomoci hasovaci funkce vypocita otisk z nonce a ze zpravy.

Klient pomoci vetfejného klice serveru desifruje digitalni podpis a ziska z n€ho otisk

vypocitany serverem.

7. Oba otisky porovna — pokud se rovnaji, tak se ovéfila integrita zpravy, autenticita zpravy
a autenticita serveru.

o0k w

Obrazek 2.4: Zakladni schéma autentizace serveru
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Zdroj: vlastni zpracovani

Poznamka:
Uvedeny priib¢h autentizace piredpoklada, ze klient mé predem vetejny kli¢ serveru.

Ywvr W

Jak klient ovéri, Ze verejny Kkli¢ patii spravnému serveru?

Odpoved najdete v nasledujici kapitole.
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2.3 Protokol SSH

2.3.1 Architektura protokolu SSH

SSH pouziva klient-server architekturu — uzivatel se ptipojuje prostiednictvim klienta
obvykle ze svého osobniho pocitace na server. Server je proces, ktery posloucha obvykle
na TCP portu 22. Uzivatel musi v Klientovi zadat adresu serveru (IP adresu ¢i doménové
jméno) a voliteln¢ ¢islo portu.

Obrazek 2.5: Schéma architektury protokolu SSH

volitelné aplikace (SFTP, qgit, ..)
SSH User SSH Connection

Authentication protocol
SSH Transport Protocol
TCP
IP

Zdroj: vlastni zpracovani

Protokol SSH se sklada ze 7 zakladnich protokolit, nad kterymi mohou byt dalsi aplikace.
e transportni protokol/vrstva (SSH Transport Layer Protocol)

e autentizace uzivatele (SSH Authentication Protocol)

e protokol spojeni (SSH Connection protocol)

2.3.2 Transportni vrstva — vytvoreni spojeni
Cilem transportniho protokolu je vytvorit zaSifrované (ditvérné) spojeni se zajisténim integrity
a autenticity zprav. Pti vytvareni SSH spojeni se domlouvaji pouzivané algoritmy a klice
sezeni, ovéiuje se autenticita serveru. Poté se vytvofi transportni vrstva, kterd prenasi zpravy
Z vysSich vrstev.

Pti vytvareni spojeni se domlouvaji nasledujici algoritmy:

Tabulka 2.1: Algoritmy domlouvané pri vytvareni SSH spojeni

Druh algoritmu Charakteristika algoritmu

kex_algorithms algoritmy pro domlouvéni klict

server_host_key algorithms algoritmy soukromého/vetejného klice (server mize
mit vice klicl pro svoji autentizaci)

encryption_algorithms symetrické Sifry pro pienos od klienta k serveru

client to server

encryption_algorithms symetrické Sifry pro pfenos od serveru ke klientovi

server to client

mac_algorithms client to _server | algoritmy pro vypoc¢et MAC pii pienosu klient server

mac_algorithms server_to_client | algoritmy pro vypocet MAC pfi penosu serveru klient
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Druh algoritmu Charakteristika algoritmu

compression_algorithms

. kompresni algoritmy od klienta k serveru
client to server

compression_algorithms

- kompresni algoritmy od serveru ke klientovi
server_to_client

Zdroj: vlastni zpracovani

Z tabulky je ziejmé, ze v kazdém sméru pienosu muze byt pouzito jiné Sifrovani. Doporucuje
se vsak pouzivat stejné algoritmy v obou smérech. Podporované algoritmy se mohou lisit
Vv jednotlivych verzich programii. Navic uzivatel (spravce serveru) miize omezit algoritmy
v konkrétni instalaci. Obcas se stane, Ze se stary klient nepfipoji na novy server.

Pti vytvareni SSH spojeni se overuje autenticita serveru — ovétuje se jeho vetejny klic,
a ze k nému ma server soukromy kli¢. Postup je popséan v predchozi kapitole, kterou jsme
ukoncili konstatovanim slabiny — ito¢nik mtze podvrhnout svoje kli¢e pomoci titoku
Man-in-the-Middle.

Obrazek 2.6: Schéma utoku Man-in-the-Middle

SSH » SSH
klient Server
vy 1
falesny falesny ‘
server klient

, A b _

nezasifrovana data

pocitaé a}a‘og?rfka—-—-—-—f_/

Zdroj: vlastni zpracovani

SSH castecne spoléha na uzivatelovo ovéieni klice serveru. Pti prvnim pfipojeni na konkrétni
server se uzivateli zobrazi otisk verejného klice serveru (fingerprint) a uzivatel by ho m¢l
ovefit u spravee serveru. Je na klientovi, zda bude se serverem dale komunikovat. Pokud
uzivatel potvrdi, Ze se jedna o ditvétuje zobrazenému otisku, tak si klient ulozi jméno a kli¢
serveru do souboru (v Unixu soubor ~/.ssh/known hosts) ¢i ve Windows do registrii. Pti
druhém a dalSim pfipojeni ke stejnému serveru se kontroluje, zda vraci stejny kli¢, ktery ma
JiZ klient pro jméno serveru ulozen.

Pt1 odliSném kli¢i unixovy klient spojeni obvykle odmitne. Pokud chce uZivatel
pouzivat novy kli¢ (napf. po pregenerovani klice na serveru), tak musi nejdiive smazat stary
kli¢ v ~/.ssh/known_hosts. Dale popsany program putty.exe zobrazi upozornéni a necha
na rozhodnuti uzivatele, zda akceptuje novy klic.

Veiejny kli¢ SSH serveru muze byt ulozen v DNS (piedpokladem je, Ze DNS zaznamy
budou zabezpeceny pomoci DNSSEC). — klienti poté ovéii kli¢ vici tomuto zaznamu a
uzivatele se neptaji. PuTTY ¢i WinSCP (zatim) ovéieni viici DNS nepodporuji. RFC 6187
popisuje ovéreni pomoci certifikatii — tato moznost je v implementacich protokolu malo
rozsifena.
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2.3.3 Transportni vrstva — vlastni pfenos

Po dohodnuti algoritmti, klict a po autentizaci serveru se vSechny prenasené udaje Sifruji
pomoci symetrické Sifry a zabezpecnuji pomoci kédu pro ovéreni zpravy (MAC, Message
Authentication Code).

Pro kazdy smér ptenosu (od klienta k serveru a od serveru ke klientovi) se nezavisle
pocitaji odeslané zpravy — je to ochrana proti utoku opakovdanim. Potadové ¢islo zpravy
se na druhou stranu nepfenasi.

Zprava (pouziva se pojem payload — doslova uZitecny ndklad) se nejdiive volitelné
zkompresuje a poté se k ni pfipoji nahodna vycpavka (padding) o minimalni délce 4 B.

Nasledné¢ se pocita MAC — do n¢ho se zahrne i1 poradové Cislo odesilané zpravy.
Nasledn¢ se data zaSifruji. Na druhou stranu se poslou zaSifrovana data a MAC. Piijemce
desifruje data a nasledn¢ spocita vlastni MAC. Po vétsim mnozstvi pfenesenych dat nebo
po urcité dobé se obé strany mohou domluvit na novych kli¢ich.

Po vytvoteni bezpe¢ného spojeni nasleduje autentizace uzivatele, ktera je popsana
Vv nasledujici podkapitole.

Obrazek 2.7: Schéma prenosu na transportni vrstve

Zprava k prenosu (payload)
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| komprese (volitelnd) |

!

seq # delka kompresovana data | pad
: - “kiié pro MAC
l L
G »| Sifrovani | | MAC |« |
kiic a IV pro
symetrnckou sifru l |

Zasifrovana data W

Zdroj: vlastni zpracovani (pad = padding, tedy nahodna vycpavka)
IV = inicializa¢ni vektor, zda a jak je pouzit zalezi na modu blokové Sifry, viz pozn. 49.
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2.3.4 Autentizace uzivatele

Po navazani Sifrované komunikace a vytvoreni bezpe¢ného spojeni za¢ne autentizace
uzivatele. Nejdiive server posle klientovi podporované typy autentizace. Klient se poté
postupné zkousi autentizovat pomoci uvedenych typti (nemusi pouzit v§echny moznosti).
Nasleduji standardizované typy autentizace v obvyklém potadi ovétovani.

1. gssapi — ovéieni pomoci Kerberos tiketu.

2. hostbased — server duvétuje autentizaci uzivatele na pocitaéi, ze kterého se hlasi.
Naptiklad u uzivatele bob na serveru B miize byt napsano, ze pokud se bude hlasit
uzivatelka alice ze serveru A, tak se nema vyzadovat heslo. Principialné nebezpecné,
nebot’ nelze zajistit, aby se uzivatel malory pfii ptihlaSovani ze serveru A nevydaval
za uzivatel alice. Obvykle zakazano.

3. publickey — autentizace pomoci vefejného a soukromého klice uzivatele, viz dale.

4. keyboard-interactive (challenge-response) — server postupné posila dotazy klientovi
a uzivatel na né odpovida, dokud server nakonec nerozhodne, zda se uzivatel autentizoval
¢i ne. Pouziva se napf. u jednorazovych hesel ¢i pii vicefaktorové autentizaci. Lze pouZit
I pro piihlasovani pomoci béznych hesel (nedoporucuje se).

5. password — autentizace pomoci hesla. Klient zjisti od uzivatele heslo a poté ho
nezaSifrované posle ve vytvoreném bezpecném spojeni na server, kde se overi

V RFC 4252 je jesté definovana metoda none bez jakéhokoliv ovéfeni. Zasadné se

nedoporucuje pouzivat.

Autentizace publickey (autentizace uzivatele pomoci soukromého/vetejného klice) je
v principu podobna autentizaci serveru:

1. Uzivatel nejdiive vygeneruje svoji dvojici soukromy/vetrejny kli€¢. Soukromy kli€ je
obvykle chranén pomoci hesla.

2. Uzivatel svij vefejny kli¢ umisti na server. Zptsob neni uréen — miize sdm po piihlaseni
pomoci hesla ¢i prostfednictvim spravce ¢i webové aplikace, ke které se prihlasi
(to pouziva napt. github).

3. Klient vytvoii autentiza¢ni zpravu (obsahuje uzivatelské jméno, vetejny kli¢ a nékolik
dalgich 0idajt) a tu digitaln& podepise pomoci uZivatelova soukromého klice. '3

4. Na uzivatelské jméno se klient zeptd uzivatele, zjisti ho z konfigura¢niho souboru ¢i
pouzije jméno, pod kterym je uzivatel piihlasen na pocitaci.

5. Server vezme odpovidajici uloZzeny vetejny kli¢ uzivatele a ovéii obdrzeny digitalni
podpis. Pokud je v potadku, tak se uzivatel spravné autentizoval. Pokud ne, tak vyzve
klienta k dalsimu pokusu o autentizaci — napf. pomoci jiné dvojice klict ¢i pomoci hesla.

Proti autentizaci serveru zde neni potreba posilat ze serveru nahodna data (nonce) — je jiz
vytvoren bezpecny kanal a nehrozi titok opakovanim.

181 Klient miize zvolit i del$i vyménu — nejdiive se serveru zepta, zda miiZe pouzit konkrétni vefejny kli¢e. Pokud
server odpovi ano, tak teprve poté odesle podepsanou zpravu. Tato delsi cesta usetii na strané klienta Cas
procesoru nutny pro vytvoteni digitalniho podpisu v ptipadé odmitnutého klice. Téz umoziiuje, aby se klient ptal
na heslo k soukromému kli¢i pouze v piipadé€, kdy odpovidajici vetejny kli¢ server schvali.
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Vetejny kli¢ mlze byt téz ve formé certifikatu — podepsany osobni certifika¢ni autoritou
uzivatele. Uzivatel poté na server neumisti vSechny své vetejné klice, ale kli¢ své certifikacni
autority. Podpora certifikati neni v implementacich pftili§ rozsifena.

Na cvicenich budeme pouzivat autentizaci pomoci hesla (pocatecni piihlaseni k serveru,

24

pfitom soucasné komfortnéjsi — viz popis PuTTY dale).

2.3.5 Protokol spojeni — kanaly, zakladni aplikace

Protokol SSH umoziuje zabezpecit temer jakoukoliv obousmérnou komunikaci mezi dvéma
body v siti. Lze naptiklad bezpe¢né kopirovat soubory (Scp a sftp), synchronizovat adresaie
(rsync+ssh), tunelovat celou komunikaci po vybrany port, nebo zabezpecit nesifrovany
protokol jako je ptistup k MySQL databazi nebo X-Window protokol. SSH se Casto pouziva
Vv systémech na spravu verzi jako je Git ¢i Subversion.

Variabilitu SSH umoziuji nezavislé kanaly, které se vytvareji po autentizaci uzivatele.
Kanali mtze byt vice, kanal muze vytvofit libovolna strana komunikace, 1ze je v pribéhu
spojeni piidavat a odebirat. Pti ukonceni vSech kanalt konc¢i i SSH spojeni.

Tabulka 2.2: Typy kandli v SSH a jejich uziti

Typ kanalu Uziti kanalu

session Interaktivni kanal se spusténim programu na vzdalené strané.

Miize se pouzit pro spusténi programu na serveru a zobrazeni vysledk.
Tento kanal pouZziva 1 pro prenos souborii —na serveru se spusti modul
sftp a lokalni klient si s nim vyménuje soubory a informace

ze souborového systému (vypis adresére, ...).

Nejcastéji se pouziva pro emulaci terminalu a spusténi shellu

na vzdaleném pocitaci. Uzivatel poté na serveru spousti programy

S textovym uZivatelskym rozhranim

x11 Kanalu pro grafické aplikace spousténé na serveru. Grafické okno se
zobrazi na pocitaci klienta, uzivatel miize pouzivat klavesnici, mys...
forwarded-tcpip | Tunel, ktery pfesméruje TCP provoz z portu na serveru na klienta
(vzdaleny tunel).

direct-tcpip Tunel, ktery ptresméruje TCP provoz z portu klienta na server

(lokdlni a dynamicky tunel).

Zdroj: vlastni zpracovani

2.4 Pouzivani sady programi PuTTY

Na cviceni vénovaném SSH maji studenti nasledujici ukoly:

e Prihlasit se na server bis.vse.cz pomoci SSH a hesla.

e Vytvoftit osobni dvojici soukromy/vetejny kli¢, vetejny kli¢ nakopirovat na server
a prihlésit se pomoci klice.

e Nacist soukromy kli¢ do paméti (pageant ¢i ssh-agent) a prihlasit se pomoci klice bez
zadavani hesla. Zkopirovat soubory pomoci winscp.

e Vyzkouset tunely (lokalni, vzdaleny a dynamicky).

e Spusténi prikazu na serveru a ulozeni vysledku do souboru na lokalnim pocitaci.

e Vytvoftit Jump host — pfihlasit se pfes jeden server na dalsi server.
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V prvni ¢asti bude popsan postup feseni téchto tikolti za pouziti sady programti PuTTY pro
operacni systém Windows. Stru¢né feSeni stejnych ukoli z UNIXu (Linuxu) ¢i macOS, tj.
pouzivani programii ssh ¢i ssh-keygen, bude popsano v nasledujici kapitole 2.4.2.

V prikladech budeme popisovat pfistup na server bis.vse.cz s linuxovym opera¢nim
systémem Debian v aktualni verzi, na kterém je spustén OpenSSH server. Principy a postupy
zde uvedené jsou vsak stejné i pti prihlasovani na jiné servery. SSH je k dispozici téméft pro
kazdy unixovy (linuxovy) systém. SSH servery existuji 1 pro dal$i operacni systémy vcetné
opera¢niho systému Windows.

Piehled programi v sadé PuTTY

PUTTY je skupina (sada) bezplatnych aplikaci pro emulaci terminalu, komunikaci pies sit’

(protokol SSH a nezabezpecené protokoly telnet Ci rlogin) ¢i pies sériovou linku a pro pfenos

souborii. Autorem programu je Simon Tatham, britsky softwarovy inzenyr. Aktualni verzi si

muzete stahnout z <https://www.chiark.greenend.org.uk/~sgtatham/putty/> (ke stazeni
vyuzivejte tuto oficialni stranku).

Pro Windows je k dispozici 32bitova i 64bitova verze a dale si mizete vybrat variantu
MSI Windows Installer nebo prosty ZIP soubor, ktery staci rozbalit do libovolného adresare
(fakticky tedy jde o prenositelnou/portable verzi). Doporucujeme ZIP, velikost aktualni verze
je méné nez 3 MB, takZe neni problém nahrat napt. na USB flash a vSude s sebou nosit
aktudlni verzi.

V soucasnosti existuje téz oficialni verze pro Linux, instalujte pokud mozno z repozitart
vasi linuxové distribuce. Piipadné€ nejnovéjsi verze ve formé zdrojového kodu (tar.gz) je opét
na vySe uvedené oficidlni strance. Existuji téZ neoficialni portace na jiné platformy.

Distribuce obsahuje Sest programti, nékteré pouzivaji grafické uzivatelské rozhrani,
dalsi jsou fadkovi klienti, které ovladate prikazy. Autor (Simon Tatham) pouziva nazev
PuTTY jak pro celou sadu programu, tak pro hlavni program. Zde se budeme snazit odlisit
a pro oznaceni programu pouzivat ndzev putty €i putty.exe.

e PUTTY (putty.exe)—hlavni program, SSH, Telnet a rlogin klient s emulaci terminalu.

e PuTTYgen (puttygen.exe) — generovani a sprava SSH kli¢t véetné prevodi mezi
riznymi formaty ulozeni kli¢a.

e Pageant (pageant.exe) —uchovava SSH kli¢e v paméti, ostatni programy poté vyuziji
pro autentizaci. Tento kli¢ umi vyuzit také jiz zminény program winscp (neni soucast
PuTTY, bude kratce popsan dale).

e PSCP (pscp.exe) — pfenos souborit pomoci ptikazové fadky.

e PSFTP (psftp.exe) — pienos souborti pomoci piikazové fadky s ovladanim podobnym
jako maji FTP klienti ur¢eni pro terminaly.

e Plink (plink.exe) —fadkovy SSH klient, obvykle pro provedeni jednoho piikazu
na vzdaleném serveru (moznost automatizace opakovanych rutinnich ¢innosti).

2.4.1 Konfiguracni okno programu putty.exe

Nejcastéji se pouziva termindlova emulace pres SSH protokol. GUI rozhrani programu
putty.exe obsahuje velké mnozstvi nastaveni, nejdtlezitéjsi jsou popsany dale. Po pfihlaseni
k serveru se pro emulaci termindlu zobrazi typické okno s cernym pozadim a bilym pismem
(od studenti jsme zaslechli slangové oznaceni ,,Cerné okénecko®). Je to nejéastéji pouzivany
SSH klient pro Windows, jiz jsme zminili i existenci unixové/linuxové verze.
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Po spusténi programu putty.exe se objevi konfigurac¢ni okno, ve kterém lze zadat
parametry pro pripojeni k serveru. Okno se sklada z n¢kolika ¢asti (viz obrazek nize). Vlevo
je panel ,,Category* se stromov¢ uspofadanym velkym poc¢tem voleb pro konfiguraci
parametri budouciho pfipojeni.

V pravé ¢asti nahote nadepsané ,,Basic options...* (Zékladni volby) se do prvniho
bilého vstupniho pole zadava cil budouciho spojeni (Specify the destination you want to
connect to). Pod ni je sprava sezeni/relaci (Sessions) — parametry spojeni si muzete ulozit
(tlacitko ,,Save™) a piisté je rychle pouzit pomoci dvojkliku na jméno relace. Do parametra
spojeni se uklada nejen kam se chcete ptipojit, ale také vSechna nastaveni z panelu Category.
Cim vice nastaveni provedete, tim vyhodng;jsi je nastaveni uloZit (napf. typ emulovaného
terminalu, velikost jeho okna, pismo a spousta dalSich moZnosti — viz déle).

Ve specifikaci cile se do okénka ,,Host Name* typicky zaddva doménové jméno serveru
ke kterému se chcete ptipojit (ale Ize zadat i IP adresu). V okénku ,,Port* je jiz predpfipraveno
¢islo 22, to je vychozi port SSH. Nicmén¢ 1ze se setkat 1 se servery, které vyuZzivaji jiny port.
Nabidka ,,Connection Type‘ umoznuje vybrat zptsob piipojeni, pouzijeme predvolené SSH.
Pro jistotu pfipominame, Ze piipojeni typu Telnet nebo rlogin jsou nezabezpecend spojeni.
Veskeré informace véetné hesel se v téchto ptipadech prenaseji nesifrovane!

Obrazek 2.8: Hlavni konfiguracni a prihlasovaci okno programu putty.exe

s PuTTY Configuration ?

Category:

—|- Session Basic options for your PuTTY session

i Specify the destination you want to connect to
|- Terminal )
Host Mame (or IP address) Port

Keﬁrbganj

- Bell | z

- Features Connection type:

- Window 'Z::Z' Raw '3::3' Telnet ':::::' Rlagin ':E:' 55H '::::' Serial
- Appearance
- Behaviour
- Tranglation
- Selection

- Calours Default Settings Load
—I- Connection

Data SEI".I'E

Load, save or delete a stored session
Saved Sessions

- Telnet Delete

Close window on exit:

(O Mways  (_)Never (@) Only on clean exit

About Help Cancel

Zdroj: vlastni zpracovani
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2.4.2 Prvni piihlaseni na server bis.vse.cz (autentizace heslem)

Do okénka ,,Host Name* vyplnime jméno serveru bis.vse.cz a tlacitkem ,,Open‘ zahajime
komunikaci. Po zahajeni komunikace se autentizuje server — pokud jste se serverem jesté
nekomunikovali, zobrazi se Vam otisk (fingerprint) vefejného klice serveru a vyzva na jeho
ovéfeni.

Obrazek 2.9: Otisk verejného klice serveru pri prvnim prihlasovani

PuTTY Security Alert

The server's host key is not cached in the registry. You
! . have no guarantee that the server is the computer you

think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 2048 9c:de:25:1d:52:4%: cd: ddidbeeT:60:0d:00:a2: db: 15

If you trust this host, hit Yes to add the key to

PuTTY¥'s cache and carry on connecting.

If you want to carry on connecting just once, without

adding the key to the cache, hit Mo,

If you do not trust this host, hit Cancel to abandon the

connection,

Ano Me Storno Mapovéda

Zdroj: vlastni zpracovani

Pokud kli¢i (otisku klice) verite, stisknéte tlacitko ,,An0* (¢i,,Yes™) a putty.exe sikli¢ ulozi
do registru Windows mezi diveéryhodné klice. Pti dalSich pfipojenich putty.exe ovétuje, zda
se kli¢ serveru nezménil — pokud ne, tak se piipoji bez dodatecnych dotazi.

Kliknete-1i na tlacitko ,,Ne* (,,No*), pfipojovani k serveru bude dale pokracovat, ale pii
piistim pfihlaSovani se tento dialogovy box s otiskem klice zobrazi znovu. Tlacitkem
,»otorno* pochopitelné pfihlasovani k serveru prerusite.

Nepodcenujte ovéreni otisku kli¢e serveru pri prvnim prihlasovani!

Zde na cviceni kli¢ potvrdime bez dodate¢ného ovérovani.

V redlném zivote€ byste vSak ovéfeni otisku klice méli vénovat velkou pozornost. IdeéIné
otisk klice obdrzite ptredem také druhym a zabezpecenym komunikacnim kanalem, napt.
mailem, ktery je Sifrovany a digitalné podepsany a mail porovnate s tim, co se vam zobrazi
v tomto dialogovém okné&. Zaslani otisku klice SMSkou jiZ neni idealni (bézné SMS zpravy
nejsou zabezpeceny).

Nésledné mtiZete ziskat dodatecné informace od serveru a jste vyzvani k zaddni jména

a hesla. Heslo muzete zadat tfikrat. Pokud se Vam ani jednou nepodaii zadat spravné
ptihlaSovaci udaje, tak se SSH spojeni ukon¢i. (Také po pomérné kratké dobé, pokud
nezadate nic.) Pokud se Gispésné prihlasite na server bis.vse.cz, uvita vas prikazovy radek
(shell) bash. Casto se zobrazi téZ avodni informace a varovani vztahujici se k serveru.
Ptihlasovani heslem je omezeno na Skolni sit’, z domova nutno pouzit VPN.
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Obrazek 2.10: Zadavani hesla a uspésné prihlaseni

@ bis.vse.cz - PuTTY — [l et

@ bis.vse.cz - PuTTY - [l et

Zdroj: vlastni zpracovani

2.4.3 Zaklady pouzivani programu PuTTY, doporucena nastaveni

Pouzivani schranky pro kopirovani textu z/do okna putty.

Program putty.exe podporuje v terminalovém okné kopirovani do schranky a vkladani ze

schranky. Ovladani se ale /isi od béZznych programii ve Windows. Kombinaci klaves ctri+c

nelze pouZzit, nebot’ tato kombinace se v UNIXu/Linuxu pouziva pro ukoncéeni procesu (a tato

zkratka vznikla v dob¢, kdy Windows jesté viibec neexistovaly). Ovladani z unixové grafické

nadstavby X-Windows nebylo mozné dlouhou dobu pouzivat, nebot’ vyzaduje tii tlacitka mysi.

Ve vychozim nastaveni proto pouziva putty.exe v terminalovém okné nasledujici kompromis

pro dvoutlacitkovou mys.

e Textu oznaceny pomoci mysi se automaticky vlozi (zkopiruje) do schranky (nepouziva se
74dna klavesova zkratka).

e Obsah schranky se vlozi do termindlového okna po stisknuti druhého (obvykle pravého)
tlacitka mysi.

Kontextové menu z horni liSty

Po zobrazeni terminalového okna kliknéte druhym (obvykle pravym) tlacitkem mysi na horni
liStu a zobrazi se Vam nasledujici kontextové menu.
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Obrazek 2.11: Kontextové menu programu putty.exe

Obnovit
Presunout
Velikost

—  Minimalizovat

o Maximalizovat

x  Zaviit Alt+F4
Special Command 4
Event Log

New Session...
Duplicate Session
Saved Sessions 4

Change Settings...

Copy All to Clipboard
Clear Scrollback

Reset Terminal
Full Screen

Help
About PuTTY

Zdroj: vlastni zpracovani

Z mnoha nabizenych mozZnosti nyni stru¢né probereme nékteré dilezité:

e Event Log — log z navazovani a zmény parametrt SSH spojeni. Log soubor Vam pomtize
pfi hledani riznych problémi. Obrazek ukazuje log pti uspésném piipojeni pomoci klice
ulozeného v paméti s pomoci programu pageant (Viz kapitola 2.4.5).

¢ Change Settings... — mliZete menit parametry jiz vytvofen¢ho spojeni, napt. volby pro
termindlovou emulaci (popsané vzapéti) ¢i pridavat/ubirat SSH kandly (viz kap. 2.4.7).

Nastaveni emulace terminalu, klavesnice a pisma

UNIX historicky podporuje riizné termindly, které pouZzivaji rizné sekvence pro nastaveni
pozice kurzoru, pro volbu barvy textu ¢i posilaji rizné sekvence na server pii stisknuti
funkénich klaves. Pi vytvoreni kandlu typu session s emulaci termindlu putty posila

na server typ terminalu, a server dle tohoto typu interpretuje obdrzené sekvence znakl

a odesila sekvence pro zobrazeni v termindlovém okné€ programu putty.exe.

Typ emulovaného terminalu. Program standardné posila typ xterm s podporou
16 barev. Pro pfipojeni na linuxové servery doporu¢ujeme zmeéni na typ putty-256color ¢i
xterm-256c¢olor. Nastavuje se v Connection -> Data -> Terminal-type string. Nékteré
aplikace budou automaticky pouzivat 256 barev, u jinych musite upravit nastaveni.

Zména barvy. Vychozi je dobfe Citelné bilé pismo na Cerném pozadi. Pfi pouZiti
nékterych linuxovych piikazii (napt. u ptikazu 1s) se vSak (obvykle) nékteré polozky
automaticky zobrazi v jinych barvach (podle toho, zda je o adresat, soubor s urcitymi
parametry atd.) Text v modré barvé ob¢as nebyva v ¢erném okné dobie Citelny. Pak je vhodné
ve Window -> Colours zménit odstin pro barvu ANSI Blue.

Klavesnice. Pokud Vam v aplikaci nefunguji spravné nékteré funkéni klavesy, zkuste
v Terminal -> Keyboard zménit emulaci funk¢nich klaves na Linux.
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Panel s ¢islicemi a Sipkami vpravo na klavesnici se pouzival jako aplika¢ni panel:
aplikace ke klavesam miize pfifadit specialni vyznam a poté nelze vkladat Cislice. To je
V soucasnosti vétSinou matouct, a proto doporucuji v Terminal -> Features zatrhnout volbu
,Disable application keypad mode*.

Ve Window -> Appearance si mizete zmeénit font a velikost pisma. Pokud se Vam
chybné zobrazuji ceské znaky ¢i ¢ary, zkontrolujte ve Window -> Translation, ze mate
zvolenu znakovou sadu UTF-8 a zatrzenu volbu ,,Use Unicode lie drawing code points”.

Sezeni (sessions) — UloZeni parametri spojeni.
Nastavené parametry spojeni muzete ulozit jako sezeni (relaci, session) a pfisté dvojklikem
na ndzev snadno vytvofit spojeni se v§emi nastavenymi parametry. Pied stisknuti tlacitka
Save pro ulozeni zadejte jméno sezeni do policka Saved Sessions.

V sezeni si mizete piednastavit i uzivatelské jméno — vlozte ho do adresy v poli Host
Name ve form¢: login@bis.vse.cz.

2.4.4 Vygenerovani kli¢i v programu PuTTYgen

PtihlaSovani pomoci hesla umoziuje jejich hadani utoc¢niky. V logovacich souborech serveru

se Casto setkate s velkym poctem neuspésnych ptihlaseni z riiznych ¢asti svéta. Nejcasteji se

snazi uhadnout heslo pro uZivatele root (administratorsky uc¢et v UNIXu/Linuxu), z toho
davodu byva ptihlasovani pies SSH na ucet root zakdzadno nebo omezeno na prihlaseni
pomoci klice.

Ptihlasovani pomoci kli¢e je mnohem bezpeénéjsi, nebot’:

e Entropie hesel se pohybuje mezi 30 a 50, u kli¢u se entropie odhaduje na ptiblizné 120
a vyse. Uto¢nici nemaji realnou $anci uhodnout kli¢.

e Klice jsou bezpecné viici nekterym utokiim obvyklym u hesel. Uzivatel si klice neopisuje
na papir, neni schopen je nékomu sd¢lit na potkani, samotné sledovani klavesnice
kamerou nevede ke kompromitaci kli¢t.

e Na serveru je uloZen pouze verejny klic. Kompromitace serveru nevede k prozrazeni
soukromého klice. Soukromy kli¢ neopousti klientsky pocitac — nehrozi zcizeni pfti
pfenosu po siti.

Piihlagovani pomoci kli¢e podporuje vétsina SSH aplikaci a SSH serverd.**? SSH kli¢ se
obvykle vyuziva pouze pro ptihlasovani (autentizaci).!®® UZzivatel si musi nejdiive
vygenerovat dvojici soukromy/vefejny klic. Pro generovani a spravu klict je soucasti sady
programt PUTTY program puTTygen, ktery je popsan na nasledujicich strankéch.

132 piihlasovani pomoci klice je dle RFC 4252 povinnd autentizaéni metoda. Ovéfeni uZivatele pomoci hesla
nemusi byt implementovano. Ale v piipadé nékterych specializovanych zafizeni, jako sitové prvky, autentizace
pomoci klice ¢asto chybi.

138 Vygenerovanou dvojici kli¢t 1ze pouzit i pro dalsi Gcely, napt. jako osobni certifikat pro S/MIME. Musite ale
prekonat praktickou prekazku v obtizné dostupnosti vhodného nastroje pro konverzi mezi formaty. Je to i proti
bezpec¢nostnim doporucenim — pro kazdy ucel by se mély pouzivat odlisné kli¢e. Neplati v ptipad€ vygenerovani
soukromého kli¢e na Cipové karté — zde neni neobvyklé pouziti stejné dvojice kli¢a pro rizné ucely.
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Obrazek 2.12: Hlavni okno programu PuTTYgen

B2 PuTTY Key Generator ? x
File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair E Zenerate i

Load an existing private key file Load
Save the generated key Save public key Save private key

Parameters

Type of key to generate:
® ASA (I DSA (JECDSA () Ed25519 () 55H-1 (RSA)

Mumber of bits in a generated key:

Zdroj: vlastni zpracovani

Po spusténi programu PuTTY gen si |ze zvolit typ klice a jeho délku. Muzete pouzit
pfedvolenou moZnost — generovat RSA klic¢e pro verzi 2 protokolu SSH o délce 2048 bitt.
Nasleduji pravidla pro vybér kli¢i.
e RSA/SSH-2 RSA — nejvhodnégjsi z hlediska kompatibility. Délku klice volte 2048, ale
rad¢ji 3072 ¢i 4096 bith. Kratsi ¢i del§i nemusi byt na nékterych serverech podporovany.
e ECDSA — nékteré starsi servery nemusi podporovat.
e Ed25519 — novy moderni algoritmus, ale nékteré starsi servery nemusi podporovat.
e DSA NEPOUZIVAT - od verze 7 programu OpenSSH piestaly byt podporovany
(ke konci roku 2020 je aktualni verze OpenSSH 8.4).
e SHA-1 (RSA) NEPOUZIVAT — prvni verze protokolu SSH neni bezpe&na a prakticky
se s ni jiz nesetkate.

Po stisknuti tlacitka ,,Generate “ se vygeneruje par klicd. Pro generovani jsou potfeba nahodné
hodnoty — jednim ze vstupu je pohyb kurzoru mysi nad aplikaci PuttyGEN. Po vygenerovani
je vhodné upravit komentat (Key comment), nebot’ pii pouzivani vice klich Vam datum
vygenerovani piili§ nepomtize. Doporucuji uvést vlastni e-mailovou adresu a ucel klice, napt.
pavlicek@vse.cz github.
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Obrazek 2.13: Generovani klice v PuTTYgen

B2 PuTTY Key Generator ? et
File Key Conversions Help
Key

Public key for pasting into OpenS5H authaorized_keys file:

sshsa AAAABINzaC lyc ZEAAAABJGAAAGEAMPahEWTLE/2Q ~
+wimij\Wb MocOwGWhypuHBS3Uu7iBcSOnjoaV

+YpviZx HtHMpbs 08IsCp PiEbpt ¥ NS /ueh SwdJrulmw Y-+xnj /K E
+0./SBZkjwayMxaDyCh Thyoln

+n11Qsir1//mm37UfppHk Ppnj0ZrHK2nROzh 2Dc SrLwQ Wf ) w4 MIhEnC/EZcSNJKIg W

Key fingerprint; |ssh-rsa 4096 be:07:3a.caebalel:24:0e73:d3: b b6 14.24:0
Key comment: |rsa4(e:.-—2D2D1 i |

Key passphrase: |

Confirm passphrase: |

Actions

Generate a public/private key pair
Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

(® BSA (IDSA (JECDSA () Ed28515 (_)55H-1 (RSA)
Mumber of bits in a generated key: 4096

Zdroj: vlastni zpracovani

Soukromy kli¢ je silné doporuceno chranit dlouhou heslovou frazi,*** nebot’ jinak mize
nezvany navstévnik Vaseho pocitace snadno zneuzit V4§ soukromy kli¢. Heslova fraze se
zadava do poli ,,Key passphrase* a ,,Confirm passphrase®.

Pomoci tlacitka ,,Save private key* ulozite soukromy i vetejny kli¢ spole¢né do souboru
s koncovkou .ppk (interni format pouzivany celou sadou programtt PUTTY). Samotné ulozeni
vetejného kli¢e ve formatu PUTTY je zbytecné a spiSe matouci, nebot’ vytvotfeny soubor nema
smysluplné vyuziti.

V programu PuTTY gen muzete téZ otevfit existujici soubor se soukromym klicem a
poté napt. zménit heslovou frazi. Lze téZ importovat soukromy kli¢ vygenerovany v UNIXu
(Linuxu) ¢i exportovat soukromy kli¢ z PuTTY do formatu pouzivaném v UNIXu.

Diilezité upozornéni — rozliSujte formaty ukladani klica:
PuTTY pouzivé odlisny format ukladani klict nez program OpenSSH. Na svém pocitaci
s Windows budete mit vzdy oba klice (soukromy a vetejny) ulozeny spolecné v jednom
souboru s pfiponou .ppk. Zajemci si mohou piecéist pomérné podrobné zdivodnéni volby
tohoto formatu autorem programu na oficialnich strankach programu.

Pti ptipojovani k serveru v UNIXu (Linuxu), resp. k serveru pouzivajici OpenSSH
musite pouze verejny kli¢ ulozit do formatu ,,OpenSSH authorized keys file* a nahrat na
,,Spravné misto* na serveru (podrobnosti v nasledujici kapitole).

134 Zabezpedeni souboru . ppk se soukromym kli¢em je bohuZel zastaralé, pouziva hasovaci funkci SHA1 bez
iteraci: podrobnéji viz s. 35. Pokud uto¢nik ziska soubor se soukromym klicem, tak je schopen zkouset stovky
tisic hesel za vtefinu. Velmi dlouhd heslova fraze je proto opravdu dulezita.
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Ulozeni pouze vetejného klice ve formatu OpenSSH do samostatného textového
souboru je vhodné provést ihned p7i generovani klice. Z. okénka nahote (nadepsaného
»Public key for pasting into OpenSSH...*) ho zkopirujte do schranky Windows a odsud
ulozte to textového souboru.

Lze to pochopitelné provést i dodate¢né: v tomto piipadé kliknéte na tlacitko ,,Load*,
vyberte piislusny soubor s piiponou .ppk a zadejte heslovou frazi chranici ptistup
k souboru. Poté opét ptes schranku zkopirujte a ulozte do textového souboru.

2.4.5 PrihlaSovani pomoci klica

Nyni pfedpokladame, Zze mate vygenerovany kli¢ ve formatu .ppk (tento soubor obsahuje

soukromy 1 vetejny kli¢, jak jiz bylo vysvétlenou) uloZzeny ve vhodném adreséfi na svém

pocitaci s Windows a soucasné mate v samostatném souboru pfipraven pouze veiejny kli¢

ve formatu OpenSSH. Ten je tfeba ,,spravné* nahrat na server.

Nejprve se pochopitelné musite (zatim jesté se zadanim uzivatelského jména a hesla)
programem puTTY piihlasit na server. K nahrani kli¢e 1ze pouzit program pscp.exe Nebo
psftp.exe (oba jsou soucasti sady programi PuTTY, jak jiz bylo dfive popsano), ale pro
bézné uzivatele bez zkusenosti s Linuxem je asi mnohem jednodussi pouzit program winscp,
ktery je rovnéz stru¢né charakterizovan na konci nasledujici podkapitoly 2.4.6).

V Linuxu (UNIXu) se vefejny kli¢ ve formatu OpenSSH obvykle zapisuje do souboru
authorized keys v podadresaii . ssh domovského adresafe uzivatele: cesta k souboru se
zkracen¢ zapisuje jako ~/.ssh/authorized keys (znak tilda znamena domovsky adresar).
Adresar . ssh nemusi jesté existovat, dle potieby ho nejprve vytvoite. Pfipominame, ze
adresare a soubory zacinajici teckou jsou v Linuxu skryté (napt. se vdm nezobrazi piikazem
1s, pokud k nému neptidate ptislusny prepinac¢, doporuujeme 1s -1a, coZ soucasné vypise
také nastaveni piistupovych prav, kterd jsou pro spravné fungovani dulezita).

Pted ptihlaSenim musite programu putty . exe zpristupnit soukromy kli¢. Existuji dvé
zékladni moZnosti:

e Do konfigurace spojeni (Category: Connection, SSH, Auth — viz Obrazek 2.14) zadate
jméno souboru se soukromym klicem (soubor s pifiponou .ppk: jak vite, ten v PuTTY
obsahuje soukromy i vetejny kli¢). Pti kazdém ptipojeni musite zadat heslovou frazi, ktera
chrani pristup k soukromému klici.

e Soukromy kli¢ nahrajete do paméti programem pageant (viz Obrazek 2.15). Pokud je kli¢
(klice) v paméti, program putty.exe poté automaticky vyzkousi prihlaseni pomoci vsech
soukromych kli¢ v paméti (mimo jiné se tak |ze snadno stfidavé piihlasovat k riznym
serverim S riznym klicem). Heslovou frazi k soukromému kli¢i zadavate pouze jednou
pfi jeho nahrani do paméti.

Pouziti programu pageant . exe je jednoduché. Nejprve tento program (soucast instalace

PuTTY) spustite. Zdanlive se nic nedéje, pouze se vytvoti ikona v tzv. oznamovaci oblasti

Windows. Je vcelku nenapadna, takze nékteti studenti ji pfehlédnou (standardné je vpravo

dole, vlevo od zobrazeni data/Casu). Thned nebo kdykoli pozdé&ji miizete pres kontextové menu

prohlizet, pfidavat a odebirat kli¢e z paméti. Pozor: obvykle jiZ po nékolika minutach

Windows ikonku ,,uklidi®, takze pak je nutné nejprve kliknout v oznamovaci oblasti na

,Zobrazit skryté ikony* a az zde kliknout pravym tlacitkem na ikonku programu pageant.

Samoziejmé pii pridavani klice je nutné zadat jeho heslovou frazi.
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Obrazek 2.14: Pridani klice do konfigurace spojeni a nasledné zadani heslové fraze

BR PuTTY Configuration ?
Category:
B8 Session Options contralling S5H authentication
+- Terminal
L Windaw [ Bypass authentication entirely (SSH-2 only)
%) Connection Display pre-authertication banner (S5H-2 only)
- Data

Authentication methods

Attempt authentication using Pageant

[ Mttempt TIS or CryptoCard auth (S5H-1)
Attempt "keyboard-interactive™ auth (S5H-2)

Authentication parameters
[ Mlow agent forwarding

rivate key file for authentication:

- X1 ( CUsers‘paviicek\Documents'dsa ppk | | Browse. .
- Tunnels
- Bugs \'--_._
- Mare bugs
- Seral

About Help Cancel

£ bis.vse.cz - PuTTY

Zdroj: vlastni zpracovani

Obrazek 2.15: Pouziti programu Pageant

Mew Session

Saved Sessions 2

View Keys Pageant. Enter Passphrase

Add KE}f Enter passphrase for key
rsa-tey-20140227

Help I |

About Cancel

il
Exit &
Zdroj: vlastni zpracovani
Pokud chcete jen ptidat kli¢ (a program jste instalovali, takZe pfipona .ppk je s nim

asociovana — nebo pfi rozbaleni ZIP portable verze jste asociaci ptidali) staci
v Prizkumnikovi (jiném spravci souborti) na soubor s koncovkou . ppk kliknout.
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V kontextovém menu programu pageant jsou také volby pro spusténi putty.exe
s novou konfiguraci (New Session) ¢i s existujicim uloZenym sezenim/relaci (Saved Sessions).
V ulozenych sezenich by mélo byt uzivatelské jméno — jinak ho musite pii pfihlasovani zadat.

Nahrani kli¢t do programu pageant je preferovand a pohodinéjsi cesta, ale s uréitym
bezpecnostnim rizikem — kdyz opustite prihlaseny pocitac, tak si kdokoliv miize sednout za
Vasi klavesnici a prihlasit se na vzdéaleny server jako Vy. Opatieni je jednoduché (a méli
byste ho pouzivat vzdy, 1 kdyZ nepracujete se servery) — pii kazdém odchodu od klavesnice
pocitac uzamknout. Ve Windows pomoci kombinace win+L (pfipadné¢ pomoci kombinace
ctrl+Alt+Del a nasledné vybrat z nabidky volbu Uzamknout).

Casté chyby za¢ate¢niki p¥i nahravani vefejného kli¢e na server

,,Vynalézavost“ studentli a obecné¢ zacatecnikti v Linuxu ,,pfi vytvareni chyb* je dost

vysoka, ale podle naSich zkuSenosti ze cviceni by nasledujici tipy mély vytesit naprostou

vetsinu pripadit, kdy vam piihlaSovani klicem nefunguje (stale je nutné ptihlasovat se
uzivatelskym jménem a heslem).

e Chybné umisteni vetejného klice na serveru nebo chyba v nazvu adresare (vétSinou
chybgéjici te¢ka) nebo souboru (,,s“ misto ,,z“ ve slové authorized, ,.key* misto ,,keys*,
pomlcka nebo mezera misto podtrzitka ,, “ v nazvu). Velké pismeno (pismena) nékde
V ndzvu adresate nebo souboru.

e Nevhodné nastaveni pristupovych prav k adresaii a/nebo souboru. ,,Vadi* nejen
nedostatecna, ale i nadmérna prava. Pravo Cist i zapisovat do souboru by mé¢l mit jen
vlastnik souboru, skupina 1 ostatni maximalné ¢ist. Obdobné 1 prava k adreséaii, kde
vlastnich pochopitelné ma navic i pravo ,,execute).r*

e Vefejny kli¢ byl nahrdn ve spatném formatu (misto formatu OpenSSH ve formatu
PUuTTY) nebo jste pii generovani kli¢e a jeho uloZeni pies schranku do formatu
OpenSSH nezkopirovali cely kli¢. Vypiste si pfikazem 1s -1a soubory v adresafi .ssh
a zkontrolujte jak nastaveni prav (viz vyse), tak délku souboru., neni-li nula (Casté!)
nebo ,,divnd®. V ptipadé RSA 2048 bitd by délka méla byt cca 395410 byti, v ptipadé
RSA 4096 bitti cca 730-750 bytt (zalezi mj. na délce komentare). Vymazte ptikazem
clear obrazovku terminalu a soubor vypiste ptikazem cat authorized keys.

Na zacatku vypisu musi byt ,,ssh-rsa“ a na konci cely vas komentat. Pokud by kli¢ byl
ve formatu PUTTY, tak to z vypisu také poznate.

e Pokud jste z n¢jakého ditvodu generovali kli¢ dvakrat, je mozné, ze vetejny klic
ulozeny ha serveru neodpovida souboru .ppk na vasem PC ve Windows resp.
nactenému do paméti.

e Posledni tip je spiSe do budoucna. V souboru authorized keys muze byt (a byva)
vice verejnych klicu (proto je také v nazvu ,,keys® nikoli ,,key*: viz diive popsané chyby
v nazvu) s riznou délkou, kazdy kli¢ na jednom dlouhém tadku (délky viz vyse).
Naproti tomu v souboru .ppk je vzdy jenom jeden soukromy a soucasné korespondujici
vetejny kli¢ a jsou zapsany na vét§im poctu kratkych radki.

135 Dusledky nedostatecnych prav (vlastnik nema pravo write, pfip. dokonce ani read) jsou ziejmé. Nadmérna
pristupova prava jsou nejen zbyteénym bezpecnostnim rizikem, ale minimaln¢ tehdy, pokud se uzivatel pfipojuje
k serveru z pocitace s Linuxem nebo macOS a pouzije zde standardniho fadkového klienta ssh (jeho popis viz
kap. 2.5), tak ten oznami, Ze soubor je nedostate¢né zabezpeten a odmitne v ptihlaSovani k serveru pokracovat.
Program PuTTY pfi pfipojovani z Windows byl v tomto sméru tolerantnéjsi, ale zda se, Ze posledni verze jsou
nyni také ptisnéjsi. Pro soubor se doporucuji prava ,,644*, piip. ,,640%.
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2.4.6 Kopirovani soubori pres SSH

V SSH jsou dva protokoly pro kopirovani souborti — protokol scp a protokol sftp. V PuTTY
jsou dva odpovidajici Fadkové programy: pscp.exe a psftp.exe.

Program pscp . exe ma podobnou syntaxi jako piikaz cp (copy) pro bézné kopirovani
soubort v Linuxu (UNIXu) resp. jako linuxovy program scp pro kopirovani na/ze serveru:
pii spusténi musite zadat zdroj 1 cil kopirovani, poté se soubor ¢i soubory zkopiruji a program
skonéi. V nasledujicich ukazkach se predpoklada kli¢ v paméti (pageant . exe).

# zkopirovadni soubor seznam ze serveru bis.vse.cz do lokdlniho adreséare
pscp pavlicek@bis.vse.cz:seznam

# zkopirovéni adresédtfe obrazky na bis.vse.cz do domovského adreséite
pscp -r obrazky pavlicek@bis.vse.cz:

Program pst fp.exe emuluje chovani programu ftp — vytvofite spojeni se serverem a poté se
Vam zobrazi prompt psftp> pro zadavani jednotlivych ptikazl. Pfikaz help zobrazi piehled
dostupnych ptikazt (viz ukazka).

psftp pavlicek@bis.vse.cz

Using username "pavlicek".

Remote working directory is /home/pavlicek
psftp> help

! run a local command

bye finish your SFTP session

cd change your remote working directory

chmod change file permissions and modes

close finish your SFTP session but do not quit PSFTP
del delete files on the remote server

dir list remote files

exit finish your SFTP session

get download a file from the server to your local machine
help give help

lcd change local working directory

lpwd print local working directory

ls list remote files

mget download multiple files at once

mkdir create directories on the remote server
mput upload multiple files at once

mv move or rename file(s) on the remote server
open connect to a host

put upload a file from your local machine to the server
pwd print your remote working directory

quit finish your SFTP session

reget continue downloading files

ren move or rename file(s) on the remote server
reput continue uploading files

rm delete files on the remote server

rmdir remove directories on the remote server
psftp>

PohodIng;jsi je pro kopirovani souborti pouzivat WinSCP: Windows program s grafickym
uzivatelskym rozhranim (Martin Pfikryl, domovska stranka https://winscp.net/). | kdyz nazev
vznikl ze slov Windows Secure Copy, program podporuje nejen protokol SCP, ale téz SFTP
(nyni vychozi), FTP (pavodni FTP protokol s nesifrovanym pienosem), WebDAV a rovnéz
Amazon S3 (piistup ke sluzbam AWS: Amazon Web Services).
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Jde o program s otevienym zdrojovym kédem (licence GNU GPL), implementace
protokolu SSH vychazi pravé ze sady programt PUTTY a program rovnéz umi automaticky
pouzit klice z paméti, které tam nacetl program pageant. Standardné se vam ke staZeni
nabidne instalacni program pro Windows, ale 1ze zvolit i prenositelnou verzi. Dalsi vyhodou
pienositelné verze je téz to, Zze funguje rovnéz v Linuxu pod Wine.

Standardn¢ program pouziva dvou panelové ovladani obdobn¢ jako Total Commander
(Double Commander, Midnight Commander), ale 1ze piepnout téZ do zobrazeni jednoho
panelu ve stylu Prizkumnika ve Windows. Doporucujeme vSak dvou panelové ovladani
(typicky v jednom panelu mate adresare a soubory na serveru, v druhém panelu adresare
a soubory na vaSem lokalnim po¢ita¢i). Kdo nékdy pouzival Total Commander (Double
Commander) nemél by mit s ovladanim zadné problémy, dokonce i vétSina zakladnich zkratek
je stejna (F5 kopirovani, resp. upload/download, F7 novy adresar, F8 smazani, dale napf.
Alt+F1 a Alt+F2, Alt+F7, Ctrl+A, Num+, Num—, Num¥*, Ins atd.).

Upozornéni: program respektuje konvence Linuxu a proto ve vychozi konfiguraci
nezobrazuje skryté adresaie/soubory (zacinajici teckou), tedy ani adresar . ssh. Pochopitelné
1ze snadno upravit v nastaveni.

2.4.7 Tvorba tuneli a presmérovani porti

Protokol SSH neni omezen na sezeni s terminalovym oknem ¢i na pfenos soubord. Lze jej
vyuzit ke komunikaci programii prostfednictvim vytvofené¢ho bezpe¢ného kanalu. To se

V praxi pouziva k:

e obejiti firewallu prostfednictvim bezpecného tunelu,

e zaSifrovani komunikace, ktera jinak Sifrovani nepodporuje.

Oba ptipady se vzdjemné dopliuji, oba pouzivaji schopnost presmérovani porta (port
forwarding) SSH. Piesmérovani portl lze nastavit pfi pfipojeni, i v prubéhu jiz navazaného
spojeni. V putty.exe se piesmerovani nastavuje v zalozce Connection -> SSH -> Tunnels

Obrazek 2.16: Nastaveni vytvareného tunelu v PuTTY

#2 PUTTY Configuration ? X
Category:
Bell A Options controlling S5H port forwarding
- Features Port forwarding
= Window [ Local port ctions from other host
. Appearance cal ports accept connections from other hosts

.. Behaviour [[]Remote ports do the same (SSH-2 only)
. Translation Forwarded ports: Remove
- Selection
- Colours
—J- Cannection

Add new forwarded port :

Source port l:l Add
= Destination | |
@) Local () Remote () Dynamic
@) Auto O IPvd (@273
W
About Help Cancel

Zdroj: vlastni zpracovani
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Existuji étyrFi zakladni druhy presmérovani:
e Lokalni (Local, Forward) tunel

e Vzdileny (Remote, Reverse) tunel

e Dynamicky (Dynamic, Proxy)

e X11 (X11 forwarding)

Lokalni (Local, Forward) tunel zpfistupni jinak neptistupny vzdaleny TCP server
pro lokalni klienty. Napt. MySQL databédze neni dostupna z Vaseho doméaciho pocitace,
tak vytvorite tunel se vstupem na lokalni stanici (napi. port 7000) a cilem v MySQL databazi
(port 3306) na serveru. A poté na stanici spustite MySQL klienta, ktery pfipojite na lokalni
port 7000. SSH tunel pienese TCP stream na port 3306 MySQL databaze a zpét klientovi
doruc¢i TCP odpovédi.

Tunel mize koncit na jiném internim serveru — spojeni ze SSH serveru k internimu
Serveru neni Sifrovano.

Vzdaleny (Remote, Reverse) tunel zptistupni piipojeni pro vzdaleny server. Vytvorite
SSH spojeni na server a v ném tunel, jehoZ vstupni port bude na serveru a cil bude na lokalni
stanici ¢i v siti lokalni stanice.

Server bis.vse.cz ma blokovan piistup na Internet a Vy se z ného chcete piihlasit na
server telehack.com na port 23. Ze své stanice vytvofite tunel, ktery otevie vstupni port 6000
na serveru bis.vse.cz a cil bude na serveru telehack.com na portu 23. Poté na serveru bis.vse.cz
spustite program telnet s cilem localhost:6000.

Dynamicky (Dynamic, Proxy) zobeciiuje lokalni tunely — aplikace si sama mulze urcit
cilovy server a port. Pro zadani cile musi aplikace podporovat protokol SOCKS 5. Ve webo-
vych prohlizecich podpora vétSinou je, v mnoha jinych aplikacich chybi.

X11 (X11 forwarding) — na serveru spustite grafickou aplikaci a vlastni grafické okno
se zobrazi na lokalnim pocitaci. Stisky klaves a pohyby mysi se pfenaseji z lokalniho pocitace
do grafické aplikace na serveru. Na lokalnim pocitaci musite mit spustén tzv. x-Server:
aplikaci, ktera umi zobrazovat grafiku z grafickych unixovych aplikaci. Piikladem takové
aplikace mize byt VcXsrv Windows X Server ktera vyuziva X11 tunely vytvorené pomoci
PUTTY (https://sourceforge.net/projects/vexsrv/). Jinou moznosti je aplikace MobaXterm,
ktera v sob¢ integruje X-Server se SSH klientem (https://mobaxterm.mobatek.net/).

2.4.7.1 Lokalni tunel

V obou piikladech na lokalni tunel budeme pfistupovat na databdzi MySQL resp. MariaDB
(TCP port 3306). V prvnim ptipad¢ databaze pobé&Zi na serveru bis.vse.cz, ve druhém piipadé
na serveru kitscm.vse.cz.

Jaké volit &islo lokalniho portu?. Cislo portu je 16bitové &islo bez znaménka, mozny
rozsah tedy je 0-65535. Obvykle se voli ¢isla nad 1024, protoze porty 0-1023 jsou tzv.
privilegované porty a vétsina ¢isel v tomto rozsahu je obsazena zédkladnimi sluzbami Internetu
(napt. 20 a 21 je FTP, 22 je SSH, 25 a 110 vyuzivaji protokoly SMTP a POP3, 53 pouziva
systém DNS, 67-68 DHCP, 80 a 443 se pouzivaji pro HTTP resp. HTTPS atd.

| mnohé porty nad 1024 jsou piifazeny ke znamym sluzbam, napt. vyse jiz bylo
zminéno, Ze databaze MySQL (MariaDB) pouziva port 3306. Jako ,,vhodné* Cislo 1ze uvést
napt. 7000 nebo 8000 a dalsi ¢isla v tomto rozsahu (ale tteba 8008 a 8080 jsou oficidlné
piifazeny jako alternativni k portu 80 pro http — i kdyz dnes jiz pravdépodobné nevyznamné,
vzhledem Kk pievazujicimu pouziti HTTPS). Ve Windows obsazené porty zjistite piikazem
netstat -a -p TCP,V Linuxu netstat -1ltn.
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Obrazek 2.17: Schéma dvou zakladnich variant lokalniho tunelu

ssh spojeni

ssh spojeni

nesifrovano
Zdroj: vlastni zpracovani

Jméno cile se vyhodnocuje na vzdaleném konci tunelu. VEtsinou to nepiedstavuje
komplikace, vyjimkou je jméno localhost, které se prevadi na IPv4 adresu 127.0.0.1

(v ptipadé IPv6 na adresu : : 1). Tato adresa existuje na kazdém pocitaci s podporou protokolu
IP, localhost na notebooku je jiny nez localhost na serveru bis.vse.cz.

V puTTY se tunel nastavuje v zalozce Connection -> SSH -> Tunnels: zdrojovy port
(Source port) v nasem piikladu (MySQL na serveru bis.vse.cz — viz Obrazek 2.18 nize) bude
7000, cil (Destination) bude localhost:3306, nechate ptedvoleny lokalni (Local) tunel a
automatickou volbu protokolu. Poté pridate (Add) tunel do seznamu (Forwarded ports).

Pro databazi na serveru kitscm.vse.cz je nastaveni obdobné, ale cil kitscm.vse.cz:3306.

Obrazek 2.18: Nastaveni lokalniho tunelu (databaze MySQL na portu 3306)

Port forwarding
[ ]Local ports accept connections from other hosts
[ ]Remote ports do the same (SSH-2 only)

Forwarded ports:

L7000 localhost:3306

Add new forwarded port:

s
|

Destination ‘Iocalhost:3306
(® Local () Remoate () Dynamic
(® Auto O 1pva O Ipve

Zdroj: vlastni zpracovani
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Nejcastéjsi chybou je nestisknuti tlacitka Add pro pridani navrhu do seznamu tuneld.
V logu (Event Log) programu puTTY si muzete zkontrolovat, ze se tunel vytvofil, viz
nasledujici obrazek, opét pro pfipad databaze na bis.vse.cz.

Obrazek 2.19: Kontrola vytvoreni tunelu v logu

PuTTY Event Log X

2016-07-30 06:55:13  Initialised HMAC-SHA-256 server->client MAC algorithm ~
2016-0/-30 06:55:13  Pageant is running. Requesting keys.

2016-07-30 06:55:13  Pageant has 2 SSH-2 keys

2016-07-30 06:55:13  Trying Pageant key #0

2016-07-30 06:55:13  Sending Pageant's response

2016-07-30 06:55:14  Access granted

2016-07-30 06:55:14  Opening session as main channel

2016-07-30 06:55:14  Opened main channel

2016-07-30 06:55:14  Local port 7000 forwarding to localhost: 3306

2016-07-30 06:55:14  Allocated pty (ospeed 38400bps, ispeed 38400bps)

2016-07-30 06:55:14  Started a shelllcommand v

Copy Close

Zdroj: vlastni zpracovani

Pokud mate na stanici nainstalovaného fadkového klienta, tak se na MySQL server ptipojite
nasledujicim ptikazem (v grafickych klientech je to podobné).

mysgl --host localhost —--port 7000 --user abcd0l -password

Na tunelované komunikaci s MySQL (MariaDB) serverem si ukazeme, jak se v posilané
zpravé meéni adresy a porty. MySQL (MariaDB) klient spustény na notebooku posila
TCP paket s nasledujicimi parametry:

Zdrojova IP adresa: 127.0.0.1

Cilova IP adresa: 127.0.0.1

Zdrojovy TCP port: ndhodny, napt. 37256
Cilovy TCP port: 7000

Paket dostane SSH klient, ktery ve vytvofeném kanalu SSH spojeni na druhou stranu posle
data z TCP paketu. Na druhém konci vytvoii nasledujici TCP paket:

Zdrojova IP adresa: 146.102.18.87 (bis.vse.cz)
Cilova IP adresa: 146.102.18.2 (kitscm.vse.cz)
Zdrojovy TCP port: ndhodny, napt. 56102
Cilovy TCP port: 3306

Dusledkem je, Ze server kitscm.vse.cz si mysli, Ze spojeni na MySQL databazi vzniklo
na bis.vse.cz a 0 SSH tunelovani a notebooku nic nevi.

97



2.4.7.2 Vzdaleny (remote) tunel

Vzdalené (remote, reverse) presmérovani portt si ukaZzeme na piistupu z bis.vse.cz ke sluzbé
telnet (port 23) na serveru telehack.com. Server bis.vse.cz ma blokovany pfistup mimo
Skolu a z toho diivodu piikaz telnet telehack.com 23 nebude Uspésny.

Poznamka: telehack.com provozuje tzv. open telnet server a pies protokol telnet
zptistupnuje fadu mensich sluzeb a aplikaci (dnes jiz ptevazng jako zajimavost, a také jako
ukazku, jak vypadal Internet v druhé poloviné 80. let a na zacatku 90. let, tedy predtim, nezZ se
rozsitila sluzba WWW).

Obrazek 2.20: Schema vzdaleného tunelu (na server telehack.com)

_port 23
@ et m—:.-._é ifrovano port 6000, telnet
telehack.com ssh 7 csh spojeni sshd

Zdroj: vlastni zpracovani

Notebook ma pfistup na server telehack.com a tak pouze nastavime vzdaleny tunel v putty.
V konfiguraci nastavime zdrojovy port 8000 (na ilustrativnim schématu vyse je uveden port
6000, zatimco ve skute¢ném piipojeni na obrazku nize je opravdu port 8000). Cilem bude
telehack.com:23 a pod tim vybereme typ Remote. Opét nezapomeneme na tlacitko Add.
Po vytvoteni tunelu se k portu 8000 mohou piipojit vsichni uzivatelé ptihlaSeni na
bis.vse.cz pomoci nize uvedeného piikazu telnet, vysledek viz Obrazek 2.21 nize). VSimnéte
si, Ze v ptikazu telnet je ¢islo portu oddéleno mezerou, zatimco v PuTTY nebo tieba
do adresniho fadku webového prohlizece se pied Cislo portu pise dvojteckal

telnet localhost 8000

Obrazek 2.21: Pripojeni se k serveru Telehack prikazem telnet (skrz vzdaleny tunel)

texty ze serveru telehack.com

mand line live f

Zdroj: vlastni zpracovani
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Komunikace mezi notebookem a serverem telehack.com sifrovina neni. Dale nutno zddraznit,
ze v pripad¢ vzdalen¢ho presmérovani musite zvolit zdrojovy port, ktery neni jiz na serveru
pouzit. Pokud dva uzivatelé pouziji stejny zdrojovy port, tak vznikne kolize. Zda se tunel
vytvoril, mizete opét zjistit z logu putty.exe (Event Log).

2.4.7.3 Dynamicky tunel

V poslednim piikladu vytvofime dynamicky tunel na portu 10 000. Jiz jsme uvedli, Ze
dynamicky tunel zobeciiuje lokalni tunely — aplikace si sama miZe urcit cilovy server a port.
Nutnou podminkou pro vyuziti dynamickych tuneld je podpora protokolu SOCKS 5 na strané
aplikace. Zakladni schéma dynamického tunelli je na obrazku nize.

Obrazek 2.22: Zakladni schéma dynamického tunelu

applikace
se socks 5 port 10000
—50cks 5

m—|. [y
—_— ",
sshd t..____‘ e

ssh ssh spojeni .

cilové servery a porty si urcujf
dynamicky aplikace na notebooku

Zdroj: vlastni zpracovani

Vytvofeni dynamického tunelu v PuTTY je jednoduché, Staci vyplnit zdrojovy port a zvolit typ
Dynamic. Policko Destination ziistava nevyplnéné. Opét nezapomente na tlacitko Add.

Obrazek 2.23: Vytvoreni dynamického tunelu v PuTTY

Port forwarding
|:| Local ports accept connections from other hosts
[ ] Remote ports do the same (SSH-2 only)

Forwarded ports: Remove
D10000
L7000 localhost:3306
R8000  telehack.com:23
Add new forwarded port:
Source port 10000 Add
Destination |
() Local () Remote (®) Dynamic
(®) Auto () 1Pv4 () 1pv6

Zdroj: vlastni zpracovani
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Jen n¢které aplikace podporuji SOCKS proxy verze 5, ptikladem mohou byt webové
prohlizec¢e. Pokud v aplikaci podpora pro SOCKS 5 proxy chybi, miizete zkusit proxy
programy typu proxifier (https://en.wikipedia.org/wiki/Comparison_of proxifiers).
Obrazek ukazuje nastaveni ve Firefoxu.

Obrazek 2.24: Nastaveni SOCKS proxy verze 5 ve Firefoxu.

Nastaveni proxy servert pro piistup na Internet
(O Bez proxy serveru
O Automaticky detekovat nastaven(

() Pouzit nastaveni proxy serverd v systému

@ Ruéni konfigurace proxy servert

HTTP proxy: | | Port: | 8080 C:

[] Pro vdechny protokoly pouZivat tento proxy server

SSL proxy: | | Port: | 8080/%
ETP proxy: ‘ ‘ Port: ‘ 8080 =
SOCKS server: ‘ localhost ‘ Port: ‘ 10000 :

() SOCKSv4 (@ SOCKS v5 Vzdéalené DNS

Zdroj: vlastni zpracovani

2.4.8 Plink — pripojeni z prikazové radky

Soucasti sady programt PUTTY je téZ program plink.exe, ktery umoziuje z ptikazové fadky
spustit pfikaz na vzdaleném serveru. VSechny uvedené piiklady opét predpokladaji kli¢
nacteny v paméti. V piikladu spustime na serveru piikaz 1s -1 (vypis soubort v tzv. dlouhém
formatu) a vystup ulozime do lokalniho souboru pro dalsi zpracovani:

plink.exe pavlicek@bis.vse.cz "ls -1" > vypis.txt

Program plink.exe téZ umi vytvorit tunel bez nutnosti otevirat terminalové spojenti.
Naésleduji ptikazy pro tunely z ptedchozi kapitoly. Pfepinade -1, -Rr, -D u jednotlivych
ptikazt (pied ¢islem portu) pochopitelné znamenaji typ tunelu (Lokalni, vzdaleny/Remote
resp. Dynamicky). Pfepina¢ -N znamend nespoustét shell (interpret piikazi).

plink -ssh -L 7000:1localhost:3306 -N pavlicek@bis.vse.cz

plink -ssh -L 7001:kitscm.vse.cz:3306 -N pavlicek@bis.vse.cz

plink -ssh -R 8000:telehack.com:23 -N pavlicek@bis.vse.cz
plink -ssh -D 10000 -N pavlicek@bis.vse.cz

Hlavni vyuziti programu plink.exe je V davkovych souborech ¢i pfi spusténi z jinych
programi. Napi. HeidiSQL (https://www.heidisgl.com/, volné stazitelny Windows program
s GUI rozhranim pro spravu MySQL, MariaDB, Microsoft SQL, PostgreSQL a SQL.ite
databazi) vytvafi ssh tunely pravé pomoci programu plink.exe.
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2.4.9 PrihlaSovani pres bastion

Casto neni vhodné viechny servery vystavovat na Internet. Miizete vystavit pouze jeden
server (tzv. bastion) a z ného se hlasit na ostatni servery. Existuji dva zakladni pfistupy:
fetézeni a tunelovani spojeni. V kazdém pfistupu je vice variant realizace. Retézeni je méné
bezpecneé.

V logovacich souborech na internim serveru je zapsano, Ze se uzivatel ptihlasil
z bastionu. Pro zjisténi, z jaké IP adresy se uzivatel skute¢né piihlasil je proto potieba projit
i logy z bastionu.

2.4.9.1 Retézeni serveri (SSH chaining)

Pii fetézeni servert se z domova pomoci klice prihlasite na bastion a ziskate shell
(ptikazovou fadku). Na bastionu spustite program/piikaz ssh (zakladni pouziti pfikazu ssh
jako takového je probrano v kapitole 2.5) a pfipojite se na interni server.

Obrazek 2.25: Zakladni schéma vyuziti bastionu

sshd

| » sshd

ssh <<h

domaci pocitac bastion server

Zdroj: vlastni zpracovani

Pii fetézeni serverti musite fesit autentizaci pro spojeni z bastionu na interni server. Mate

n¢kolik moznosti:

e Autentizace heslem. Musi byt povoleno. Pfi ¢astéj§im pifipojovani to za¢ne uzivatelim
vadit. Je zde nebezpec¢i hadani hesel, byt jen od uZivatell s piistupem dovnitf site.

e Druha dvojice kli¢i. Na bastionu vygenerujete dalsi dvojici soukromy/vetejny klic
a vefejny kli¢ umistite na server. Pii vytvareni spojeni z bastionu na interni server zadate
Vv ptipadé OpenSSH) spusténého na bastionu.

e Soukromy kli¢ nahrajete na bastion. Na bastion zkopirujete sviij soukromy kli¢
Z domaciho pocitace a na server umistite sviij vefejny klic. Podobné jako v predchozim
piipad€ musite na bastionu zadat heslo k soukromému kli¢i. Toto feSeni porusuje
bezpecnostni pravidlo — jedna dvojice klict pro jeden ucel.

e Agent-forwarding. Na domacim poc¢itaci mate soukromy kli¢ nahrany v agentovi
(program pageant v ptipadé PuTTY, ssh-agent U OpenSSH), vefejny kli¢ mate
na bastionu. Stejny kli¢ zkopirujete 1 na interni server. Pied vytvofenim spojeni na bastion
zapnete v klientovi na domacim pocitaci agent-forwarding (postup v pfipad€ puTTY Viz
nasledujici obrazek).
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Obrazek 2.26: Nastaveni agent forwarding v PuTTY

@ PuTTY Cenfiguration 7 >
Category:
: ‘... Features s Options controling S5H authentication
- Window
Appearance Digplay pre-authertication banner (S5H-2 only)
P Behaviour [[] Bypass authentication entirely (S5H-2 onty)
;:23:;:” Authentication methods
¢ i Colours Attempt authentication using Pageant
- Connection [ Attempt TIS or CryptoCard auth (S5H-1)
Udtd [+] Attempt "keyboardnteractive™ auth (SSH-2)
P
T;DI:Zt Authentication parameters
i ( Allow agent forwarding )
G-]-- S5H ’ [T Allow attempted changes of usemame in S5H-2
- Re Private key file for authentication:
- Host keys | | Browse. .

C

- X1
- Tunnels
- Bugs
- More bugs  w
About Help Open Cancel

Zdroj: vlastni zpracovani

Soucasti spojeni na bastion poté bude vytvoteni virtudlniho ssh agenta na bastionu, ktery
vSechny poZadavky na kli¢ pieposle agentovi na domacim pocitaci. Pii vytvoreni spojeni
Z bastionu na interni server se diky forwardingu uZivatel ovéfi na domacim pocitaci.

Vyhodou je, ze soukromy kli¢ nikdy neopusti domaci pocita¢. Nevyhodou naopak je,
ze spravee bastionu (¢i uto¢nik, ktery kompromituje bastion) mize zneuzit agent-forwarding
konkrétniho uzivatele a prostiednictvim jeho klict na domécim pocitaci se ptipojit na dalsi
server. Obrana je jednoducha v ptipadé vyuziti programu ssh-agent na domacim pocitaci:
pii kazdém pouziti soukromého klice si vyzada od uzivatele potvrzeni. Pageant Z PUTTY
bohuzel tuto funkcionalitu (zatim) nema.

VSechny varianty retézeni maji n€kolik bezpecnostnich nedostatkii. Pokud Gtocnik
kompromituje bastion, tak se mize hlésit na interni servery pod cizi identitou. Utoénik téz
muze sledovat celou komunikaci, nebot’ pfi fetézeni se na bastionu udaje ptfedavaji z jednoho
zasifrovaného spojeni do druhého. Postup utocnika je pomérné jednoduchy: upravi ssh klienta
¢i ssh server a pfenasené udaje loguje (staci zapnout ladici volby v konfiguraci).

Dalsim problémem je, ze uzivatel ma plnohodnotny pristup k shellu bastionu. Diky
tomu miiZe na bastionu spoustét rizné programy, miize si na ném uschovévat soubory — tim
roste nebezpeci uspésného utoku na bastion i zvysuji naroky na spravu bastionu.

2.4.9.2 Tunelovani SSH spojeni

Alternativou K fetézeni je tunelovani, které umoziuje bezpe¢né ptipojeni na server

i v piipadé kompromitovaného bastionu. Zakladni schéma tohoto zptisobu znazornuje
nasledujici Obrazek 2.27
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Obrazek 2.27: Zakladni schéma tunelovani SSH spojeni

ssh

domaci poéitaé

Zdroj: vlastni zpracovani

Pti tunelovani vytvotite SSH spojeni na bastion a Vv ném tunel. Druhé SSH spojeni bude

ze stanice do tunelu a z bastionu bude pokrac¢ovat dal na server. U tohoto typu spojeni se
bastion oznacuje Jump host ¢i SSH proxy server. Na bastionu neni potieba vytvaiet spojeni
s emulaci terminalu, uzivatel nemusi mit moznost spousténi programu. (Omezeni Gctu jen

na tunelovani viz man sshd, SeKCe authorized keys.) Na bastionu i na serveru musi mit

sshd

ssh

bastion

»  sshd

Server

uzivatel vefejny kli¢. Existuje opét nékolik variant realizace principu.

e Kilasicky lokalni tunel. Pfipojite se na bastion a vytvoftite klasicky lokalni tunel.
Ve druhém ssh spojeni se ptipojite na lokalni konec tunelu. V ptipadé vétsiho poctu

internich server je sprava tunell obtizna.

e Dynamicka proxy. Opét mate dvé spojeni. V prvnim se pfipojite na bastion a vytvoftite
dynamicky tunel (SOCKS proxy) napi. na portu 10000. Ve konfiguraci spojeni na server
nastavite v Connection -> Proxy typ proxy na Socks 5, hostname na localhost a port

na 10000. Nastaveni pro PuTTY viz nasledujici Obrazek 2.28.

e Proxy command. V obou piedchozich zplisobech uzivatel musi spustit dva programy
(dvakrat Putty). Vytvofeni tunelu a navazani spojeni lze zapsat do jedné konfigurace
(sezeni), viz nasledujici pfiklad, popsany v samostatné nasledujici kapitole.

Obrazek 2.28: Nastaveni dynamické proxy v PuTTY

ﬁ PuTTY Configuration

Category:

+- Session

- Terminal

- Window

- Connection
Data

[F] - [F]

Zdroj: vlastni zpracovani

? >

Options controlling proxy usage
Praoey type:
() None () SOCKS 4 (®) S0CKS 5
(JHTTP () Telnet (") Local
Praoocy hostname Port
llocalhost |[10000 |
Exclude Hosts/|Ps
[ ] Consider proxying local host connections
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2.4.9.3 Proxy command v Putty

Ze svého pocitae se chci piipojit na server bisl44.vse.cz, ktery je dostupny pouze pies server
bis.vse.cz (tj. bastion). Na obou serverech mam jiz vefejny kli¢, je uloZen standardné

V .ssh/authorized keys. Na stanici pouzivim program pageant a mam v ném nahran
ptislusny kli¢ (¢i dva klice, pokud se lisi).

Nejprve v programu putty do Host Name zadam jméno cilového serveru véetné
piihlaSovaciho jména na tomto serveru, tj. v naSem piikladé zadam pavlicek@bis144.vse.cz.
Viz nasledujici Obrazek 2.29.

Poté v Connection -> Proxy nastavim typ proxy na local a dale do poli¢ka local proxy
command doplnim pfikaz plink pavlicek@bis.vse.cz -agent -nc $host:%port\n.
Ukazka druhé ¢asti nastaveni viz Obrazek 2.30.

Obrazek 2.29: Proxy command v PuTTY (1. cast nastaveni)

#R PuTTY Configuration ? X
Category: ‘ vcetné loginu na bis144

=) Session Basic/options for your PuTTY session
Lpgging Specify the destination you want to connect to

=) Terminal
Kegbiaid Host Nan¥® {or IP address) Port
Bell [pavlicek@bis144.vse.cz| l [22 ]
Features Connection type:

- Window ORaw (OTelnet ORogin @SSH O Sesal
g«;z:::':sfe Load, save or delete a stored session
Translation Saved Sessions
Selection 1pavlicek @bis144.vse cz ]
Colours Defautt Setfis ‘

=}- Connection bis.vse.cz Load
Eata ﬁﬂ:yvse cz Saye

roxy PR T
paviicek @bis 144 vse cz
Telngt postmast@vse.vse. Delete
Rlogin
H -z . .
T ;‘:’nal uloZim jako session

Close window on exit:
OAways (ONever (® Only on clean exit

bout He I

Zdroj: vlastni zpracovani

Pfed navazanim spojeni na server bis144.vse.cz se spusti program plink, ktery vytvori
spojeni na bis.vse.cz s uzivatelskym jménem pavlicek a vytvori potiebny proxy tunel
(parametr -nc) na bis144.vse.cz a port 22 (zadano odkazem na hodnoty vyplnéné v polozce
Host Name a port na tvodni strance konfigurace). Parametr ~agent u programu plink urcuje
zpiisob autentizace — bude Cist kli¢ nahrany do paméti programem pageant. V novéjsich
verzich PUTTY jiz neni nutné tento parametr zadévat. Dal$i informace o proxy najdete

v dokumentaci.
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Obrazek 2.30: Proxy command v PuTTY (2. ¢dst nastaveni)

#R PuTTY Configuration ? X
Category:
| - Session Options controlling proxy usage
Logging
- Teminal Proxy type: Local
Keyboard (O None (O SOCKS 4 (O SOCKS 5
Bell (OHTTP O Telnet (@ Local
Features Proxy hostname Port
-}- Window [proxy ] {80 ‘
Appearance Exclude Hosts/IPs
Behaviour [ I
Translation
Selection [[] Consider proxying local host connections
Colours Do DNS name lookup at proxy end:
= Connedion O NO @ MO O YeS
Data Usemame [ l
Proxy )
Teln Password [ 1
Rlogin Telnet command, or local proxy command
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2.5 Pouziti SSH z Linuxu ¢i macOS na strané klienta

Pokud na svém PC (notebooku) pouzivate macOS nebo Linux (nebo o instalaci Linuxu
uvazujete), je tato podkapitola urena pravé vam. V Linuxu (nebo UNIXu) i na macOS je
obvykle soucasti zdkladni instalace také klientska ¢ast OpenSSH — fadkové piikazy pro
prihlasovani na vzdaleny server pomoci protokolu SSH. Ptikazy se pouzivaji v terminalovém
okné (ptikazovém tadku), ptislusné aplikace pro virtualni termindl se mize jmenovat napf.
Terminal, Konsole, rxvt, Xterm, LXTerminal, ETerm, Guake — zavisi na konkrétnim
operac¢nim systému a také na pouzité grafické nadstavbé (napt. v KDE zpravidla Konsole,
vV MATE {0 je mate-terminal atd.).
Piikazy muizete zadavat i v programu PUTTY — pfihlasite se napf. na server bis.vse.cz
a Z n¢ho se budete hlasit na dalsi server. V soucasnosti existuje téz oficidlni verze celé sady
programi PUTTY pro Linux, port pro macOS zatim nebyl dokonéen, ale pro macOS existuji
jiné GUI programy, pokud by vam fadkovy program ssh na strané klienta nevyhovoval.
Popis pouziti ssh na stran¢ klienta bude méné podrobny, je to doplnék k predchozi
kapitole (kde jsme se vénovali PuTTY ve Windows), zaméfime se na zakladni operace
V programu ssh, generovani kli¢i (ssh-keygen), sprava klict v paméti (jiz v predchozi
kapitole zminény ssh-agent & ssh-add pro piidavani klicli) a kopirovani souborti v ramci
SSH (scp a sftp).
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2.5.1 Zaklady pouZzivani programu ssh

Nejprve pochopitelné spust'te ptislusnou aplikaci pro virtualni termindl, jeji jméno se lisi dle
operacniho systému ¢i distribuce (viz vyse), ale spusténi z GUI rozhrani by nemél byt zadny
problém. Ve vétsin€ distribuci také najdete v oficialnich repositatich hned nékolik alternativ,
pokud by vam standardné nainstalovand z jakéhokoliv divodu nevyhovovala.

Prace s historii ptikazi a dokoncovani prikazii je stejna jako na serveru bis.vse.cz.
Zacneme (stejné jako v PUTTY) pfihlasenim pomoci uzivatelského jména a hesla. Uzivatelské
jméno se zadava pred jménem serveru oddélené znakem @. Pro jistotu pfipomindme, Ze
piikazy nutno zadat malymi pismeny, resp. na rozdil od Windows se obecné (v ptikazech
I jménech soubori) rozlisuji velka a mala pismena.

ssh pavlicek@bis.vse.cz

Pti prvnim ptihlasSeni Se objevi dotaz na ovéreni platnosti otisku vetrejného klice serveru
(stejné jako v PuTTY, kde je podrobné vysvétleno, proc a jak byste otisk méli ovérit, viz
kapitola 2.4.2 vyse).

The authenticity of host 'bis.vse.cz (146.102.18.87)" can't be established.

RSA key fingerprint is 30:14:af:4b:64:89:4:42:86:aa:92:63:98:22:09:ad.

Are you sure you want to continue connecting (yes/no)?

Po ovéteni a zadani yes se vetejny kli¢ ulozi do souboru . ssh/known hosts (coz se vam
zobrazi jako upozornéni) a poté se objevi dotaz na heslo:

Warning: Permanently added 'bis.vse.cz,146.102.18.87' (RSA)
to the list of known hosts.
pavlicek@bis.vse.cz's password:

Pfi pfiStim pfihlaSeni se dotaz na potvrzeni klice jiZ neobjevi. Pokud server zméni sviij vefejny
kli¢, tak se nepfihlédsite — musite v editoru otevfit soubor .ssh/known hosts, smazat idaj
0 kli¢i pro server a az poté se muizete ptihlasit s ovéfenim nového vetfejného klice.

Jméno uzivatele Ize zadat také pomoci parametru (piepinace) -1 (malé ,,el*). Pokud se
jméno nezada, tak se pouzije uzivatelské jméno pouzivané v lokalnim opera¢nim systému.

# alternativni zptisob zadani jména uzivatele
ssh -1 pavlicek bis.vse.cz

# bez zadani jména uzivatele, pouZzije se jméno v lokdlnim OS
ssh bis.vse.cz

Pfi problémech s pfipojenim zadejte parametr -v (verbose) a budou se zobrazovat podrobné
informace o pfipojeni, z kterych by méla byt zfejma pricina. Pfepinac lze zapsat 1 dvakrat
nebo tiikrat za sebou, pak jsou vypisované informace jest€ podrobné&jsi.

# vypisovani podrobnych informaci o pfipojeni (pro feseni problémtl)
ssh -v pavlicek@bis.vse.cz

# nejpodrobnéjsi informace o piipojeni
ssh -vvv pavlicek@bis.vse.cz
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2.5.2 Konfigurace klienta .ssh/config

Parametry konkrétnich spojeni Ize zapsat do souboru .ssh/config, tj. vdomovském adresafi
na Vasem notebooku v podadresafri . ssh vytvofite soubor config. V ukdzce definujeme pro
bis.vse.cz implicitni uzivatelské jméno (tj. poté ho nemusim zadavat v kazdém ptikazu):

Host bis.vse.cz
User pavlicek

Obdobné si lze zkratit i bis.vse.cz na bis: do konfigura¢niho souboru doplnime Hostname:

Host bis
Hostname bis.vse.cz
User pavlicek

V nasledujici ukazce se pii pripojeni ke vSem serverim se jménem zacinajicim fetézcem
raspberry doplni uzivatelské jméno pi a nastavi parametry pro udrzovani spojeni.

Host raspberry*
User pi
ServerAliveInterval 60
ServerAliveCountMax 10
TCPKeepAlive no

Podrobny popis moznosti souboru .ssh/config ziskate v manualové strance po zadani piikazu:

man ssh config

2.5.3 Vygenerovani a zkopirovani klice
Uzivatel si vygeneruje svoji dvojici soukromy/verejny kli¢ pomoci programu ssh-keygen.
Bez zadani dalsich parametra se generuji RSA kli¢e o délce 2048 bitii (v nékterych
operacnich systémech miize byt odlisné nastaveni). Doporucuji ale generovat klice typu
byt podporovany. Pokud vygenerujete kli¢ RSA o délce 2048, tak to neni chyba.
Program se zeptd na jméno souboru pro ulozeni soukromého klice (doporucuji nemeénit)

a na heslovou frazi k soukromému klici.

ssh-keygen -t ed25519

Generating public/private ed25519 key pair.

Enter file in which to save the key (/home/pavlicek/.ssh/id_ed25519):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/pavlicek/.ssh/id_ed25519.

Your public key has been saved in /home/pavlicek/.ssh/id_ed25519.pub.

The key fingerprint is:

SHA256:S0J8f8yuyUu9Hzghpops8tdvFoe/mBmhPlemh4posOA pavlicek@localhost

Soubor .ssh/id ed25519 obsahuje soukromy kli¢ i vefejnou ¢ast klice a je chranény
heslovou frazi. Vznikne 1 druhy soubor .ssh/id ed25519.pub, ktery obsahuje jen vefejny
kli¢ ve formatu vhodném pro vlozeni do authorized keys (tedy cely kli¢ na jednom
dlouhém tadku, jak jiz bylo vysvétleno pii popisu generovani kli¢t v PuTTY).
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Program ssh-keygen umi vygenerovat i dalsi typy kli¢l, 1ze zadat délky kli¢i, zménit
heslo kli¢h. Pfehled vSech moznosti ziskate v manudlovych strdnkdch: man ssh-keygen.
Pted prihlasenim pomoci kli¢e musite zkopirovat vetejny kli¢ ze souboru
.ssh/id ed25519.pub (Nebo ze souboru .ssh/id rsa.pub pokud jste zvolili RSA) do
souboru .ssh/authorized keys na cilovém serveru. Do cilového souboru mizete kli¢ vlozit
vice zpiisoby, 1ze pouzit pomocny skript ssh-copy-id, ktery zkopiruje vefejny kli¢ na cilovy
server (tento skript se snazi zabranit vzniku nékterych typickych chyb uzivatell).

ssh-copy-id pavlicek@bis.vse.cz

2.5.4 PrihlaSovani pomoci klice

Pokud existuje soubor .ssh/id ed25519 (Ne€bO .ssh/id rsa NEbO .ssh/id ecdsa: podle
toho, jaky algoritmus jste si pii generovéni kli¢e zvolili),!® tak program ssh nejdiive zjist'uje,
zda se lze pomoci tohoto klice pfihlasit na vzdéaleny server. Pokud ano, tak se nasledné zepta
na heslovou frazi k soukromému klici:

ssh pavlicek@bis.vse.cz

Enter passphrase for key '’home/pavlicek/.ssh/id_ed25519'":

rv o

Podobné¢ jako u PUTTY muzete kli¢ (vice kli¢t) nahrat do paméti a ndsledné pii kazdém
piihlaSeni nemusite zadavat heslo. V textovém rozhrani se pro tyto ucely pouziva program
ssh-agent (pfipadn€ gpg-agent se stejnym API).137

Program ssh-agent se obvykle spousti nasledujicim zptisobem:

# na vlastnim notebooku, ne na bis.vse.cz!!!
eval "$(ssh-agent -s)"

SSH kli¢ poté ptidate pomoci programu ssh-add:

# na vlastnim notebooku, ne na bis.vse.cz!!!

ssh-add

Enter passphrase for /home/pavlicek/.ssh/id rsa:

Identity added: /home/pavlicek/.ssh/id rsa (/home/pavlicek/.ssh/id rsa)

Nyni se jiz mizete prihlasit bez zadavani hesla (ssh pavlicek@bis.vse.cz).

Mizete téz jednorazove spoustét programy na vzdaleném serveru a vystup si ukladat lokadlné,
(v ptipad€ PUTTY jsme prakticky stejnym zptsobem pouzili fadkovy program plink, Viz
kapitola 2.4.8). V ptikladu vypiseme soubory v tzv. dlouhém formatu a vystup ulozime

do lokalniho souboru.

ssh pavlicek@bis.vse.cz 'ls -1' > bis soubory.txt

136 Doporucujeme ,,standardni* jména, ale obecné soukromy kli¢ miize byt v jiném souboru, pfi spusténi ssh
zadate cestu pomoci parametru -1, napt. ssh -i .ssh/druhy klic pavlicek@bis.vse.cz

137 Rozhrani programu ssh-agent se téZ pouziva pii agent forwarding. Grafické verze programu pro spravu
kli¢h a hesel maji obvykle v nazvu keychain.
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2.5.5 Kopirovani souborii: programy scp a sftp

Soucasti OpenSSH jsou téZ programy scp a sftp pro kopirovani souborti, které maji podobné
ovladani jako dfive popsané programy pscp a psftp z sady programit PUTTY. Néasledujici
syntaxe obsahuje nejéastéji pouzivané parametry programu scp (Uplny prehled viz manualové
stranky pro tento program, tedy man scp):

scp [-3pr] [[user@]lhostl:]filel [[user@]host2:]file2

-3 kopiruje se mezi dvéma vzdalenymi servery,

-p snazi se u kopirovanych soubort nastavit ¢as a dalsi atributy dle zdroje,

-r rekurzivni kopirovani, kopiruje se obsah podadresari,
[[user@]hostl:]filel odkud se kopiruje, lokalni ¢i vzdaleny soubor/adresaf,

[[user@]host2:]file2 kam se kopiruje, lokalni ¢i vzdaleny soubor/adresar.

Nasleduji dva jednoduché piiklady pouziti programu scp:

# zkopirovani souboru seznam ze serveru bis.vse.cz do lokdlniho adreséare
scp pavlicek@bis.vse.cz:seznam .

# zkopirovani lok&lniho adresatre obrazky

# ==> na server bis.vse.cz do domovského adreséite

scp -r obrazky pavlicek@bis.vse.cz:

Program sftp pouziva podobné ovladani jako fadkovy klient pro protokol ftp. Dostupné
povely a jejich popis zjistite z manudlovych stranek (zékladni ndpovédu samoziejme ziskate
piimo v programu):

man sftp

Uzivatelé s grafickym rozhranim na lokalnim pocitaci maji vétSinou k dispozici néjakou
GUI aplikaci pro zobrazeni adresaid a kopirovani souborti pres SSH. V ptipadé Linuxu se
vychozi aplikace tohoto typu muze liSit dle distribuce a téz dle pouzitého desktopového
prostiedi (napt. KDE x MATE x Xfce). S pomoci Wine lze pouzit téz WinSCP v portable
verzi (stru¢ny popis tohoto programu je na konci kapitoly 2.4.6).

2.5.6 Tunely

SSH klient z OpenSSH podporuje vsechny typy tunelii: lokalni (Local, Forward), vzdalené

(Remote, Reverse), dynamické (Dynamic, Proxy) i X11 tunely pro spousténi grafickych

aplikaci na vzdaleném pocitaci. Nasleduje syntaxe programu ssh souvisejici s tunely:
ssh [-fNXY] [-D port] [-L port:host:hostport] [-R port:host:hostport]
[user@]hostname [command]

-f vytvoreni tunelu na pozadi, pouziva se napt. pro spusténi grafické aplikace,

-N nespusti se vzdaleny piikaz, tj. pouze tunelovani,

-X vytvoreni tunelu pro grafické (X11) aplikace,

-Y bezpecna varianta K -x,

-D port vytvoreni dynamického tunelu,

-L port:host:hostport vytvoieni lokadlniho tunelu,

-R port:host:hostport vytvoreni vzdaleného tunelu.
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Nasleduji dva priklady na vytvoreni lokdlniho tunelu do databaze MySQL (princip obou
variant je podrobné v kap. 2.4.7.1, zejména viz Obrazek 2.17). V prvnim prikladu vznikne
tunel, ktery bude poslouchat na portu 7000 na lokalnim pocitaci a provoz bude tunelovat do
databaze MySQL na bis.vse.cz (coz je localhost na druhé strané tunelu). Druhy lokalni tunel
presmérovava provoz z lokalniho portu 7100 na MySQL server na pocitaci Kitscm.vse.cz
(pokud chceme pouZit oba tunely soucasné, musime pouZzit dvé rizna ¢isla portit).

ssh -L 7000:1localhost:3306 -N pavlicek@bis.vse.cz
ssh -L 7100:kitscm.vse.cz:3306 -N pavlicek@bis.vse.cz

Vzddleny (Remote, Reverse) tunel posloucha na portu 8000 na serveru bis.vse.cz (druhy konec
SSH spojeni) a pfesmérovava provoz pies lokalni stanici na server telehack.com na port 23
(vysvétleni tohoto typu tunel viz kapitola 2.4.7.2).

ssh -R 8000:telehack.com:23 -N pavlicek@bis.vse.cz

V tomto ptipad¢ je vhodné vynechat parametr -n, abyste se piihlasili na bis.vse.cz a soucasné
se vytvoril tunel. Po pfihlaSeni se miiZete pripojit na vstupni bod tunelu na portu 8000
vytvofeny na bis.vse.cz ptikazem telnet localhost 8000 (rad&ji znova piipominame, ze

Vv pfipad¢ programu/ptikazu telnet je pted ¢islem portu mezera, nikoli dvojtecka).

ssh -R 8000:telehack.com:23 pavlicek@bis.vse.cz

Last login: Sat Oct 17 11:37:30 2020 from 2001:718:1e02:42::38
telnet localhost 8000

Connected to localhost.

Dynamicky tunel na bis.vse.cz bude pfijimat SOCKS 5 pfipojeni na lokalni stanici na portu
10000 (vysvétleni dynamickych tunelt viz kapitola 2.4.7.3):

ssh -D 10000 -N pavlicek@bis.vse.cz

2.5.7 Prihlaseni skrz bastion — jump host

V kapitole 2.4.9 se popisuje prachod skrz bastion pomoci Fetézeni (Etyfi varianty) a

tunelovani (tfi varianty). OpenSSH klient pouziva stejné principy, zde popiseme jen

proxy-command tunelovani (Jump Host) v této a agent forwarding v nasledujici podkapitole.
V OpenSSH od verze 7.3 je ptepina¢ -J pro zadani priichoziho serveru. Lze zadat

I uzivatelské jméno (a ptipadné také Cisla portti). Nasledujici ptikaz ptihlasi uzivatele

na server bisl44.vse.cz skrz bis.vse.cz:

ssh -J pavlicek@bis.vse.cz pavlicek@bisl44d.vse.cz

Z jaké IP adresy jste ptihlaSeni miZete zjistit pomoci ptikazu who na cilovém serveru.
Parametr 1ze zapsat i do konfigura¢niho souboru .ssh/config

Host bis144.vse.cz
User pavlicek
ProxyJump pavlicek@bis.vse.cz

a poté se prihlasit pomoci ssh bisl44.vse.cz.
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ProxyJump je zZjednoduSenym zapisem mnohem starSiho a obecné€js$iho ProxyCommand, ktery

tuneluje stdin (standardni vstup) a stdout (standardni vystup) skrz proxy servery a bastiony.
V nasledujicim zapisu do konfigura¢niho souboru .ssh/config na notebooku je

pro cilovy server bis144.vse.cz nadefinovan piistup skrz bastion bis.vse.cz:

Host bis144.vse.cz
User pavlicek
ProxyCommand ssh pavlicek@bis.vse.cz -W %h:%p

Za sh uvedeného u parametru -w se doplni hostname z definice Host, popf. z parametru
Hostname. Za sp se doplni ¢islo portu (vychozi je port 22). V ukazce jsou téz uzivatelska
jména: parametr user je pro cilovy server, v ProxyCommand je uvedeno uzivatelské jméno
pro bis.vse.cz. Z notebooku se na bis144.vse.cz ptihlasim ptikazem (pfedpokladam, ze klice
JSOU V ssh-agent na notebooku):

ssh bisl44d.vse.cz

2.5.8 Prihlaseni skrz bastion — agent forward
Agent forwarding je jednodussi na nastaveni, ale mén¢ bezpe¢ny. Pokud se na bastion dostane
hacker ¢i ho spravuje zlomyslny administrator, tak mohou zneuzit Vas kli¢ k ptihlaseni na
dalsi servery.

Agent forwarding se nastavuje na notebooku v souboru .ssh/config parametrem
ForwardAgent:

Host bastion.vse.cz
ForwardAgent yes

Konkrétni ptiklad v€etné nastaveni uzivatelského jména:

Host bis.vse.cz
User pavlicek
ForwardAgent yes

Po nastaveni se nejdiive prihlasite na bastion (na bis.vse.cz). A zde na piikazové fadce se
ptihlasite na cilovy server (napf. na bis144.vse.cz). Dotaz na kli¢ bude z bastionu (z bis.vse.cz)
piesmérovan na ssh-agent béZici na notebooku.

2.6 Zaklady konfigurace SSH serveru (openssh)

Sice existuje vice implementaci protokolu SSH, v Unixu v¢etné Linuxu ma v souc¢asné dobe
dominantni postaveni balik OpenSSH distribuovany pod licenci typu BSD. Hlavni klientské
programy (ssh, ssh-agent, ssh-keygen) byly stru¢né popsany v predchozi kapitole. Zde
stru¢né popiseme sshd — SSH server daemon — v¢etné zabezpeceni konfigurace.

Podrobnou dokumentaci ziskate z manualovych stranek pomoci ptikazii:

man sshd
man sshd config
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2.6.1 Daemon sshd

Daemon sshd standardné posloucha na portu 22, coz lze ovéfit piikazem netstat -atn,
ktery vypise oteviena TCP spojeni (pomoci grep omezime vypis na port 22):

netstat -atn | grep ':22'

tcp 0 0 0.0.0.0:22 0:.0,0,08% LISTEN

tcp 0 0 146.102.18.87:22 146.102.93.146:50387 ESTABLISHED
tcp 0 0 146.102.18.87:22 217.112.172.43:58602 ESTABLISHED
tcp 0 0 146.102.18.87:22 146.102.93.145:60033 ESTABLISHED
tcp 0 0 146.102.18.87:22 217.112.172.43:58604 ESTABLISHED

Ve vypisu je vidét, Ze nasloucha na portu 22, a déle Ze jsou oteviena spojeni z 3 riznych IP
adres. Z IP adresy 217.112.172.43 jsou oteviena dvé soub&ézna spojeni.

Program ps -ef vypisuje spusténé procesy, pomoci grep omezim vypis na daemon sshd:

ps —ef | grep sshd

root 6111 1 0 Sep2l ? 00:00:07 /usr/sbin/sshd -D

root 30035 6111 O 12:26 2 00:00:00 sshd: pavlicek [priv]
pavlicek 30046 30035 0 12:26 7 00:00:00 sshd: pavlicek@pts/1

root 14569 6111 0 14:30 2 00:00:00 sshd: test99 [priv]
test99 14575 14569 0 14:30 2 00:00:00 sshd: test99@pts/1l4

root 14697 6111 0 14:35 2 00:00:00 sshd: test99 [priv]
test99 14703 14697 0 14:35 2 00:00:00 sshd: test99@pts/15

root 21220 6111 O Sep2l ? 00:00:00 sshd: xabcd0l [priv]
xabcd01l 21230 21220 0 Sep2l ? 00:00:01 sshd: xabcd0l@pts/0,pts/5

Pfi nastartovani serveru se spusti program /usr/sbin/sshd, a tim se vytvoii proces (zde proces
¢. 6111). Tento proces posloucha na portu 22 a ¢eka na navazani spojeni od néjakého klienta.
Pro procesy bez vlastniho uzivatelského rozhrani se pouziva ozna¢eni daemon.

Kdyz se ptipoji uzivatel, tak se pro toto spojeni vytvoii dva procesy. Prvni proces
vytvoii daemon a tento proces bézi téZ pod uzivatelem root (u spojeni uzivatele pavlicek je to
proces 30035). Tento proces vytvaii a spravuje transportni vrstva protokolu SSH. Po vytvo-
feni transportni vrstvy a autentizaci uZivatele spusti dalsi proces, nyni s pravy prihlaseného
uZivatele (proces 30046 pro spojeni uzivatele pavlicek). Tento proces obsluhuje jednotliva
spojeni (jednotlivé kanaly), napt. spousti shell (pfikazovou fadku) konkrétniho uzivatele.
Samostatné procesy umoziuji minimalizovat Skody v pfipad¢ usp€sného tutoku na imple-
mentaci sshd.

2.6.2 Jak upravit konfiguraci pro sshd

Konfigurace daemonu sshd je v souboru /etc/ssh/sshd_config. Upravy miize provadét
pouze uzivatel root. Na svém serveru miizete ziskat toto opravnéni piikazem sudo -i.

U nasledujicich ptikazh predpokladam, Ze jste tento ptikaz GispéSné spustili, tj. Ze mate
opravnéni uZivatele root. Pred zménami si udé€lejte zdlohu, napt. ptikazem

cp /etc/ssh/sshd config /etc/ssh/sshd config zaloha

Pro editaci pouzijte editor nano (jednodussi pro zacatecniky) ¢i editor vim (mnohem vice
moznosti, barevna syntaxe).

nano /etc/ssh/sshd config
# nebo
vi /etc/ssh/sshd config
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Po upravé a ulozeni souboru zkontrolujte syntaxi tprav pomoci piikazu sshd -t.
V nésledujici ukazce se vypisi chyby:
sshd -t
/etc/ssh/sshd config: line 105: Bad configuration option: llowUsers

/etc/ssh/sshd config line 105: Directive 'llowUsers' is not allowed
within a Match block

Pokud nejsou syntaktické chyby, tak restartujte sshd pomoci piikazu

systemctl restart sshd

Nezavirejte otevi‘ené ssh spojeni! I kdyZ ptikaz sshd -t nevypsal zadné chyby syntaxe, tak
stale mohou byt v sshd config chyby, které¢ zpisobi, Ze se nebudete moci prihlasit. Napft.
omylem zakazete prihlasovani heslem i kli¢em.

Oteviete nové ssh spojeni a ovéite, ze se mizete UspésSné prihlasit. Pokud se nemtzete
prihlasit, tak zkontrolujte, zda je spustén proces sshd pomoci ptikazu:

ps —ef | grep sshd

root 3680 1 0 17:12 2 00:00:00 sshd: root@pts/0
root 3824 1 0 17:35 2 00:00:00 /usr/sbin/sshd -D
root 3876 3689 0 17:41 pts/0 00:00:00 grep --color=auto sshd

Ve vypisu musite najit /usr/sbin/sshd -D. Pokud tento fadek nenajdete, tak se pfi restartu
nespustil proces sshd. Divod najdete ke konci logu /var/log/daemon.log.

less /var/log/daemon.log

Pokud proces /usr/sbin/sshd bézi, tak divod, pro¢ se nemiizete ptihlasit najdete ke konci
souboru /var/log/auth.log.

less /var/log/auth.log

2.6.3 Struktura konfigura¢niho souboru, podminéné sekce

Parametry v konfiguraénim souboru se skladaji z klicového slova a jedné ¢i vice hodnot,
na fadku maze byt pouze jedno kli¢ové slovo. Komentare zacinaji znakem #. V nésledujici
ukézce je zacatek konfiguraéniho souboru:

# Package generated configuration file

# See the sshd config(5) manpage for details
Port 22

AddressFamily inet

Na zacatku konfiguraéniho souboru /etc/ssh/sshd_config se uvadéji parametry

s globalni platnosti. Za nimi nasleduji podminéné (Match) bloky — zadava se podminka
a na dalSich fadcich parametry pro spojeni odpovidaji podmince. Blok je ukon¢en bud’
nasledujicim podminénym blokem ¢i koncem souboru.
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PermitRootLogin no

Match address 146.102.0.0/16,127.0.0.1/32
PermitRootLogin without-password

V globalni casti konfiguracniho souboru je zakazano piihlaSeni uzivatele root. Podminkou

Vv sekci je spojeni ze Skolnich IP adres (146.102.0.0/16) ¢i z ptimo z vlastniho serveru

(127.0.0.1). Pokud je podminka splnéna, tak se povoli pfihlaseni uzivatele root pomoci klice.
Vedle IP adres klienta se v podminkéch ¢asto pouziva uzivatelské jméno (user) ¢i

skupina (group) anebo oboji, napt. pokud ¢ast uzivateli nema mit moznost vytvaret tunely ¢i

pokud néktery uzivatel mize pouze kopirovat soubory.

2.6.4 Zabezpeceni SSH serveru

Nasleduji doporuceni pro zabezpeceni SSH serveru, rozdélena do ne€kolika skupin:
e zakaz piihlaSeni pomoci hesla,

e zdkaz piihlaSeni uZivatele root,

e omezeni tuneld,

e omezeni uzivateld,

¢ naslouchani na jiném portu (kontroverzni),

e omezeni poctu pokust o pfihlaseni.

2.6.4.1 Zakaz prihlaSeni pomoci hesla

Pokud maji uzivatelé ovefeno piihlasovani klicem, tak je vhodné zakazat ptihlasovani pomoci
hesla. Za¢ina-1i fadek #, tedy #Passwordauthentication no, znamena to implicitné yes!
Casty omyl. P¥isluiny fadek proto zméite na PasswordAuthentication no. Nésledujici
pokusy o ptihlaseni pomoci hesla poté skonci chybou, viz nasledujici ukazka:

ssh bisl45.vse.cz
Permission denied (publickey).

Je vhodné téZ nastavit challengeResponseAuthentication no. Tato metoda se pouziva
napf. pii vicefaktorové autentizaci pro zadani hodnoty druhého faktoru. V zavislosti na
konfiguraci knihovny PAM muze totizZ umoznit pfihlaSovani pomoci hesla.

Na bis.vse.cz je povoleno piihlaSovani heslem pouze ze Skolni sité. V konfiguraci je
vyuZita podminéna sekce (a jak si urCité¢ pamatuje z ptedchozi ¢asti, tak podminéné sekce
musi byt aZ na konci konfigura¢niho souboru):

# ... Cast globadlni konfigurace

PasswordAuthentication no

ChallengeResponseAuthentication no

# ... dal3i cast globalni konfigurace

#

Match address 146.102.0.0/16
PasswordAuthentication yes
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2.6.4.2 Zakaz prihlaSeni uZivatele root
Pokud se spravci mohou stat privilegovanymi uZzivateli pomoci ptikazu sudo, tak ve vétSiné
ptipadi neexistuji divody pro povoleni ptihlaSovani pod uzivatelem root. Vyjimkou mohou
byt nastroje po vzdalenou administraci serveru jako je Ansible. Ale i v téchto ptipadech byste
méli omezit piihlaseni uzivatele root pouze z vybranych IP adres (piiklad vyse).

Parametr PermitRootLogin uruje moznosti pfihlaseni uzivatele root. Mozné hodnoty:

yes mize se prihlaSovat bez omezeni,
no nemuze se piihlasit,
without-password nemuze se piihlasit heslem,

forced-commands-only 1ze spustit pouze vybrané ptikazy, napt. zalohovani.

2.6.4.3 Omezeni tuneli
Na serveru obvykle nepotiebujete spoustét Xkové (grafické) aplikace, a proto zakazte
X11Forwarding: x11Forwarding no. Na serveru ¢asto nepotiebujete ani ostatni typy tuneld.
Ty zakéZete nastavenim PermitTunnel no.

Vhodné je to na serverech, kam se ptihlasuje vétsi mnozstvi uzivateli. Zakazem tunela
omezite moznosti zneuziti serveru jako proxy napft. k anonymnimu surfovani ¢i ke stahovani
torrentl. Pro vybrané uzivatele muze povolit tunely v podminéném (Match) bloku.

2.6.4.4 Omezeni uzivateli (AllowUsers, AllowGroups)
Pomoci parametrt AllowUsers, AllowGroups, DenyUsers a DenyGroups mutizete omezit
piihlaseni na konkrétni uzivatele ¢i uzivatelské ucty. Doporucuji pouzit jen jeden z téchto
parametri: pied pouzitim dvou ¢i vice si predem peclivé prostudujte v dokumentaci, jak se
vzajemné ovliviuji (logicka operace AND).

Osobné preferuji pouziti AllowGroups a to véetné vytvoreni specialni skupiny uzivateld,
kteti se mohou hlasit. Na bis.vse.cz je nasledujici fadek:

AllowGroups root sudo users

To znamena, Ze se mohou hlasit ¢lenové skupin root (obsahuje uzivatele root), sudo
(uzivatelé s moznosti stat se privilegovani pomoci prikazu sudo) a ¢lenové skupiny users.

2.6.4.5 Naslouchani na jiném portu

Tuto radu povazujeme za kontroverzni. Jde 0 tzv. security by obscurity. Je tieba zvazit vyhody
a nevyhody pro konkrétni ptipad. Je-li server otevien do Internetu, v logu je mnoho pokust

0 hadéni hesla. Za den to jsou tisice pokust, zvlast’ pokud méte povoleno ptihlasovani pomoci
hesla. Zménou ¢isla portu se pocet pokusti vyrazné€ snizi, obvykle na jednotky pokusti. Tim
snizite zatéz servertl i pravdépodobnost ndhodného uspéchu utocnika.

Ale zména portu neni u¢inna vuci utoénikovi, ktery se zaméri na Vas server.
Jednoduchym skenem najde port, na kterém SSH daemon posloucha. Zména portu je téz
neprijemnd pro uzivatele — pokud maji pristupovat k vét§imu poctu serverti a na kazdém je
jiné ¢islo SSH portu, tak budou zmateni a ¢asto nebudou schopni se prihlasit. V podstaté jim
neumyslné omezite ptistup ke sluzbam.

Zména portu v sshd_config je jednoducha:

Port 2244
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2.6.4.6 Omezeni poc¢tu pokusi o prihlaseni

Utoénici se pomoci skriptii neustale snaZi o ptihlageni na dostupné servery — pro riizné uéty a

s ruznymi hesly. I kdyZ je vypnuté piihlaSovani pomoci hesla, tak to zbyte¢né zatézuje server.

Pouzivaji se rizné metody a jejich kombinace. Omezeni poc¢tu pokusti mtize vést k odmitnuti

sluzby, kdy se neprihldsi ani legalni uZivatel.

Pomoci parametru MaxAuthTries v sshd_config lze omezit pocet pokust o ptihlaseni

v prub¢hu jednoho pfipojeni. Vychozi hodnota je 6, takze uzivatel mize zkusit Sest chybnych

hesel, nez server ukon¢i spojeni. Piestoze najdete mnoha doporuceni na snizeni této hodnoty

na 3 ¢i méng, tak to pfili§ nedoporucuji, nebot’ to mtize zablokovat piihlaSeni pomoci klica.

Kdyz ma uzivatel v paméti nacteny napt. 4 klice, tak program (pageant Nebo ssh-agent)

postupné pro piihlaSeni vyzkousi vSechny. A pokud by bylo omezeni na tii pokusy, tak se

ctvrty kli¢ nikdy nezkusi.

Dalsi metody stru¢né:

e omezeni na firewallu: 1ze omezit pocet soubéznych spojeni z IP adresy i pocet navazanych
spojeni z IP adresy za urc¢itou dobu.

e specializované aplikace jako fail2ban: tyto aplikace prubézné ¢tou logy a pokud je
z n¢jaké IP adresy vice neuspésnych pokust o ptihlaseni, tak tuto IP adresu na urcitou
dobu (napt. 12 hodin) zablokuji.

e PAM moduly: pro PAM existuje vice moduld, které ovlivituji pfihlasovani. Lze omezit
pocet soubéznych ptihlaseni od jednoho uzivatele. Modul Pam_Tally2 umoziiuje blokovat
na urcitou dobu (napft. 3 hodiny) IP adresy, ze kterych byl vétsi pocet netspésnych
piihlaSeni (napfi. vice nez 5 za poslednich 30 minut).

2.7 SSH otazky

1. Lze ulozit soukromy kli¢ k SSH bez hesla? Pokud ano, popiste smysluplné vyuziti, které
je lze povazovat i za bezpecné?

3. Lze se se stejnym soukromym kli¢em pftihlasit na dva rizné ucty na stejném serveru?
Pokud ano, jak musi vypadat konfigurace na serveru?

4. Lze vytvotit z pocitate SSH spojeni na server bez toho, Ze by se otevielo termindlové
spojeni? Pokud ano, uved’te n¢jaky smysluplny ¢i pouzivany piiklad.

5. Lokalni tunely na HTTP servery obvykle neposkytuji spravné vysledky. Pro¢?
Vyzkousejte tunel napt. na http://bis.vse.cz ¢i http://fis.vse.cz. Pfi¢inu hledejte
Vv ptfesmerovani na HTTPS a v obsahu HTTP hlavicky Host.

6. Predchozi otazka je na HT TP servery v kombinaci s lokalnimi tunely. Pro¢ lze tunelovat
HTTP/HTTPS pies dynamické tunely?

7. Je mozné vytvotit SSH tunel a do né¢ho umistit dalsi SSH spojeni? Pokud ano, uved’te
n¢jaky trochu smysluplny ptiklad.

8. Programy pageant €i ssh-agent po zaddni hesla nactou soukromé kli¢e do paméti.
Nasledné¢ se lze ptipojit na SSH servery bez zadéani hesla ke kli¢i. Jaké jsou bezpecnostni
rizika pouzivani téchto programt?

9. Lze vytvotit SSH tunel, ktery by sméfoval na konkrétni webovou stranku? Napft. aby byla
dostupna stranka http://osi.vse.cz/vpnka/ a nebyla dostupna stranka
http://osi.vse.cz/eduroam/? Pokud ano, jak byste tento tunel nastavili?
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10. P11 vytvoteni SSH spojeni se kontroluje vefejny kli¢ serveru. Je to obrana proti titoku
Man-in-the-middle. Popiste stru¢né, jak by takovy ttok mohl probihat.

11. Jaky je rozdil mezi scp a sftp?

12. Lze tunelovat protokol FTP pies lokalni tunel? Pokud ano, tak v jakém rezimu pienosu dat
(aktivni/pasivni)? Pokud ne, tak zdlivodnéte.

13. Lze tunelovat protokol FTP pies dynamicky tunel? Pokud ano, tak v jakém rezimu
pienosu dat (aktivni/pasivni)? Pokud ne, tak zdivodnéte.

14. SSH pouziva protokol TCP ¢i UDP? Jaké je vychozi Cislo portu SSH serveru pii termina-
lovém pristupu? Jaké je vychozi ¢islo portu SSH serveru pii kopirovani soubortt pomoci
protokolu SCP?

15. Co je fingerprint SSH serveru? K ¢emu se pouZziva?

16. Co obsahuje zdznam SSHFP v doménovém prostoru DNS? K ¢emu se pouziva? Miize se
pouzit bez DNSSEC (bez podepisovani DNS zdznam)? Umi ho vyuzit program PUTTY?

17. Co je SSH Jump Host? Uved'te konkrétni piiklad vyuZiti.

18. Co je SSH Agent Forwarding? Jakd ma bezpec¢nostni rizika?
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3 OpenPGP a program GnuPG

3.1 Uvod do OpenPGP

OpenPGP oznacuje kryptograficky protokol v pocatcich ur¢eny hlavné pro zabezpeceni
e-mailovych zprav.*® Piijemce miiZe ovéfit, zda zprava nebyla zménéna béhem cesty a zda
podpisujicim je konkrétni drzitel soukromého klice. Zpravy lze zaSifrovat pro uréené¢ho
piijemce (drzitele konkrétniho soukromého klice).

OpenPGP podporuje téz Sifrovani a podepisovani datovych soubord, tj. je mozné
Sifrovat a ovéfovat integritu jakychkoliv dat. Pfikladem mtze byt podepisovani balickii
Vv unixovych distribucich ¢i podepisovani zapisii (commits) v gitu. Existuji i rizna pokrocila
vyuziti — napf. transparentni Sifrovani konfiguracnich soubort s hesly pied ulozenim
do vetejného uloziste (git-crypt: viz https://www.agwa.name/projects/git-crypt/).

OpenPGP pouziva asymetrickou kryptografii (kryptografie s verejnym klicem) s dvo-
jicemi klict — verejny klic¢, ktery mtize znat kdokoliv, a soukromy klic¢ (t€z privatni), ktery by
m¢l znat pouze vlastnik. Z vetejného kli¢e nelze realn¢ odvodit soukromy klic.

3.1.1 Za&itky PGP

Prvni verzi Sifrovaciho programu Pretty Good Privacy (PGP) napsal Phil Zimmermann roku
1991 pro bezpe¢nou vyménu zprav a souborti mezi protijadernymi aktivisty pies vefejné site,
v té dob¢ nejcastéji pres BBS (Bulletin board system).

O program, ktery byl pro nekomer¢ni vyuziti byl zdarma vcetné zdrojovych kodu, byl
mezi uzivateli zajem. Brzy se rozsifil i na Internet a stal se de-facto standardem v oblasti
bezplatnych programil pro Sifrovani a podepisovani soubort a elektronické posty.

V roce 1993 byl autor obzalovan za nepovoleny vyvoz zbrani z USA, nebot’ v té dobé
pro vyvoz kryptografickych systému s klicem del$im nez 40 bitd byla nutna licence na export
vojenského materialu. Program PGP pouzival od zacatku klice s minimélni délkou 128 bitd.
Autor v roce 1996 spor vyhral — zdrojovy kod nechal vydat jako knihu a poté se odkazoval na
prvni dodatek tstavy USA (svoboda vyznani, tisku, projevu, shromazd’ovani). Tento spor je
soucasti tzv. prvni valky o kryptografii, kterd skoncila v roce 2000 uvolnénim pravidel
pro vyvoz kryptografického software z USA.

Po ukonceni soudniho sporu autor s dalSimi zalozil firmu PGP Inc., ktera zacala
pripravovat komerc¢ni verzi. Diky akvizicim a obchodnim transakcim se komer¢ni prava
Kk programu a znacce PGP presouvala mezi riiznymi firmami.

3.1.2 PGP, OpenPGP, GnuPG a GPG
V roce 1996 vyslo RFC 1991, které popisuje format zprav a souborti pro PGP. V roce 1997
firma PGP Inc. piedlozila IETF navrh standardu na protokol OpenPGP, ktery v roce 1998

vysel jako RFC 2440. Protokol prosel aktivnim vyvoje, v soucasné dob¢ je platné RFC 4880
z roku 2007.

138V RFC 4880 je napsano, ze pojem OpenPGP oznaduje kryptograficky software zaloZzeny na PGP a na daném
standardu. Dle pfevladajiciho nazoru pojem OpenPGP oznacuje kryptograficky standard a nemél by se pouzivat
pro oznaceni programd, viz napt. https://help.ubuntu.com/community/GnuPrivacyGuardHowto.
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Existuji dvé hlavni implementace protokolu OpenPGP — prvni je komer¢ni s ndzvem
PGP. Druha implementace s nazvem GNU Privacy Guard (zkratka GnuPG, neoficialné
také GPG) je pod svobodnou licenci GNU a jeji vyvoj zastituje organizace GNU Project.
Zékladni fadkovy program z této implementace se jmenuje gpg.

GnuPG je soucasti vétsiny unixovych distribuci, existuji porty pro MacOS (GPGtools:
https://gpgtools.org/) ¢i do Windows (Gpg4win: https://www.gpg4win.org/). Soucasti
Gpg4win je téz rozsireni do postovniho klienta Outlook od firmy Microsoft. Pomoci rozsiieni
Enigmail: https://www.enigmail.net/index.php/en/, se doplni podpora OpenPGP do postov-
niho klienta Thunderbird (Mozilla Thunderbird), ktery je dostupny pro Windows, Linux,
macOS i FreeBSD.

Dale pro linuxové systémy existuji graficka rozhrani podle toho, jaké desktopové
prostiedi dana linuxova distribuce vyuziva. KGpg je grafické rozhrani pro KDE, kromé toho
byla podpora integrovana piimo do programu Kontact resp. KMail (standardni postovni
program v tomto prostiedi).

Obdobné pro desktopové prostiedi GNOME existuje program Seahorse, ktery je pfimo
vyuzit napi. v programech Evolution (poStovni program a Personal Information Managaer)
nebo ve spravci soubort Nautilus.

Historicky vznikly tfi hlavni vyvojové vétve GnuPG:

e Verze 1.4 (Classic) s monolitickou aplikaci gpg.

e Verze 2.0 (Stable) byla prvni s oddélenou kryptografickou knihovnu, coz umoznilo snazsi
pouzivani OpenPGP z jinych aplikaci. Soucéasti je textova a graficka aplikace pro
dotazovani na hesla (tj. 1ze snadnéji pouZzivat v grafickém uzivatelském prostiedi). Dalsi
novinkou se stala podporu standardu S/IMIME. Vyvoj verze 2.0 jiz byl ukoncen

e Verze 2.1/2.2 (Modern) navazuje na verzi 2.0 a piidava podporu kryptografie zalozené
na eliptickych krivkach.

Z hlediska ovladani jsou mezi verzemi minimalni rozdily. Verze 1.4 mtZe byt nainstalovana

spole¢né s verzi 2.1/2.2. Pokud chceme explicitné volat uréitou verzi (jsou-li instalovany

ob¢), pak se pro star$i verzi se pouZije ptikaz gpg1, pro novéjsi gpg2. Na kterou verzi
odkazuje ptikaz gpg lze zjistit pomoci piepinace --version:

gpg —-version

gpg (GnuPG) 2.1.17

libgcrypt 1.7.5

Copyright (C) 2016 Free Software Foundation, Inc.

License GPLv3+: GNU GPL version 3 or later
<https://gnu.org/licenses/gpl.html>

This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Home: /home/pavlicek/.gnupg

Supported algorithms:

Pubkey: RSA, ELG, DSA, ECDH, ECDSA, EDDSA

Cipher: IDEA, 3DES, CAST5, BLOWFISH, AES, AES192, AES256, TWOFISH,
CAMELLIA128, CAMELLIA192, CAMELLIA256
Hash: SHAl, RIPEMD160, SHA256, SHA384, SHA512, SHA224
Compression: Uncompressed, ZIP, ZLIB, BZIP2
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Ve skriptech bude primarn¢ popsana verze 2.1/2.2. Se starsi verzi se jiz piili§ nesetkate,
ale ,,pro jistotu* v ptislusnych kapitolach stru¢né zminime odchylky tam, kde jsou vyznamné,
napf. pti generovani kli¢i. Podrobné informace o programu gpg lze vyc¢ist z manualovych
stranek man gpg. Zdkladni syntaxe je nasledujici:

gpg [pfrepinace] [parametry] jméno souboru

.....

variantu s jednou poml¢kou (obvykla syntax Linux ptikaz(). Sémanticky lze z ptepinaci
vyClenit prikazy, které oznacuji zakladni akci, kterd se ma po spusténi gpg provést. Prikladem
je——help, --version, --sign, --encrypt, --verify ¢i--edit-key.

Pokud se nezada zadny piepinac, ale pouze jméno souboru, tak se akce (kde je to
dostatecné jednozna¢né) odvodi od typu souboru. Pokud je soubor zasifrovany, logicky ho asi
chceme desifrovat, zatimco pokud je soubor jen podepsany, zkontroluje se jeho podpis.

Parametry dale upresinuji zadany typ akce. Napft. v ptikladu nize se v prvni verzi piikazu
zada jako typ akce podepisovani, v druhé verzi je piidan jesté upfesiiujici parameter --armor
(podrobné;jsi popis téchto prikazu véetné presného vyznamu parametru --armor je dale).
N¢kolik malo ptikazii (zejména generovani klicit) nepotiebuje jméno souboru, vétSina ano a
pokud ze vstupniho souboru soucasn¢ vznika vystupni soubor, 1ze volitelné uvést jeste odlisné
jméno vystupniho souboru (--output jméno_stt._souboru)

# Podepisovani souboru (podrobny vyklad pozdéji)
gpg ——-sign soubor.txt

# Podepisovani souboru s upfesnujicim parametrem --armor
gpg —--sign —--armor soubor2.txt

3.2 Vytvoreni a upravy kli¢i, vyména verejnych klicua
Asymetricka kryptografie s vefejnymi klic¢i je zakladem pouzivani OpenPGP. Pred
podepsanim dokumentu/dopisu si musite vytvoftit svoji dvojici soukromého a vetrejného klice.
Pted zasifrovanim souboru pro nékoho musite ziskat nejdiive vetejny kli¢ piijemce. Obdobné
pred odeslanim zaSifrovaného dopisu pro Véas musi odesilatel ziskat Vas vetejny klic.

3.2.1 Vygenerovani soukromych a verejnych klici
Své klice vygenerujete v terminalovém okné po zadani piikazu:

gpg --gen-key

Ve verzi 2.1/2.2 bylo generovani kli¢t vyrazné zjednoduseno: standardné se zadavaji
jen dva nezbytné tdaje: jméno a piijmeni (Real name) + e-mailova adresa (Email address).
Pro ucely predmétu 4SA313 prosim zadejte e-mailovou adresu username@bis.vse.cz.
Nasledné¢ potvrdite spravnost udajl, poté se objevi dotaz na heslovou frazi (Passphrase).

Po ziskani dostate¢ného mnozstvi entropie pro kryptograficky generator nahodnych ¢isel se
vygeneruji kli¢e a soucasné se vytvoii revokacni certifikat pro revokovani kli¢e (odvolani
jeho platnosti) v ptipadé ztraty ¢i zcizeni soukromych kli¢i. Dle verze se standardné
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vygeneruji RSA klice 2048 nebo 3072 bitt (na bis.vse.cz). Postup, jak vyvolat generovani
kli¢t se vSemi moznymi parametry (a tedy napt. moznost zmény délky klice) je uveden dale.

# ZjednoduSené generovani k1licl v GnuPG verze 2.1x/2.2x
# Implicitné se generuji klice RSA 2048 nebo 3072 bitl (dle presné verze)

gpg --gen-key
gpg (GnuPG) 2.1.17; Copyright (C) 2016 Free Software Foundation, Inc.

Note: Use "gpg —--full-gen-key" for a full featured key generation dialog.
GnuPG needs to construct a user ID to identify your key.

Real name: Lubo$ Pavlicek

Email address: pavlicek@bis.vse.cz

You are using the 'utf-8' character set.

You selected this USER-ID: "LuboS Pavlicek <pavlicek@bis.vse.cz>"

Change (N)ame, (E)mail, or (O)kay/ (Q)uit? O
. dotaz na heslovou fréazi ..

gpg: key 531F3C9784EDEDO3 marked as ultimately trusted

gpg: revocation certificate stored as '/home/pavlicek/.gnupg/openpgp-
revocs.d/5F6531D215510ED6C980D072D8B962F5C16C4D45. rev'

public and secret key created and signed.

pub rsa2048 2016-12-03 [SC] [expires: 2018-12-03]
A169316E65B5F8F393AC9886531F3C9784EDEDO3

uid Lubo$ Pavlicek <pavlicek@bis.vse.cz>

sub rsa2048 2016-12-03 [E] [expires: 2018-12-03]

Vygenerovany kli¢ identifikuje bud’ otisk (fingerprint) nebo dlouhé ¢&i kratké keyid. Pro vysSe
vygenerovany kli¢ maji nasledujici hodnoty:
fingerprint (otisk): Al69316E65BSF8F393AC9886531F3C9784EDEDO3

long keyid (dlouhé keyid): 531F3C9784EDEDO3
short keyid (kratké keyid): 84EDEDO3

Otisk se pocita z kli¢e obvykle jako SHA-1 has o délce 160 bitii (40 hexadecimdlnich cislic),
dlouhé keyid je poslednich 16 hex znaki z otisku, krdtké keyid je poslednich 8 hex znakii
z otisku. Nedoporucuje se pouzivat kratké keyid, nebot’ existuje pomérné velka pravdépo-
dobnost kolize jiz v ptipad€ n€kolika tisic uzivateld (viz narozeninovy paradox). Verze 2.1 a
2.2 preferuje pouzivani otisk.

Je vhodné nastavit vygenerovany kli¢ jako preferovany — v souboru ~/ .bashrec €i
V souboru ~/.profile nastavite proménnou GPGKEY, tj. doplnite nasledujici fadek
s otiskem piipadné dlouhym keyid Vaseho klice. Nastaveni se uplatni pii pfistich ptihlaseni.
Vs kli¢ miizete téz doplnit do konfigura¢niho souboru ~/ . gnupg/gpg. conf.

export GPGKEY=A169316E65B5F8F393AC9886531F3C9784EDEDO3

V mnoha ptipadech se 1ze na kli¢ odkazovat i pomoci e-mailové adresy. Vygenerovany kli¢
expiruje za 2 roky, v prabéhu doby uzivatel mize platnost prodlouzit.
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3.2.2 Pokrocilejsi generovani klice, generovani ve starSich verzich

Pokud byste ve verzi 2.1/2.2 chtéli kli¢e dle jiného algoritmu, chtéli delsi kli¢ RSA ¢i jinou
dobu platnosti kli¢t, tak pro generovani pouzijte piepina¢ --full-gen-key. Naopak ve verzi
1.4 a 2.0 pouzijete vySe uvedeny piikaz --gen-key, ktery se v tomto ptipad¢ vzdy ptd na
vSechny parametry.

gpg --full-gen-key # verze 2.1/2.2
odpovida pfepinaci --gen-key ve verzich 1.4 a 2.0 programu gpg
gpg —--gen-key # verze 2.0 ¢i 1.4

Nejdiive se vybira algoritmus generovaného klice. Obvykle se vybira volba (1) RSA, pfi
volbé (2) se algoritmy kombinuji: Diffie-Hellman se pouzije pro vyménu kli¢t. DSA pro
podepisovani, Elgamal pro Sifrovani. Ve tieti a ¢tvrté volbé se vygeneruji pouze klice pro
podepisovani. Kli¢e pro Sifrovani lze vygenerovat dodatecné.

Nasledné volite délku klice. U RSA je ptipustna délka od 1024 do 4096, ale diirazné se
nedoporucuje se pouzivat klice krat$i nez 2048 bitli (navic v n¢kterych aplikacich jsou kratsi
klice odmitany).

Nasledné muzete urcit dobu platnosti vygenerovanych kli¢t. Tuto dobu si mizete sami
kdykoliv prodlouzit, a proto se doporucuje nastavit platnost na jeden rok nebo nejvyse dva.
Pokud byste klice ztratili ¢i piestali pouZivat, tak uplynutim ¢asu se zneplatni.

Pozor na zpiisob zadavani délky! Pokud zadate jen ¢islo, zadavate dobu ve dnech! Drive
(kdyz ve starSich verzi GPG byl tento dialog standardni), si fada studentti nastavila omylem
platnost kli¢e jen na jeden nebo dva dny!

Dalsi priibéh generovani klice je stejny, jako ve zjednodusené varianté. Existuje jeste
expertni iroven generovani kli¢t. Ve verzi 2.1/2.2 1ze poté zvolit i klice zalozené na
eliptickych kirivkach. UzZivatele starSich verzi s nimi ale nebudou schopni pracovat, takze
zatim se ptili§ nedoporucuje pouzivat je jako hlavni klic.

gpg --full-gen-key --expert # verze 2.1/2.2 (umoZnuje eliptické k¥ivky)

Please select what kind of key you want:

(1) RSA and RSA (default)
(2) DSA and Elgamal
(3) DSA (sign only)
(4) RSA (sign only)
(7) DSA (set your own capabilities)
(8) RSA (set your own capabilities)
(9) ECC and ECC
(10) ECC (sign only)
(11) ECC (set your own capabilities)

Your selection?
nebo
gpg —--gen-key —--expert # verze 2.0 ¢i 1.4

3.2.3 Kli¢enka — ulozisté klic¢i a uziti klica

Pti vygenerovani klict se vytvoii v domovském adresafi podadresar . gnupg, a v ném klicenka
(anglicky keyring: ¢esky tedy doslova ,,krouzek na kli¢e) — soukromé uloZiste pro viastni klice
I pro verejné klice ostatnich. Pokud kli¢ neni ve Vasi kli¢ence, tak ho nemuizete pouZit pro
Sifrovani ¢i ovétovani podpisu. Ve verzi 2.1/2.2 je kli¢enka v jednom souboru pubring. kbx,
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ve starsich verzich se kli¢e ukladaji do dvou soubort — soukromé do secring.gpg a vefejné
do souboru pubring.gpg.
V GnuPG se rozlisuji ¢tyFi rizna uziti klica (anglicky capabilities):

S (sign) podepisovani dopist a soubort,
C (certify) podepisovani vlastnich podkli¢u a cizich vetejnych klici,
E (encrypt) Sifrovani dopisti/soubort,

A (authenticate) autentizace uzivatel, GnuPG muze obsahovat klic¢e pro ptihlasovani
pomoci SSH ¢i TLS.
Hlavni klic musi mit vzdy uziti C pro podepisovani jinych klict. Pro ostatni uziti mohou byt
vygenerovany podklice (subkey). samostatné dvojice soukromy a vetejny kli¢. Toto rozdéleni
umoziuje nastavovat riznou dobu platnosti jednotlivych podklict, rtizné algoritmy a délky
kli¢a. Hlavni klic ma obvykle nastaveno uziti Certify a Sign. Pro Sifrovaini (Encryption) se
vygeneruje podklic.1®

Obrazek 3.1: Schéma vyuziti hlavniho klice a podklice

hlavni kli¢ - Certify Sign

verginy klic
soukromy klic¢

podepsani podklice

podkli¢ - Encryption

vereiny klic
soukromy kilic

Zdroj: vlastni zpracovani

Uzivatel obvykle nemusi nad existenci podkli¢ii premyslet — program vybira spravné
klice dle pozadované operace. Seznam znamych kli¢ii (vygenerovanych nebo importovanych)
Ize vypsat nasledujicimi piikazy:

gpg --list-keys # seznam vefejnych klich

pub rsa2048 2016-12-03 [SC] [expires: 2018-12-03]
A169316E65B5F8F393AC9886531F3C9784EDEDO3

uid [ultimate] Lubo$ Pavlicek <pavlicek@bis.vse.cz>

sub rsa2048 2016-12-03 [E] [expires: 2018-12-03]

gpg --list-secret-keys # seznam soukromych klica

sec rsa2048 2016-12-03 [SC] [expires: 2018-12-03]
Al169316E65B5F8F393AC9886531F3C9784EDEDO3

uid [ultimate] LuboS$ Pavlicek <pavlicek@bis.vse.cz>

ssb rsa2048 2016-12-03 [E] [expires: 2018-12-03]

139 Oddeélent klice pro Sifrovani vychézi téZ z viastnosti algoritmii nad Diffie-Hellman, kde dvojici kli¢d uréenou
pro digitalni podepisovani (DSA) nelze pouZit pro Sifrovani pomoci Elgamal. Stejné omezeni je také u algoritmu
nad eliptickymi kiivkami.
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Ve vypisech jsou u kli¢i nasledujici udaje:
e typ klice — pouzivaji se zkratky pub (vefejny kli¢), sec (soukromy kli¢), sub (vetejna ¢ast
podklice), ssb (soukroma ¢ast podklice),
o algoritmus a velikost klice — rsa2048 (n¢kdy 2048R) oznacuje RSA klice o délce
2048 bitu,
e datum vytvoreni klice a ptipadn¢ 1 datum expirace klice,
o wuziti klice (viz vyklad vyse),
e datum expirace, pokud je nastaveno.
Druhy fadek vypisu obsahuje otisk klice (ve starSich verzich GnuPG obvykle jen keyid hned
vedle typu kli¢e). Radek uid obsahuje identifikace vlastnika kli¢e (jméno, piijmeni a e-mail).
Pted jménem je v hranatych zavorkach platnost (validity). Pokud znate soukromy kli¢, tak
platnost je vzdy ultimate (nejvyssi). Podrobnéji o platnosti klica viz kap. 3.4.

3.2.4 Editace klica
Radu udaji u svych kli¢d i cizich vefejnych kli¢t miZzete ménit pomoci piikazu:
gpg --edit-key ID klice
Této ptikaz uzivatele piepne do zvlastniho interaktivniho reZimu, ve kterém muiZete pomoci
povelt modifikovat vybrany kli¢. V tomto rezimu nelze zadavat ptikazy popsané v jinych
kapitolach a plati zde specialni sada prikazu. Tento rezim poznate podle zvlastniho promptu
na ptikazové fadce (gpg>). Mezi zakladnimi povely zminime:
e help — vypsani piehledu dostupnych povell pro editaci kli¢t (zakladni napovéeda),
e quit — ukonceni editace, zepta se, zda ulozit zmény,
e save —uloZi provedené upravy a ukonc¢i program,
e adduid — ptidani dalsi identifikace uzivatele (uid), obvykle ptidani dalsi e-mailové adresy,
e deluid — mazani nékteré identifikace uzivatele,
e addkey — ptidani podklice,
e delkey — mazani podklice,
e revkey — zneplatnéni (revokovani) klice,
e passwd — zména heslové fraze k soukromému klici,
e expire —uprava doby vyprseni platnosti kli¢e ¢i podklice,
e trust — nastaveni divéry pro cizi vetejny kli¢ (viz déle),
e sign — podepsani ciziho vetejného klice (viz dale),
e revsig — zneplatnéni (revokovani) podpisu ciziho vetejného klice,
Pti editaci klice se nejdiive zobrazi informace o kli¢i véetné neplatnych podkli¢i. Vedle
platnosti (validity) se zobrazuje ditvéryhodnost (trust). Oboji podrobnéji v kap. 3.4.

# BEditace klic¢e - ptridani druhé e-mailové adresy.
gpg --edit-key A169316E65B5F8F393AC9886531F3C9784EDEDO3
Secret key is available.

sec rsa2048/531F3C9784EDEDO3
created: 2016-12-03 expires: 2018-12-03 wusage: SC
trust: ultimate validity: ultimate

ssb rsa2048/EE058757E90BFIF5
created: 2016-12-03 expires: 2018-12-03 wusage: E
[ultimate] (1). Lubo$ Pavlicek <pavlicek@bis.vse.cz>
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gpg> adduid

Real name: Lubo$ Pavlicek

Email address: lubos.pavlicek@bis.vse.cz

Comment:

You are using the 'utf-8' character set.

You selected this USER-ID: "Lubo$ Pavlicek <lubos.pavlicek@bis.vse.cz>"

Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit? o

sec rsa2048/531F3C9784EDEDO3
created: 2016-12-03 expires: 2018-12-03 wusage: SC
trust: ultimate validity: ultimate
ssb rsa2048/EE058757E90BFI9F5
created: 2016-12-03 expires: 2018-12-03 wusage: E
[ultimate] (1) Lubos$ Pavlicek <pavlicek@bis.vse.cz>
[ unknown] (2). Lubo$ Pavlicek <lubos.pavlicek@bis.vse.cz>

gpg> save

U vsech klict se zobrazuje dlouhé keyid (ve starSich verzich se zobrazuje kratké keyid).
Podklic ma vlastni odlisné keyid. Vzdy zadavejte identifikaci hlavniho klice — vyjimkou je
prodluzovani platnosti ¢i revokovani jednoho konkrétniho podklice.

3.2.5 Exportovani a importovani vefejnych kli¢i

Aby bylo mozné nékomu poslat zaSifrovany soubor nebo zpravu, je nutné ziskat jeho verejny
klic. Existuje nékolik moznosti, jak si kli¢e vyménit, kazdd ma své vyhody a nevyhody. Zde
popiSeme exportovani do souboru a importovani ze souboru. Bezpec¢ny pienos zajistite sami.
Exportovani veifejnych klict zajisti prepina¢ —--export.

gpg —-export [--output jméno souboru] [--armor] [id klice]

Lze zadat jméno vystupniho souboru, jinak na standardni vystupni zatizeni. BéZn¢ se vytvari
binarni vystup, pfepina¢ --armor zajisti konverzi do ASCII formatu. Jako parametr zadejte
identifikaci jednoho ¢i vice klict. Pokud klice nezadate, vyexportuji se vSechny klice.

# Priklady ruznych variant exportu klice/k1licu

gpg --export pavlicek@bis.vse.cz > pavlicek.gpg

gpg —--export —--output pavlicek.txt --armor 531F3C9784EDEDO03
gpg --export --output all public keys.gpg

Na prvnim fadku se binarné vyexportuje vefejny kli¢ uzivatele pavlicek@bis.vse.cz a pomoci
presmérovani STDOUT se ulozi do souboru. Na druhém tadku se vyexportuje kli¢ s keyid
531F3C9784EDEDO3 do textového souboru. Ve tietim piikladu se vyexportuji vSechny
vetejné klice.

Exportuje se vzdy vetejna ¢ast hlavniho klice a vetejné casti vSech podklict. Soucasti
vystupu jsou i mnohé atributy spojené s klicem — identifikace uzivatele, platnost, podpisy
klict ¢i preferované kryptografické algoritmy uzivatele.

Kli¢e ulozené do souboru se do kli¢enky nahraji pomoci piepinace --import.

gpg —-import jméno souboru
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Import je inteligentni — pokud jiz kli¢ ve Vasi klicence existuje, tak pouze zaktualizuje jeho
atributy. Nasledujici vypis vefejnych klicl pomoci gpg --1ist-keys zobrazuje mimo jiné
importovany kli¢ (druhy kli¢ od uZivatele robot@bis.vse.cz).
gpg —--list-keys
pub rsa2048 2016-12-03 [SC] [expires: 2018-12-03]
Al169316E65B5F8F393AC9886531F3C9784EDEDO3

uid [ultimate] Lubo$ Pavlicek <pavlicek@bis.vse.cz>
sub rsa2048 2016-12-03 [E] [expires: 2018-12-03]

pub rsa2048 2014-03-20 [SC] [expires: 2017-03-08]
S5A4CEE4D6FEABAD3916B73EC5082CC38651A108C

uid [ unknown] Robot <robot@bis.vse.cz>

sub rsa2048 2016-03-08 [E] [expires: 2017-03-08]

PiepinaC --export-secret-keys eXportuje soukromé klice. To pouzijete v piipad¢, Ze chcete
prendset své kli¢e na dalsi pocitac. Pro import soukromych klict se stejné jako pro verejné
klice pouziva pfepina¢ --import.

3.2.6 Vyména verejnych kli¢a pres klicovy server (keyserver)
Exportovany kli¢ si mohou ucastnici vyménovat jako pfilohu e-mailu, pies pfenosny USB
disk apod. Pokud je vétsi pocet ticastnikl (vice nez 10), tak je tento zpiisob vymeény klici
problematicky — nékdo posle zménu klice jen nékterym ucastnikiim, nékdo si zapomene
naimportovat n¢ktery kli¢ apod.

Resenim je pouzit kli¢ovy server (keyserver) — kdyz nékdo zméni n&jaky kli¢, tak
zménu nahraje na klicovy server. VSichni si pravidelné aktualizuji své klicenky dle udajt
na klicovém serveru. Klicové servery jsou verejné a soukromé, mohou pouzivat protokoly
HKP (OpenPGP HTTP Keyserver Protocol) ¢i LDAP. Z vetejnych servert jsou nejznamé;jsi
keys.gnupg.netéipgp.mit.edu.

Na cvi¢enich Bezpecnost informacnich systémi budeme pouzivat soukromy klicovy
Server nabis.vse.cz, ktery je dostupny pouze ze Skolni sité. Server ma téz jednoduché
webové rozhrani na https://bis.vse.cz/sks/.

Udaje na kli¢ovém serveru jsou dostupné komukoliv, kdo se na server p¥ipoji. To
zjednodusuje vymeénu vetejnych klici, ale soucasné omezuje soukromi, nebot’ kdokoliv se
muze dozvédét e-mailové adresy a pripadné 1 vazby mezi uzivateli. Vetejné klicové servery
usnadiuji MitM utoky, nebot’ kdokoliv mtize vytvofit kli¢ s cizim jménem a s cizi e-mailovou
adresou a tento kli¢ publikovat.

Pro vymeénu klict s klicovym serverem se pouzivaji nasledujici ptikazy:

gpg --keyserver klicovy server --send-keys ID klice [..]

gpg —--keyserver klicovy server —--search-keys parametr hledani
gpg —-keyserver klicovy server —--recv-keys ID klice [..]

gpg —-keyserver klicovy server --refresh-keys

PfepinaC --search-keys se pouziva pro vyhledani ¢i aktualizaci kliCe, sta¢i zadat ¢ast jména
¢i Cast e-mailové adresy a vyhledaji se vSechny klice, které zadanému fetézci ptiblizné
odpovidaji. UZivatel si poté vybere klice, které si chce nahrat do své klicenky. U ptepinaci
--send-keys @ -—recv-keys je potieba zadat identifikaci klice. Ptepina --refresh-keys
zaktualizuje vsechny verejné klice, které mate ve své kli¢ence.
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# Vyhledadni a stazeni konkrétniho klice (robot@bis.vse.cz)
gpg --keyserver bis.vse.cz --search-keys robot@bis.vse.cz
gpg: data source: https://bis.vse.cz:11371
(1) Robot Primus (R.U.R.) <primus@bis.vse.cz>

4096 bit RSA key 4CEB66E448C0187B, created: 2015-10-23, expires: 2018-04-01
(2) Robot <robot@bis.vse.cz>

2048 bit RSA key 5082CC38651A108C, created: 2014-03-20, expires: 2017-03-08
Keys 1-2 of 2 for "robot@bis.vse.cz". Enter number(s), N)ext, or Q)uit > 2
gpg: key 5082CC38651A108C: public key "Robot <robot@bis.vse.cz>" imported

# Stazeni verejného klice, nahréni jiného vefejného klice
gpg —-—-keyserver bis.vse.cz --recv-keys 92001940314FDED5
gpg: key 92001940314FDED5: public key "Dr. Gall (R.U.R.)
<gall@bis.vse.cz>" imported

gpg —--keyserver bis.vse.cz --send-keys 5082CC38651A108C
gpg: sending key 5082CC38651A108C to hkp://bis.vse.cz

3.3 Sifrovani a podepisovani souborii
V této kapitole budeme probirat dva stézejni zpuisoby vyuziti kryptografie s vefejnym klicem:
Sifrovani a podepisovani souborti.

3.3.1 Podepisovani soubori/zprav

Digitalni podpis zajist'uje integritu a autenticitu posilanych dat. P¥ijjemce si mize ovéfit, zda
se data cestou nezménila a kdo data odeslal, tj. ¢i soukromy kli¢ byl pouzit pro podepsani
(samotné podepisovani bez zasifrovani celé zpravy pochopitelné nezajistuje ditvérnost). Pied
ovefenim podpisu musi piijemce ziskat vetejny kli¢ podepisujiciho a mél by ovéfit jeho
platnost (viz nasledujici kapitola 3.4).

Obrazek 3.2: Schéma podepsani zpravy a overeni podpisu

Vytvofeni podpisu Ovéreni podpisu
. £ vereiny kii¢ Alice e an 8
LY==t soukromy kli¢ Alice verejny kiic Alice
» Zprava
Zprava —
&\ zprava || podpis
hesovaci Ir><1l m )4
funkce e._! Ir><\l
£ M Vhedovaci
(D} funk
S A unkce
ofisk Dastovani |
it leisk] otk
I—".\ E ) sifrovani 4
. ang R e
pOdeS zZprava se  Zprava zménéna
nezméniia, ¢i podvodny
odeslala Alice odesilatel

Zdroj: vlastni zpracovani
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Podepsani souboru je jednoduché: zadate prepinac --sign a jméno vstupniho souboru:

gpg —--sign [--armor] [--output vystupni soubor] soubor k podpisu

Pti podepisovani standardné vznikne novy bindrni soubor, ktery obsahuje zkomprimovana
puvodni data a digitalni podpis. Pokud nezadate jméno vystupniho souboru, pouZije se jméno
puvodniho souboru doplnéné o piiponu .gpg. Pfepinac --armor zajisti vystupu do ASCII
souboru ve formatu Radix-64 (varianta Base64, bézné oznacovano téz jako ASCII armor)

a soubor bude mit koncovku .asc.

# Prvni nové vznikly soubor m& pfiponu .gpg a je bindrni

gpg —--sign soubor.txt

. dotaz na heslo k soukromému klici ..

# Druhy nové vznikly souborl je ASCII (zajisti to pfepinad -armor)
gpg —--sign —--armor soubor2.txt

1s -1

-rw-r--r-- 1 pavlicek pavlicek 145390 Dec
-rw-r--r-- 1 pavlicek pavlicek 47009 Dec
-rw-r--r-- 1 pavlicek pavlicek 29043 Dec
-rw-r--r--— 1 pavlicek pavlicek 14695 Dec

21:00 soubor.txt
21:01 soubor.txt.gpg
21:09 soubor2.txt
21:09 soubor2.txt.asc

~ 3 3 3

Pfi podepisovani se program gpg zepta na heslo k soukromému kli¢i. Ve verzi 2.1/2.2
programu se automaticky na pozadi spusti gpg-agent, ktery si soukromy kli¢ pamatuje
v paméti (obdoba programu pageant z PuTTY v pfipadé SSH). Po dobu 10 minut nemusite
znovu zadavat heslo k soukromému klici.

Podepsany soubor se ,,rozbali* pomoci nasledujici ptikazu (obnovi se piivodni soubor
a soucasn¢ se zkontroluje podpis):

gpg podepsany soubor

Neni tedy tfeba zadavat zadny zvlastni pfepinac. Pii obnoveé piivodniho souboru a soucasné

kontrole podpisu mohou nastat nasledujici situace:

e Mame platny veifejny kli¢ podepisujiciho a podpis je v poradku (Good signature).

e Podpis je v potadku, mame vetejny kli¢ podepisujiciho, ale nevime, zda patii spravné
osob¢ (There is no indication that the signature belongs to the owner).

e Nemame veiejny kli¢ podepisujiciho (No public key).

e Mame veiejny kli¢ podepisujiciho, ale podpis neni platny (BAD signature).

e Chyba pfi pfenosu, na kterou se piislo diky kontrolnim souctim (CRC error) ¢i pti
dekompresi obsahu (uncompressing failed). Pouze v téchto piipadech se neobnovi
puvodni soubor.

Nasledujici vypis ilustruje dvé z vySe uvedenych situaci. V prvnim piipadé

(soubor3.txt.gpg) nemame vefejny kli¢ podepisujiciho, ve druhém (soubor4. txt.gpg)

vefejny kli¢ mame, ale (zatim) neni platny.

1s -1

-rw-r--r-- 1 pavlicek pavlicek 9945 Dec 9 19:57 soubor3.txt.gpg
-rw-r--r-- 1 pavlicek pavlicek 1119 Dec 9 19:59 soubor4d.txt.gpg
gpg soubor3.txt.gpg

gpg: Signature made Fri 09 Dec 2016 07:57:21 PM CET

gpg: using RSA key 8F43F7DD03E72450
gpg: Can't check signature: No public key
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gpg soubor4d.txt.gpg

gpg: Signature made Fri 09 Dec 2016 07:58:56 PM CET

gpg: using RSA key 92001940314FDED5S

gpg: Good signature from "Dr. Gall (R.U.R.) <gall@bis.vse.cz>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the
owner.

Primary key fingerprint: B697 1090 4644 0776 812A 804A 9200 1940 314F
DED5S

Ig =1

-rw-r--r-- 1 pavlicek pavlicek 25510 Dec 9 19:59 soubor3.txt
-rw-r--r—-—- 1 pavlicek pavlicek 9945 Dec 9 19:57 soubor3.txt.gpg
-rw-r--r-- 1 pavlicek pavlicek 1074 Dec 9 19:59 souboréd.txt
-rw-r--r-- 1 pavlicek pavlicek 1119 Dec 9 19:59 soubor4.txt.gpg

Pfi zadani piepinace --verify Se pouze zkontroluje podpis bez obnovy (,,rozbaleni®)
ptvodniho souboru.

gpg —-verify podepsany soubor

3.3.2 Oddéleny podpis

Digitalni podpis mtze byt v oddéleném (samostatném) souboru. Misto --sign zadejte
piepina¢ --detach-sign. Dalsi volitelné piepinace jsou stejné jako v piedchozi podkapitole.
Nezadate-li vystupni soubor piepina¢em --output, bude jméno stejné jako vstupni soubor
doplnény v tomto piipadé 0 koncovku . sig. Pfepina¢ --armor zajisti opét vytvoreni ASCII
souboru ve formatu Radix-64 (varianta Base64), koncovka bude .asc.

gpg —--detach-sign [--armor] [--output vystupni soubor] soubor k podpisu

Odd¢leny podpis trochu komplikuje distribuci k piijemci, nebot’ zajisténi prenosu dvou
soubort je o trochu slozitéjsi nez jednoho souboru. Pii kontrole podpisu je potieba zadat oba
soubory — nejdiive soubor s podpisem a poté vlastni podepisovany soubor.

gpg —-verify soubor s podpisem podepisovany soubor

Vyhodou oddélenych podpisi ale je moznost podepsani souboru od vice osob: kazdy vytvori
sviyj odd€leny podpis a ty se poté spoji dohromady (standardnim linuxovym ptikazem cat).
Nebo podepisovani ISO obrazii ¢i balickii (jinych soubort, které nemaji byt modifikovany).
Parametr -u specifikuje pouzity soukromy kli¢, pokud jich uzivatel ma vice. Nize je ptiklad
podepsani dvéma klici, spojeni podpist a nasledna kontrola podpisti. Oba klice jsou platné.

gpg —--detach-sign --output souborb5.sigl -u 92001940314FDEDS5 soubor5.txt
gpg —--detach-sign --output souborb5.sig2 -u 4CEB66E448C0187B soubor5.txt
# Spojeni dvou souborll s podpisem standardnim ptrikazem cat

cat souborb5.sigl soubor5.sig2 > souborb.sig

# Kontrola podpisu

gpg —-verify soubor5.sig soubor5.txt

gpg: Signature made Fri 09 Dec 2016 08:31:27 PM CET

gpg: using RSA key 92001940314FDED5

gpg: Good signature from "Dr. Gall <gall@bis.vse.cz>" [full]

gpg: Signature made Fri 09 Dec 2016 08:31:55 PM CET

gpg: using RSA key 4CEB66E448C0187B

gpg: Good signature from "Robot Primus <primus@bis.vse.cz>" [full]
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3.3.3 Sifrovani soubori

OpenPGP pii sifrovani kombinuje symetrické a asymetrické Sifrovaci algoritmy. Nékdy se

oznacuje jako hybridni kryptografie. Nejprve se vlastni zprava zasifruje symetrickou Sifrou

(napt. AES-128) jedine¢nym nahodnym klicem sezeni (session key). Tento kli¢ sezeni Se poté

zasifruje pomoci verejného klice prijemce, ktery musi byt v klicence. Velmi se doporucuje

mezi piijemce vZzdy piidat téz sdm sebe (ditvod viz dale). Obé Casti se spoji a odeslou.
Ptijemce nejdiive desifruje zasifrovany kli¢ sezeni pomoci svého soukromého klice.

A poté desifruje vlastni zpravu algoritmem symetrického Sifrovani pomoci kli¢e sezeni, ktery

prave ziskal. Je-li pfijemci vice, kazdy pochopitelné ma sviij soukromy kli¢, ale samotnou

zpravu poté vSichni desifruji stejnym klicem sezeni.

Obrazek 3.3: Zasifrovani a desifrovani souboru: kombinace symetrického Sifrovani
a Sifrovani pomoci verejneho klice
Zasifrovani souboru Desifrovani souboru

verejny Kiic Boba CEpmmpe. -« ----xrecocceennnnnnnadnns ﬁ vefejny kiic Boba

soukromy kifi¢ Boba

j]: f%\ desifrovani
zasifrovany klig Psl; SOUKToMmym

:.\Evl_g.: zasifrovany klic zagifrovany klie - Klicem

_ sifrovani ~» zasifrovand —
verejnyim klicem Zprava Kli& sezeni
kii¢ sezeni
Zasifrovana symetricka
- - » 2 —» D rie o
. Zasifrovana rava 5 gifra
zprava > E; » “ 0 ® |
symetricka
Sifra Zprava

Zdroj: vlastni zpracovani

Kombinovani symetrické a asymetrické kryptografie ma dveé zasadni vyhody:

o Sifrovani symetrickou $ifrou je vyrazné (mnohonasobné) rychlejsi.

e Mnohem snadnéji a efektivnéji se Sifruje stejnd zprava pro vice piijemcti.
Vyhody kombinace symetrickych a asymetrickych algoritmil si ukdzeme na ilustrativnim
ptikladu. Pfedpokladejme soubor o velikosti 10 MB, ktery budeme posilat deseti piijjemcim.
Pokud bychom pouzili pouze asymetrickou kryptografii, museli bychom $ifrovat stejnych
10 MB dat celkem desetkrat (pokazdé jinym vetejnym kli¢em), tedy celkem 100 MB dat.

V OpenPGP budeme 10 MB $ifrovat pouze jednou symetrickym algoritmem + skutec¢né
desetkrat asymetrickym algoritmem S$ifrovat kli¢ sezeni: ten ma ale jen 128 nebo 256 bitl
(tedy 16 nebo 32 bytt). Celkové tedy navic Sifrujeme jen ptiblizn¢ 160 az 320 bytt, coz
vzhledem k 10 MB nebo dokonce 100 MB dat je zanedbatelné.

A protoze symetrické algoritmy jsou samy o sobé mnohonasobn¢ rychlejsi a soucasné
se Sifruje jen zlomek objemu dat, celkovy vysledny rozdil v rychlosti Sifrovani snadno muize
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byt nékolik radu! Rozdil v objemu prenasenych dat je v nasem ilustrativnim ptipadé ,,jen
1:10 (velikost vicenasobn¢ zaSifrovaného stejného klice sezeni miizeme zanedbat), ale obecné
jak rozdil v rychlosti Sifrovani, tak v objemu dat je tim vétsi, ¢im vétsi je Sifrovany soubor a
¢im vice je piijemct daného souboru.

GnuPG zasifruje soubor po zadani piepinace --encrypt, volitelny piepina¢ --armor
ma stejny vyznam jako v ptikladech vyse. Je potieba zadat aspon jednoho piijemce, ten mize
byt urCen pomoci e-mailové adresy ¢i pomoci keyid. Pfepinac pro piijemce --recipient ma
I kratkou variantu -r. Lze zadat vice pfijemc, poté se (pouze) kli¢ sezeni zasSifruje vicekrat,
pro kazdého ptijemce samostatné (jak uz bylo vysvétleno vyse).

gpg --encrypt [--sign] [--armor] [--output vystupni soubor]
--recipient id pfijemce [--recipient id prijemce2..] vstupni soubor

Je dobrym zvykem zasifrovany soubor také podepsat, tj. doplnit ptepinac --sign. V tomto
piipadé musite zadat i heslo ke svému soukromému kli¢i (neni-li kli¢ nahrany v gpg-agent).
Toto pravidlo lze formulovat 1 ,,pfisnéji*“: zatimco nékdy ma smysl soubor jen digitalné
podepsat (viz ptedchozi podkapitola) a nechcete ho zasifrovat, jakmile pouZzijete Sifrovani
(pfepina¢ --encrypt), vZdy byste soucasné mé&li pouzit i pfepina¢ --sign. Jen tak zajistite
divernost, integritu a autenticitu prenasené zpravy (souboru) soucasné.

# ZasSifrovani souboru pro prijemce primus@bis.vse.cz a soucasné

# podepsani souboru soukromym klice odesilatele

gpg —--—encrypt —--sign --recipient primus@bis.vse.cz soubor2.txt
. dotaz na heslo k (mému) soukromému klici ..

Pokud kli¢ prijemce neni platny, tak je tteba potvrdit zadani spravného ptijemce. Nasledujici
piiklad to ilustruje: Sifruji soubor pro uzivatele robot@bis.vse.cz s nepotvrzenym klicem a
soucasné téz pro sebe (pavlicek@bis.vse.cz).
To je dalsi doporucend praxe: ptidat mezi ptijemce vzdy faké odesilatele. Pokud n€kdy
v budoucnu z jakéhokoliv divodu nebudu mit ptistup k mému piivodnimu nezasifrovanému
souboru, mohu odeslany zaSifrovany soubor také desifrovat. A naopak, pokud nejsem mezi
pfijemci zpravy, nemohu ji pochopitelné desifrovat, 1 kdyz jsem ji vytvofil!
gpg —--encrypt --sign -r robot@bis.vse.cz -r pavlicek@bis.vse.cz soubor3.txt
gpg: 53E9E0382F22902F: There is no assurance this key belongs to the
named user
sub rsa2048/53E9E0382F22902F 2016-03-08 Robot <robot@bis.vse.cz>
Primary key fingerprint: 5A4C EE4D 6FEA BAD3 916B 73EC 5082 CC38 651A
108C

Subkey fingerprint: 5C78 FED7 FFAB 3ECE C4FA 1AE5 53E9 E038 2F22
902F

It is NOT certain that the key belongs to the person named
in the user ID. 1If you *really* know what you are doing,

you may answer the next question with yes.

Use this key anyway? (y/N) y

Pti zadani prepinace --armor se binarni vystup opét prevede do ASCII souboru ve formatu
Radix-64 (varianta Base64). Prepina¢ --output umoznuje zadat odlisné jméno vystupniho
souboru.
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Zakladni piikaz pro desifrovani je stejny jako pro rozbaleni (jen) podepsaného souboru.
Pro desifrovani pochopitelné musite jest¢ zadat heslo k soukromému kli¢i — pokud kli¢ jiz
neni nacten v paméti programem gpg-agent.

gpg zaSifrovany soubor

Vypis nize ukazuje deSifrovani souboru soubor3.txt.gpg, ktery byl zasifrovan vyse.
Vsimnéte si, ze keyid klice pro Sifrovani neodpovida otisku kli¢e u podpisu — je to tim, ze
pro Sifrovani se pouziva podklic, kdezto pro podepisovani hlavni kli¢. Existence dvou dvojic
vetejného a soukromého klice (hlavni a podkli€) a ditvody proto jiz byly vysvétleny pii gene-
rovani kli¢u (viz kap. 3.2.3) Ob¢ id jsou vidét pti editaci klice (viz kap. 3.2.4).

# DeSifrovéani souboru, ktery byl zasSifrovan pro dva ptrijemce

gpg soubor3.txt.gpg

. dotaz na heslo k soukromému klici ..

gpg: encrypted with 2048-bit RSA key, ID 53E9E0382F22902F, created 2016-03-08
"Robot <robot@bis.vse.cz>"

gpg: encrypted with 2048-bit RSA key, ID EE058757E90BFI9F5, created 2016-12-03
"Lubos Pavlic¢ek <lubos.pavlicek@bis.vse.cz>"

gpg: Signature made Sat 10 Dec 2016 06:23:49 PM CET

gpg: using RSA key Al169316E65B5F8F393AC9886531F3C9784EDEDO3
gpg: aka "LuboS§ Pavlicek <pavlicek@bis.vse.cz>" [ultimate]

Pokud neméame v klic¢ence odpovidajici soukromy kli¢, pokus o deSifrovani souboru
pochopitelné selze, coz ilustruje nasledujici ukazka:

gpg soubor2.txt.gpg

gpg: encrypted with 2048-bit RSA key, ID FO03A3750367220A6, created 2016-10-08

"Robot Primus (R.U.R.) <primus@bis.vse.cz>"
gpg: decryption failed: No secret key

3.3.4 Sifrovani pomoci sdileného hesla

OpenPGP téz podporuje Sifrovani pomoci sdileného hesla (pouzije se pouze symetricky
Sifrovaci algoritmus, nevyuzivaji se zadné kli¢e v kli¢ence). V tomto ptipad¢ se pouzije
pfepinaC --symetric. Nepovinné prepinae --armor a --output maji stejny vyznam jako
Vv pfedchozich piikladech.

gpg —--symmetric [--armor] [--output vystupni soubor] vstupni soubor

Program se zeptd na heslo, které se zadava interaktivné z klavesnice. | toto heslo se

na omezenou dobu uklada do paméti programu gpg-agent. Ze zadaného hesla GnuPG

vygeneruje kli¢ pro symetrickou Sifru. Pfi generovani kli¢e pouziva funkci podobnou

PBKDF?2 s ndhodnou soli a vysokym poctem iteraci odvozenym z rychlosti procesoru.
Soubor mohou desifrovat vsichni, kdo znaji heslo. V$em piijemctm ho tedy musime

sdélit n&jakym ,,rozumné bezpednym zptisobem*. Utoénik se mize snazit odchytit heslo

pii jeho vyméné mezi Gcastniky. Heslo lze také hadat pomoci slovniki (slovnikovy utok)

I pomoci hrubé sily. Je tedy tieba peclivé zvazit, kdy je vhodné piepina¢ --symmetric pouZit.

133



Obrazek 3.4: Schéma soucasného podepsani a zasifrovani zpravy v OpenPGP

heslova
. —{ H
fraze

najdi ID, [T 1 najdi IDg |~
o L zaSifrovany
privatni kli¢ L Key-IDg
keyring Key-ID, eyring
verejny
privatni kli¢ VKg
KIi& PK., RNG
kli¢ seze-

zprava —( H

ni Kg 2 ;
vystup

&R

zprava zprava zasifrovana (zprava + podpis)

2

+ podpis
H - haSovaci funkce EP - Sifrovani
DC — desifrovani symetrickou $ifrou RNG — generator ndhodnych Gisel

EC - sifrovani symetrickou Sifrou

Zdroj: vlastni zpracovani (obrazek se vztahuje ke kap. 3.3.3 vyse)

3.4 Platnost klice, diivéryhodnost

Zajisténi bezpecné distribuce klicii je jedna z nejvétSich vyzev pro kryptology. Asymetricka
kryptografie cast problému vytesila, ale mnohé zistaly. Ukazeme si to na poslani zaSifrované
zpravy.

3.4.1 Utok MitM na distribuci vefejného klie

Scénar odeslani zaSifrované zpravy je jednoduchy. Alice chce poslat Bobovi zaSifrovanou
zpravu. Proto pozada Boba o poslani jeho vetejného kli¢e. Bob kli¢ posle, Alice pomoci ného
zaSifruje zpravu a posle ji Bobovi. ProtoZe pouze Bob mé soukromy kli¢, tak pouze on mize
zpravu desifrovat.

Pro uto¢nika je nejjednodussi zautocit na zacatku komunikace mezi Alici a Bobem.
Mallory odchyti pozadavek Alice, kterym zada Boba o zaslani jeho vetejného klic¢e. Poté
Mallory vygeneruje novou dvojici klich pro adresu bob@example.cz. Falesny vetfejny kli¢
posle Alici, ta si mysli, Ze kli¢ patii Bobovi, a proto pomoci né¢ho zasifruje zpravu. Mallory
zaSifrovanou zpravu odchyti, a protoZze ma odpovidajici soukromy kli¢, tak miize zpravu
desifrovat.

| Jak Alice bezpedné ovéii, Ze ziskany veiejny kli¢ patii Bobovi, Ze ho nikdo nepodvrhl? |
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Obrazek 3.5: Alice pozZada o kli¢ a poté s nim zaSifruje zpravu

alice@example.cz bob@example.cz

podli mi svij vefejny KiE . (]

*I-ilfﬁ pro bob@example.cz je CO550D2005A733CF26603... |' '|

apg -—-encrypt

zasifrovana zprava

opg —-decrypt

Zdroj: vlastni zpracovani

Obrdzek 3.6: Utocnik miize odchytit poédtecni dotaz, vrdtit podvrzeny klic
a nasledné precist zasifrovanou zpravu

alice@example.cz mallory bob@example.cz
poili mi svilj vefejny kiE . H )
apg —gen-key L
Klié pro bob@example.cz je
< E1F03421AASB4FAABFEE.. .
gpg --encrypt
zasifrovana zprava
apg —decrypt

Zdroj: vlastni zpracovani

3.4.2 Platnost klice (key validity)
Oveéreni identity majitele klice je v ptipadé OpenPGP pomérne komplikovana zalezitost.
Nikdo neni omezen, jaké realné/smyslené jméno ¢i e-mailovou adresu do kli¢e zada, takze
kdokoliv se mlize vydavat tieba za prezidenta USA. Proto OpenPGP implicitné pfi pouziti
ciziho vetejného kli¢e upozoriuje na nejistotu prirazeni klice ke konkrétni identité a vyzaduje
potvrzeni akce od uZzivatele, viz nasledujici vypis.

# Upozorné&ni na pouZiti verejného klide s NEZNAMOU platnosti

# (zde pri Sifrovéani).

It is NOT certain that the key belongs to the person named
in the user ID. 1If you *really* know what you are doing,
you may answer the next question with yes.

Use this key anyway? (y/N)
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Vetejny kli¢ je pro Vas platny (valid), pokud VY véfite, ze patii v ném uvedené identite a
soucasn¢ pokud neni expirovany (neskoncila mu platnost) ¢i neni revokovany (odvolany).
Platnost neni univerzalni — pro nékoho muze byt kli¢ platny a pro nékoho jiného ne.

Expirace se ovéii jednoduse — u kli¢e je datum od kdy plati a miize byt datum, do kdy
plati.}* Informace o odvolani kli¢e (revokace) je obvykle publikovana na kli¢ovém serveru:
musite svoji klicenku pravidelné aktualizovat viici nému, abyste ziskali informaci o odvolani
klice. Jak revokovat sviij kli¢ je popsano v kapitole 3.4.9.

Spravnost identifikacnich udajii (jméno a piijmeni, pfifazené e-mailové adresy a
piipadné vlozené fotografie) a ptifazeni klice k této identit€ miiZete ovefit sami €i to mizete
delegovat na n€koho jiného — sit’ diivery si popiSeme v kapitole 3.4.8.

3.4.3 Osobni ovéreni identifika¢nich udaji klice
Jednotlivé kroky kontroly si ukdzeme na ptipadu, kdy si Alice ovéfuje vetfejny kli¢ Boba:

1. Bob si vytiskne identifika¢ni udaje a otisk kli¢e (fingerprint) na stitek.

2. Alice si domluvi osobni schiizku s Bobem. Na ni pfevezme vytistény Stitek a necha si
od ného potvrdit, Ze to jsou jeho udaje.

3. Jesté na schiizce si Alice necha predlozit ufedni doklad (napf. obcansky priikaz) a
zkontroluje, zda Bob vzhledem odpovida fotce v dokladu, ovéri jméno a piijmeni.

4. Alice dorazi domd, z kliCového serveru si stahne kli¢ dle otisku uvedeného na Stitku.
Porovna tidaje uvedené u klice (jméno, e-mailova adresa, datum vytvoteni) s udaji
na stitku.

5. Pokud tdaje odpovidaji, tak svym klicem podepise e-mailovou adresu uvedenou
u klice. Podepsany kli¢ vyexportuje, zaSifruje klicem Boba a posle na uvedenou
e-mailovou adresu. Pokud u klice je vice e-mailovych adres, tak postup opakuje
pro kazdou z nich.

6. Bob si vyzvedne zasifrovany podepsany kli¢ ze své poStovni schranky — tim se ovéfi,
ze je schopen cCist dopisy pro uvedenou e-mailovou adresu. Poté desifruje soubor
s klicem — tim se ovéii, Ze k vefejnému klici mé odpovidajici soukromy kli¢. Nakonec
podepsany kli¢ nahraje na kli¢ovy server.

7. Alice si stahne z kli¢ového serveru aktualizovany kli¢ Boba. Pokud je u klice jeji
podpis, tak se ovéftili vSechny tdaje a kli€ je pro Alici platny. Nyni ho mliZze pouZzit
pro zasSifrovani zpravy, kterou chce poslat Bobovi.

Nemusi se pouzivat klicovy server, Bob muze kli¢ ukladat i na jiny sdileny prostor (napf.
LDAP server) ¢i ho posilat elektronickou postou. Uvedeny postup se pouziva pii ovéfovani
klicii neznamych ¢i malo znamych osob napt. na tzv. setkanich na podepisovani kli¢i
(key signing party). Dalsi popis viz https://carouth.com/blog/2014/05/25/signing-pgp-keys/
nebo https://wiki.apache.org/apachecon/PgpKeySigning.

Pokud podepisujici ovétil neékteré Gdaje jiz v minulosti, tak se priabéh dost zjednodusi.
Pti podepisovani klice dlouholetého kolegy v kancelafi nemusite kontrolovat ufedni doklad
nebo ovétovat jeho pracovni e-mailovou adresu pieposlanim klice do jeho postovni schranky.
Pomuize, pokud mate divéryhodnou e-mailovou komunikaci, kterou doty¢ny podepisoval
svym kli¢em.

140 P¥ipominam, Ze OpenPGP kli¢ se sklada obvykle ze dvou dvojic k/ic7i — jedna pro podepisovani a druha pro
Sifrovani. Datum expirace mtze byt uvedeno jen u vefejného klice pro Sifrovani. Expirace i revokace se posuzuje
u toho vefejného klice, ktery chcete pouzit.
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Ne¢kdy je osobni setkani komplikované ¢i nemozné. Pokud ovéfovanou osobu aspon
trochu znate, tak muzete kli¢ ovéfit s vyuzitim dalsiho kanalu. Bob nejdiive posle podepsany
e-mail Alici, poté Alice napt. zavold Bobovi a nech4 si od ného nadiktovat otisk jeho klige!*
nebo pozada Boba o zaslani otisku jeho kli¢e pomoci SMS zpravy.

Ovéfeni na dalku je méné bezpecné nez osobni schiizka. Pokud vzdalenou osobu znate
malo ¢i jste ji nikdy nevidéli, tak je nejvhodnéjsi delegovat ovéreni na nékoho, komu daveétu-
jete, Ze kontrolu provede peclive.

Obrazek 3.7: Ukazka stitku s identifikacnimi udaji a otiskem klice (fingerprint)

Bob Example (test key please ignore) <bob@example.com>
(4096 bits BsA; Key-1: FOF41BA1; crated: 1m0z

01B3 1343 D8FA EBE3 F5A4

ECo96 2D65 EOSA F5F4 1B41

Zdroj: PDF soubor obsahujici nasledujici stitky byl vygenerovan na serveru
<https://openpgp.quelltextlich.at/slip.html>. Kli¢e hleda na vetejném klicovém serveru.

3.4.4 Podepsani klice
Ovéfeni identifika¢nich Gdaja vyjadiite digitalnim podepsanim prislusného klice za pouziti
piepinace --sign-key, popi. pomoci povelu sign pii editaci podepisovaného klice:

gpg —--sign-key id klice

Po zadani piepinace --sign-key pro zvoleného uzivatele se nejdiive z klicenky zobrazi
informace o podepisovaném kli¢i. UZivatel gall@bis.vse.cz ma hlavni kli¢ pro
podepisovani zprav certifikaci klict (usage: sc) a tii podklic¢e pro Sifrovani (usage: E).

Z klicu pro Sifrovani jiz dva expirovaly, tfeti mél platnost do 1. dubna 2018 (vypis byl potizen
pred timto dnem). Hlavni kli¢ ma neznamou platnost (validity: unknown). Také pred
e-mailovou adresou je uvedena neznama (unknown) platnost této identity.

# Ukédzka podepsani klic¢e uzivatele gall@bis.vse.cz
gpg —--sign-key gall@bis.vse.cz

pub rsa4096/92001940314FDED5

created: 2015-10-23 expires: 2018-04-01 usage: SC

trust: unknown validity: unknown
sub rsa2048/416B647304AFC009

created: 2016-03-12 expired: 2016-05-11 usage: E
sub rsa2048/06D962E87CE05B18

created: 2016-10-08 expires: 2018-04-01 usage: E
sub rsa4096/25AA068C768822F3

created: 2015-10-23 expired: 2015-11-06 usage: E
[ unknown] (1). Dr. Gall (R.U.R.) <gall@bis.vse.cz>

141 P¥i diktovani a poslouchéani posloupnosti ¢tyficeti hexadecimalnich &islic 1ze snadno udélat chybu. Jiz v roce
1995 proto vznikl pro PGP slovnik, ktery ptevadi dvojici ¢islic na anglicka slova, ktera se pti vyslovovani

.....
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This key is due to expire on 2018-04-01.
Are you sure that you want to sign this key with your
key "LuboS$ Pavlicek <lubos.pavlicek@bis.vse.cz>" (531F3C9784EDEDO03)
Really sign? (y/N) vy
dotaz na heslo k soukromému klici

Podepisujete klic pro podepisovani kli¢u (usage: C) a identifikaci uzivatele (jméno, ptijmeni
a e-mailovou adresu). Musite zadat heslo pro svij kli¢, pokud aktualné neni v paméti
programu gpg-agent. Podpis plati 1 pro podklice, a to v¢éetné vSech budoucich. Vlastnik mize
téz prodlouzit dobu platnosti klice a Vas podpis bude stale platny. Pokud si ale vlastnik klice
prida dalsi e-mailovou adresu, tak tato nova adresa nebude Vami podepsana.

Po podpisu byste méeli podepsany kli¢ exportovat a zasifrovat pro vlastnika klice:

gpg -—--export --armor --output gall podepsany klic gall@bis.vse.cz
gpg --encrypt --recipient gall@bis.vse.cz --armor gall podepsany klic

Vznikne soubor gal11 podepsany klic.asc aten poslete na e-mailovou adresu vlastnika.
Ptijemce soubor desifruje a nahraje do své kli¢enky:

gpg gall podepsany klic.asc
gpg --import gall podepsany klic

Svij kli¢ veetné informace o novém podpisu odesle na klicovy server (musi se uvést keyid,
nestaci e-mailova adresa):

gpg —--send-keys --keyserver bis.vse.cz 92001940314FDED5

Obcas se podepisujici a podepisovany domluvi, ze jiz podepisujici odesle podpis na klicovy
server. Z n¢ho si informaci o podpisu miize stahnout vlastnik kli¢e 1 vSichni ostatni.

rvo

Informace o podpisech kli¢a lze vypsat pomoci piepinae --1ist-sigs:

gpg —-list-sigs [id klice]

Nasledujici ukazka vypiSe informace o podpisech kli¢e gal1l@bis.vse.cz po jeho podepsani.
Podepsany kli¢ je pro mne jiz pIn¢€ (full) platny — piesnéji je platna e-mailova adresa
gall@bis.vse.cz (fetézec ,,uid” na zacatku fadku) u klice s otiskem
B697109046440776812A804A92001940314FDEDS (fetézec ,,pub‘ na zacatku radky).

Kli¢ podepsaly jiz dvé osoby (keyid DEBA7TB75CFB69AAE a CA22AE326B9ADYA0),
jejichz klice se nenasli v kli¢ence. M1j podpis klice je vidét na dal$im fadku — podepsani
pomoci klice s keyid 531F3C9784EDEDO3. Na dalsich tfech tadcich (viz ,,sig 3* na zacatku
radku) je vidét, Ze uzivatel gallebis.vse.cz podepsal tfi své podkli¢e. Soucasti vypisu je
i informace o platnych podkli¢ich (fetézec ,,sub* na zacatku fadky) — konkrétné je platny
jeden podkli¢ pro Sifrovani, ktery podepsal vlastnik hlavniho klice, tj. gall@bis.vse.cz.

# Vypis informaci o podpisech klic¢e gall@bis.vse.cz
gpg —-list-sigs gall@bis.vse.cz

pub rsad4096 2015-10-23 [SC] [expires: 2018-04-01]
B697109046440776812A804A92001940314FDEDbS

uid [ full ] Dr. Gall (R.U.R.) <gall@bis.vse.cz>

sig DE6ATB75CFB6O9AAE 2015-10-23 [User ID not found]
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sig CA22AE326B9ADSA0 2016-11-11 [User ID not found]

sig 531F3C9784EDEDO3 2017-01-14 Lubos Pavlicek
<lubos.pavlicek@bis.vse.cz>

sig 3 92001940314FDED5 2016-03-12 Dr. Gall (R.U.R.) <gall@bis.vse.cz>
sig 3 92001940314FDED5 2016-10-08 Dr. Gall (R.U.R.) <gall@bis.vse.cz>
sig 3 92001940314FDED5 2015-10-23 Dr. Gall (R.U.R.) <gall@bis.vse.cz>
sub rsa2048 2016-10-08 [E] [expires: 2018-04-01]

sig 92001940314FDED5 2016-10-08 Dr. Gall (R.U.R.) <gall@bis.vse.cz>

OpenPGP podporuje téz lokalni podpis pii pouZiti prepinace --1sign-key (popf. pomoci
povelu 1sign pti editaci klice). Lokalni podpis ziistdva ve Vasi klicence, nikam se
neexportuje a neposila. KIi¢ bude platny pouze pro Vas. Pouziva se v ptipadé jenom
¢astecného ovéfeni identity ¢i v kli¢enkach pomocnych procest.

gpg —--lsign-key id klice

3.4.5 Utok na podpisy na vefejnych keyserverech

rvo

V Cervnu 2019 neznama osoba zattocila na podpisy kli¢i na vefejnych keyserverech
keys.gnupg.net — k n€kterym zvefejnénym kli¢tim doplnili statisice podpist. A s takto
velkym poctem podpisii u jednoho klice si aplikace nedokézou v rozumném case poradit.
Z keyservert pouzivajicich software SKS nelze uvedené klice a podpisy odstranit, nebot’
jejich navrh pouziva princip append-only databéaze. Lze ptidavat, nelze odebirat.
Ptijata feSeni:

e v aplikaci gpg se zménil default pro stahovani kli¢t — nestahuji se a neaktualizuji podpisy,
e doporucuje se piejit na keyserver keys.openpgp.org, na kterém bézi odliSny software

S jinymi principy.

3.4.6 Kvalita ovéreni identity
OpenPGP umoziuje pii podepisovani zadat 1 kvalitu ovéteni. Existuji ¢tyfi Grovné:

0 — nezadano/nepovim, vychozi troven,

1 — nijak jsem nekontroloval,

2 — Castecné jsem overil,

3 —peclive jsem ovetil.
Uroveii ovéfeni vétsi nez nula vypisuje napt. prepina¢ --1ist-sigs. Vypis pro kli¢
gall@bis.vse.cz (kap. 3.4.4 vyse) kvalitu ovéfeni 3 u podpisu vlastnich podkli¢u (trojka vedle
fetézce sig). V Unixu/Linuxu se program gpg obvykle na kvalitu ovéfeni nepta a automaticky
doplni nulu. Kvalita ovéieni se exportuje s klicem, odesila se na klicovy server. Pii kvalité
ovéteni 1 (nijak jsem nekontroloval) se kli¢ ignoruje pfi vypoctu platnosti dle daveéry.

3.4.7 Duvéryhodnost (trust) osoby

Duvéra v kli¢ (trust) definuje, jakym zptisobem vétite danému cloveku v ovérovani jinych lidi.
Tedy jak vétite jeho podpisum. Existuji moZznosti:

e nevim, neznama davéra (trust unknown),

e nedavetuji (never trust),

e (Caste¢né duveiuji (marginal trust),
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e pln¢ duvétuji (full trust),

e nekonecné (ultimate) — pouziva se pro vlastni vetejny kli¢, tj. kdyz k vetejnému kli¢i mate

i soukromy Kli¢.
Pokud duvétujete nekonecne cizimu klici, tak to znamena, Ze vétite vSem podpisim klica
doty¢ného 1 v ptipad¢, ze vlastni kli¢ dotyéného pro Vas neni platny (napf. expiroval).
Diirazné se nedoporucuje nastavovat nekonec¢nou daveéru v cizi klice.
Nastavena duvéra se zobrazuje napt. pri podepisovani klice — ma duvéra (trust)
V uzivatele gall@bis.vse.cz pii ovéfovani kli¢l je neznama (unknown), viz strana 137.
Duvéru l1ze nastavit pii editaci kli¢e (piepina¢ --edit-key) pomoci povelu trust.

# Nastaveni davéry pro uzivatele gall@bis.vse.cz
gpg —--edit-key gall@bis.vse.cz
¢ast vypisu vynechéna
gpg> trust
pub rsa4096/92001940314FDEDS
created: 2015-10-23 expires: 2018-04-01 wusage: SC
trust: unknown validity: full
sub rsa2048/06D962E87CE05B18
created: 2016-10-08 expires: 2018-04-01 wusage: E
[ full ] (1). Dr. Gall (R.U.R.) <gall@bis.vse.cz>

Please decide how far you trust this user to correctly verify other
users' keys

(by looking at passports, checking fingerprints from different sources,
etc.)

don't know or won't say
do NOT trust

trust marginally

trust fully

trust ultimately

= back to the main menu

3 0 WN R
Il
HHH H H

Your decision? 4

pub rsad4096/92001940314FDED5
created: 2015-10-23 expires: 2018-04-01 wusage: SC
trust: full validity: full
sub rsa2048/06D962E87CE05B18
created: 2016-10-08 expires: 2018-04-01 wusage: E
[ full ] (1). Dr. Gall (R.U.R.) <gall@bis.vse.cz>

gpg> save

Diivéra je individualni — informace o divéte se neexportuji s klicem, neposilaji se na
klicovy server. Informace o diivéte se ukladaji do samostatného souboru trustdb. gpg,
pii prendseni klicenky na jiny pocita¢ musite samostatné pienést 1 udaje o divére, které
exportujete pomoci:

gpg2 ——export-ownertrust > otrust.txt

A na druhém pocitaci importujete pomoci:

cd ~/.gnupg
rm trustdb.gpg
gpg2 —-import-ownertrust < otrust.txt
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3.4.8 Vyhodnoceni platnosti klice, pavuc¢ina divéry (Web of trust)

Pti vyhodnocovani platnosti klicti pro Vas se postupuje nasledovngé:

e Platné jsou Vase klice, tj. vetejné klice, ke kterym mate soukromy klic.

e Platné jsou kli¢e, které jste sami podepsali.

e Platné jsou klice, které podepsal n€kdo, komu plné (full) davétujete a jehoz kli¢ je pro Vas
platny.

e Platné jsou klice, které podepsaly aspon t7i osoby, kterym ¢asteéné (marginal) duvétujete
a jejichz klice jsou pro Vas platné.

Duveéra se nastavuje kli¢lm, které jsou pro Vas platné — u neplatnych kli¢t nemé vyznam.

Nasledujici obrazek ukazuje podpisy klict a vztahy daveéry mezi jedendcti uzivateli — pouziva

se pojem sit’ duvéry (Web of Trust). Kter¢ klice jsou platné pro uzivatele A?

Obrazek 3.8: Sit’ duvery — podpisy klicit a vztahy ditvery mezi 11 uzivateli

Zdroj: vlastni zpracovani

Reseni:

Platny je vlastni kli¢ A.

Platné jsou klice B, C, D a E, nebot’ je uzivatel A sdm podepsal.

Platné jsou klice F a G, nebot’ jsou podepsany uzivatelem B, kterému A pln¢ duvéiuje.

Platny je kli¢ H, nebot’ je podepsan tfemi uzivateli C, D a E, kterym A ¢astecné duvéiuje.

Kli¢ I neni platny, nebot’ méa pouze dva podpisy od osob, kterym A divéiuje jen ¢astecné.

Kli¢ J je platny, nebot’ je podepsan uzivatelem F, kterému pln¢ diveétuje uzivatel A.

Kli¢ K je neplatny, nebot’ uzivatel H ma pouze ¢aste€nou diivéru a uZivatel I neni platny.

Souhrnna informace o siti ditvery se vypise pirepinacém --check-trustdb. Nasledujici vypis

ukazuje platnost klict na jednotlivych trovnich pro uzivatele s minimaln¢ 44 klici v klicence.

e Na trovni 0 mé platny jeden kli¢, kterému divétuje na nekonecné (ultimate). Je to vlastni
kli¢ uzivatele. UZivatel podepsal 5 dalSich klica.

141



rv o

e Naurovni 1 ma uzivatel platnych dalSich 5 klict (ty které podepsal), ¢tyfem divéiuje
¢astecné (marginal) a jednomu plné (full). Pomoci téchto 5 kli¢t bylo podepsano
38 jinych klica.
e Naurovni 2 je platnych dalsich 37 klict (z 38 podepsanych), u vsech je ditvéryhodnost
neznama.
# Souhrnné info o siti davéry po zadani pfrepinace --check-trustdb

gpg ——-check-trustdb
gpg: 3 marginal (s) needed, 1 complete(s) needed, PGP trust model

gpg: depth: 0 wvalid: 1 signed: 5 trust: 0-, Og, On, Om, 0f, 1lu
gpg: depth: 1 wvalid: 5 signed: 38 trust: 0-, Ogq, On, 4m, 1f, Ou
gpg: depth: 2 wvalid: 37 signed: 0 trust: 37-, O0g, On, Om, O0f, Ou

3.4.9 Zneplatnéni (revokovani) klice, revokovani podpisu

Pti kompromitaci viastniho soukromého klice je dillezité nejen si vytvofit novy, ale dat

I ostatnim veédét, ze Vas predchozi kli€ jiz neni platny a divéryhodny. Kli¢ revokujete pfi
editaci kli¢e (pfepina¢ --edit-key) pomoci povelu revkey, kli¢ je nasledné povazovan

za neplatny. Vefejny kli¢ je nadale distribuovan s ptiznakem zneplatnéni. Revokovat miize
vlastnik soukromého klice.

Revokovat lze i pomoci tzv. revokacniho certifikdatu — Vasim soukromym klicem
podepsany specialni soubor, ktery se obvykle vytvaii pii generovani klice (kap 3.2.1) ¢i
pomoci piepinace --gen-revoke. Certifikat pouZijete k zneplatnéni klice v situaci, kdy
ztratite svij soukromy klic.

# Priklad revokovani testovaciho klice
# vCetné odeslani informace na klicovy server.

gpg --edit-key CO055D2005A788CF26603E1F03421AA984FAA8FSB
Secret key is available.

sec ed25519/3421AA984FAA8F8B

created: 2016-12-10 expires: never usage: SC
trust: ultimate validity: ultimate
ssb ¢cv25519/CC6EO3AFT7C66F34B
created: 2016-12-10 expires: never usage: E
[ultimate] (1). test ecc <testecclbis.vse.cz>

gpg> revkey
Do you really want to revoke the entire key? (y/N) vy
Please select the reason for the revocation:

0 = No reason specified

1 = Key has been compromised
2 = Key 1s superseded

3 = Key is no longer used

QO = Cancel

Your decision? 3

Enter an optional description; end it with an empty line:
> test ukoncen

>

Reason for revocation: Key is no longer used

test ukoncen

Is this okay? (y/N) vy

The following key was revoked on 2017-01-15 by ? key 3421AA984FAAB8F3B
test ecc <testecc@bis.vse.cz>
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sec ed25519/3421AR984FAA8F8B
created: 2016-12-10 revoked: 2017-01-15 wusage: SC
trust: ultimate validity: revoked
The following key was revoked on 2017-01-15 by ? key 3421AA984FAA8F8B
test ecc <testecc@bis.vse.cz>
ssb cv25519/CC6EO3AF7C66F34B
created: 2016-12-10 revoked: 2017-01-15 wusage: E
[ revoked] (1). test ecc <testecc@bis.vse.cz>
gpg> save
gpg —--send-keys --keyserver bis.vse.cz 3421AA984FAA8F8B

Uzivatel miize revokovat i svij podpis pod cizim kli¢em. Pfi editaci podepsaného kli¢e zadate
povel revsig. Nezapomeiite poté kli¢ s revokovanym podpisem odeslat na keyserver, aby se
tato informace rozsitila.

W
3.5 Sifrovani a podepisovani poSty
E-mail komunikace pfti vyuziti standardnich postovnich protokoll neddva piilis mnoho
bezpecnostnich zaruk: neni zajisténo, ze zprava dorazi, Ze ji nikdo jiny nebude ¢ist, ze ji nikdo
nebude ménit, a dokonce ani nezarucuje identitu odesilajici osoby (mj. 1ze pomérné snadno
zfalSovat tzv. hlavi¢ky postovni zpravy). Dtivod je veelku prosty a obdobny jako v ptipadé
telnet versus SSH (prvni verze SSH az 1995). E-mail patii mezi nejstarsi sluzby Internetu
(zacatek 70. let) a zpocatku se bezpecnost netesila, dulezita byla funkénost. Dokonce nebyly
ani vhodné nastroje a algoritmy: prvni ¢lanky o asymetrické kryptografii byly publikovany
Vv druhé poloving 70. let a redlné vyuziti nastalo jesté o dost pozdéji.

Protokol OpenPGP miiZe bezpecnost vyrazné zvysit: Sifrovani zajisti, Ze si zpravu
piecte jen dana osoba (vlastnik pfislusného soukromého klic¢e). Diky podepisovani piijemce
pozna, zda zpravu nékdo modifikoval a mize do urcité miry ovéfit identitu odesilajiciho.

Pii podepisovani a Sifrovani e-mailovych zprav nutné nepotiebujete podporu piimo
V postovnim klientovi. Konec koncii zpravu miizete napsat do souboru, soubor podepsat a
zasifrovat v programu GnuPG (podrobné probrano v piedchozich kapitolach), a poté ho poslat
jako béznou prilohu.

Ale zabudovani podpory protokolu OpenPGP do postovnich klientii uzivatelim
Sifrovani a podepisovéani vyrazné zjednodusuje.**? V/ Unixu/Linuxu je obecné podpora vétsi,
nicménég i v Microsoft Outlook 1ze zpravy opattit OpenPGP Sifrovanim ¢i podpisy diky jiz
dfive zminénému programu Gpg4win. Ve cvicenich pouzijeme linuxového postovniho klienta
,mutt®, ktery GnuPG podporuje, a navic dobfe funguje v terminalu.

142 7 asadni otazkou je, zda je zjednoduseni dostatecné. Vétsina uzivateli postovni zpravy nepodepisuje a
nesifruje. Bruce Schneier, znamy odbornik na kryptografii (mimo jiné autor Sifrovacich algoritmt Blowfish

a Twofish, napsal také nékolik knih o aplikované kryptografii) na svém blogu zvetejnil kratkou uvahu
(odvolavajici se téz na ¢lanek dalsiho autora) o preferenci Sifrovanych sluzeb pro posilani zprav jako je Signal
¢i WhatsApp. V téchto sluzbach je kryptografie pro uzivatele vétSinou transparentni, pii ovéovani identity se
spoléhaji na mobilni telefonni &isla. Uvaha vyvolala rozsahlé komentéaie étenait blogu o rozdilech mezi
posilanim kratkych zprav (instant messaging) a e-maild, a také diskusi o vyhodach a nevyhodach PGP a
pric¢inach malého rozsifeni podepsanych a Sifrovanych e-mailti.

SCHNEIER, Bruce: Giving Up on PGP. In: Schneier on Security [online]. 2016-12-16 [cit. 2020-10-29].
Dostupné z: <https://www.schneier.com/blog/archives/2016/12/giving_up_on_pg.htmI>
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3.5.1 Internetovy standard MIME

MIME (Multipurpose Internet Mail Extension) je internetovy standard, ktery rozsiruje
moznosti pienasenych zprav v e-mailu o podporu textu psaného v jinych zrnakovych sadach,
podporu riznych priloh a vicedilné zprdvy. Soucasni klienti tento standard vyuzivaji

pro ptenos zprav zasifrovanych a podepsanych pomoci protokolu OpenPGP.

# Ukazka dopisu zasifrovaného pomoci OpenPGP.
# N&které CAsti jsou vynechény.

Return-Path: <pavlicek@bis vse.cz>
Delivered-To: root@bis.vse.cz
Received: by bis.vse.cz (Postfix, from userid 1000)
id 9ED406073B; Sun, 15 Jan 2017 16:23:21 +0100 (CET)
Date: Sun, 15 Jan 2017 16:23:21 +0100
From: Lubos Pavlicek <pavlicek@bis.vse.cz>
To: root <root@bis.vse.cz>
Subject: Test - zasifrovany dopis
Message-ID: <20170115152321.ffedxma7dpxclgljlbis.vse.cz>
MIME-Version: 1.0
Content-Type: multipart/encrypted; protocol="application/pgp-encrypted";
boundary="c7se3r512izv3kct"

--c7se3r512izv3kct
Content-Type: application/pgp-encrypted
Content-Disposition: attachment; filename="msg.asc"

hF4DzG4Dr3xm80sSAQAAVmMamsCl2P+PI0sIYFefgLl1RcfbYaPTHBRi2grREgVhgw

D6fRIrsbQuzgi8MQuUP008VRPVXX15dPWSWWEfwCsLYj72pPoo3gqIvh0iH1g03g65
¢ast vynechana

kMXP11Q8JkpZn5//YNAfGbNSCPIG/3DokXKROYEHgO00L31+aGe2052zsDkhcCPYJ

L3f4Lcb/qIxZYj36z+py90TkDkALS5cdDg70TmocLY2ud3¢c7TLIRrONzDxoLO5ZRA

SctKEz+T9cVeSR9ZmeJ544e£6dZ0yDjz5hZYQ+1LM

=+D/K

--c7se3r512izv3kct--

Zasifrovany dopis ma content-type multipart/encrypted s protokolem application/pgp-
encrypted. Cast typu ,,application/octet=stream* obsahuje zasifrovany vlastni text pievedeny
do armor formatu, ktery jste jiz dobfe poznali v pfedchozich podkapitolach. Z ukazky je
vidét, Ze se nesifruje hlavicka — kdokoliv na cesté si mize piecist metadata jako je cas
odeslani, e-mailové adresa odesilatele a pfijemce ¢i pfedmét zpravy (Subject).

Pokud je dopis pouze podepsany, tak ma dopis dvé cdsti — v prvni je nezaSifrovany
vlastni text dopisu, ve druhé je pfipojen digitalni podpis — opét ve formétu armor.

144



# Ukdzka dopisu podepsaného pomoci OpenPGP.
# Nékteré hlavicky jsou vynechény.

Return-Path: <pavlicek@bis.vse.cz>
Delivered-To: root@bis.vse.cz
Received: by bis.vse.cz (Postfix, from userid 1000)
id 77F4B6073B; Sun, 15 Jan 2017 16:14:14 +0100 (CET)
Date: Sun, 15 Jan 2017 16:14:14 +0100
From: Lubos Pavlicek <pavlicek@bis.vse.cz>
To: root <root@bis.vse.cz>
Subject: Test - podepsany dopis
Message-ID: <20170115151414.7iagxrkrig2wc3aalbisl45.vse.cz>
MIME-Version: 1.0
Content-Type: multipart/signed; micalg=pgp-shab512;
protocol="application/pgp-signature"; boundary="jeplxw2gtrrnidce"

-—jeplxw2gtrrnidce
Content-Type: text/plain; charset=utf-8
Content-Transfer-Encoding: quoted-printable

Uk=C3=Alzka podepsan=C3=A9%ho dopisu.

-—jeplxw2gtrrnidce
Content-Type: application/pgp-signature; name="signature.asc"

1Q0EzBAABCgAdFiEEOWkxbmW1+POTrJiGUx8814Tt 7QMFA1h7kcMACgkQUx8814Tt
TOMR1gf+K267CE2kTLA4f8gYF8gsc/t2e]jq7qY+FkGeS0PaXK+pJO0c9TFNZ14PZhJ
8scclF4IdmeEyfk/peaZ0/xzMg5V5ehEPdUjbvuLozBgMIuK8YPfBhAKCYb2Tvgk
709XQ9tpKEGEWOYX09y6/0ZaRgBM8+k/76/wX0aalYgS7TmIFS0o5076jQA%0tISOG
beLoebG5VnALbcSAxXRytftmueC)9WgeivYdyY02JuzZh+rlreLX0SzhGPQPYYLy4q
vOTFPAONB8n955PVEQ8/x0Z6ytrKtPvz/aT2vQwi4G+zUAhgwm24EululOuXbblzp
1QZD+WTktWrhYnn3AVVkxIvT5v4yEg==

=hXC9

-—-jeplxw2gtrrnidce--

3.5.2 OpenPGP a postovni klient Mutt

Postovni klient Mutt je termindlova aplikace (aplikace pracujici v textovém rezimu). Zakladni
ovladani klienta probihd pomoci klavesnice — stisknuti konkrétniho pismene vyvola
prislusnou akci. Napoveédu nejcastéjsich operaci v daném kontextu najdete na prvnim fadku
okna (viz obrazek nize).

Po spusténi programu uzivatel vidi ptijaté zpravy (Inbox). Pomoci Sipek se 1ze
pohybovat mezi zpravami, pomoci klavesy Enter se zobrazi zprava. U pfijatych zprav klient
automaticky kontroluje podpisy, zasifrované zpravy desifruje. Zobrazeni piijaté zpravy se
ukon¢i pomoci klavesy ,,i.

Vytvateni nové zpravy zacina povelem ,,m* (message). Nejdiive je tfeba na dolni fadce
vyplni adresu piijemce (T0:) a predmét (Subject:). Poté se zobrazi okno editoru a mtizete psat
vlastni text zpravy.

Po ukonceni editoru se uzivatel dostane do okna nové zpravy, viz nasledujici obrazek.
Po stisknuti klavesy ,,p* miiZzete zvolit Sifrovani ¢i podepsani zpravy. Na dolnim fadku se
zobrazi nabidka — zaSifrovani (encrypt), podepsani (sign), podepsat jako (sign as), oboji
(3ifrovat i podepsat, both) ¢i pro zasifrovani/podepsani pouzit standard S/MIME (OpenPGP
podporuje od verze 2.0). Zpravu odeslete po zadani pismene ,,y“ (= Send).
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Obrazek 3.9: Klient mutt: nastaveni Sifrovani/podepisovani pred odeslanim dopisu

y:Send q:Abort t:To <c:CC s:Subj a:Attach file d:Descrip 7?:Help
From: Lubos Pavlicek avlicek@bisld5.vse.cz>
To: robot@bis.vse.cz
Cc:
Bcc:
Subject: Test podepsani dopisu
Reply-To:
Fcc
Mix
Security:

-— Attachments

-- NeoMutt: Compose [Approx. msg size: 0.1K  Atts: |
PGP (edncrypt, (s)ign, sign (a)s, (b)oth, s/(m)ime or (c)lear? W

Zdroj: vlastni zpracovani

Podrobnou dokumentaci programu Mutt najdete na <https://www.mutt.org/doc/manual/>.
Wiki stranky projektu pak na <https://gitlab.com/muttmua/mutt/-/wikis/home>. V ramci této
Wiki najdete mimo jiné ¢asto kladené otazky (FAQ) a ,,Piirucku pro zacate¢niky* (Newbie
guide: <https://gitlab.com/muttmua/mutt/-/wikis/MuttGuide>).

3.6 Struktura vytvarenych zprav

Z popisu struktury vytvarenych soubori napt. zjistite, zda soucasti podepsaného souboru je
I vefejny kli¢ podepisujiciho. V druhé ¢asti bude poté popsan ASCII format, ktery vznika po
piepinaci --armor Ci ktery se pouziva v elektronické posté.

3.6.1 Struktura zprav (soubori)

Ukazeme si strukturu téi souborti — soubor s oddélenym odpisem, zasifrovany soubor a
podepsany zaSifrovany soubor. Dalsi typy jako soubor zaSifrovany symetrickou Sifrou,
exportovany vetejny kli¢, podepsany kli¢ ¢i exportovany soukromy kli¢ chranény heslem jsou
podrobné popsany ve standardu RFC 4880 <https://tools.ietf.org/html/rfc4880> — OpenPGP
Message Format.

Vystupni soubory jsou bud’ bindrni, ¢i se binarni vystup ptevadi do ,,ASCII* formatu
pomoci piepinace --armor. ASCII format bude popsan v nasledujici kapitole. Vystupni
soubory se skladaji z balickii (packets). Balicky se mohou sklddat za sebe ¢i rizné€ do sebe
vnotovat. Strukturu souboru si miiZzete vypsat pomoci piepinace --1ist-packets.

gpg —--list-packets jméno souboru
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Zacneme popisem oddéleného podpisu (viz Obrazek 3.10), ktery obsahuje nasledujici

polozky:

e Identifikaci algoritmu digitadlniho podpisu — napt. RSA.

e Identifikaci pouzité hasovaci funkce — napi. SHAS512.

e Dlouhé keyid kli¢e pouzitého pii Sifrovani hase.

e Cas vytvoieni podpisu, tento ¢as miize byt snadno zfal3ovan.

e Prvni dva byty hase — pro kontrolu spravnosti deSifrovani hase.

e Has ze souboru zasifrovany pomoci soukromého klice podepisujiciho, tj. digitalni podpis
V nejuzsim vyznamu. V piipadé RSA je to vysledek operace m? mod n, kde m je
vypocteny has, d je soukromy exponent (kli¢) a n je modul pro dany kli¢ovy par délky
2048 bitt a vice.

Kazdy podpis v souboru s oddélenym podpisem predstavuje samostatny balicek.

Obrazek 3.10: Soubor s oddélenym podpisem

signature algorithm
hash algorithm
sender keylD

signature timestamp

hash encrypted by sender
private key

Zdroj: vlastni zpracovani

# Zobrazeni struktury souboru s oddélenym podpisem: --list-packets
gpg --list-packets soubor5.sig
# off=0 ctb=89 tag=2 hlen=3 plen=540
:signature packet: algo 1, keyid 92001940314FDEDS5
version 4, created 1481311887, md5len 0, sigclass 0x00
digest algo 10, begin of digest f1l 46
hashed subpkt 2 len 4 (sig created 2016-12-09)
subpkt 16 len 8 (issuer key ID 92001940314FDEDS)
data: [4093 bits]

Podepsany soubor (Obrazek 3.11) obsahuje #7i balicky — vedle bali¢ku podpisu téZ balicek
S vlastnimi daty, piivodnim jménem souboru a casem posledni zmény souboru. Tyto dva
balicky jsou vloZeny do balicku pro kompresi dat. Soucasti je 1 informace, ktery kompresni
algoritmus byl pouzit (ZIP, ZLIB ¢i BZIP2).

Jesté si ukazeme strukturu podepsaného a zaSifrovaného souboru (Obrazek 3.12).
Na zacatku jsou balicky se zaSifrovanym klicem sezeni — pro kazdého ptijemce jeden balicek.
V kazdém z nich se kli¢ sezeni Sifruje vetejnym klicem piijemce pomoci odpovidajiciho
algoritmu vefejného kli¢e (napt. RSA). Soucasti zaSifrovaného klice sezeni je i identifikace
pouzitého algoritmu symetrické Sifry (napt. AES128, AES192, AES256, Blowfish, Twofish,
IDEA atd.). Aktualni ptehled podporovanych algoritmi pro danou verzi programu ziskate
piikazem gpg --version.

Na zacatku balicku zaSifrovaného symetrickou Sifrou je inicializacni vektor pro
symetrickou S$ifru, ktera se pouziva v CFB modu. ZaSifrovanym obsahem je obvykle
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kompresovany balicek obsahujici datovy balic¢ek a volitelné digitalni podpis. ZaSifrovany
obsah je doplnén o balicek s kontrolnim hasem, ktery se pocita pomoci SHA1 z vlastniho
obsahu pfed zaSifrovanim. Tento kontrolni has se pouziva pro kontrolu desifrovani — zjisti se
piipadné chyby pii pfenosu ¢i umyslné zamény obsahu nebo klie sezeni.

Obrazek 3.11: Struktura podepsaného souboru

compress algorithm

filename
file timestamp

. Data

| Packet
data
_ Compressed
| Data Packet

signature algorithm
hash algorithm

sender keylD . Signature
Packet

compressed content
I

signature timestamp

hash encrypted by sender
private key

Zdroj: vlastni zpracovani

Obrazek 3.12: Struktura podepsaného a zasifrovaného souboru s jednim prijemcem

FéUbHE'KEEI' | recipient keylD
Seggirgr?tl?:ey session key (Kg) encrypted by
Packet | recipient public key

random data (initial vector)

compress algorithm

filename

file timestamp

. Data

| Packet

Symmetrically data

Encrypted _

.. Compressed
Packet

Data Packet

signature algorithm
hash algorithm
sender keylD —Signature

signature timestamp Packet

hash encrypted by sender
private key

compressed content
1

content encrypted with session key K.

modification detection (hash) |

Zdroj: vlastni zpracovani
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3.6.2 ASCII format — armor, Base64, Radix-64

Pti zadéni prepinace --armor program gpg nevytvoii binarni vystupni soubor, ale textovy
vystupni soubor, kdy jsou data pievedena do ASCII formatu (obvykle s koncovkou .asc).
Anglické slovo armor ma vyznam obrnit ¢i vyztuZit. Tento format vznikl pied vytvofenim a
roz$itenim standardu MIME pro posilani binarnich souborti v elektronické posté. Cilem bylo
vytvofit takovy tvar, ktery bezpecné projde tehdejsi 7bitovou elektronickou postou.

# Podepsany soubor v ASCII formdtu, tj. po zaddni prepinade --armor

OWEBXAG] /pANAWAKAVMfPJeE7e0DAawVYgF4WIEYNHRvAG8gamUgdGVzdHMK1QE z
BAABCgAdFiEEoWkxbmW1l+POTrJiGUx8814Tt7QOMFA1iBGDQACgkQUx8814Tt7QMf
UQf/XaiIqg/J100gCDDwG243feivpnKlg2ei+IRHxgtw6Ld1D5Tu75aU/1HjuhdsY
RIbcL5CZ18QZgjkpxaRMy910irv7/MEtoLCdzDsgjSknfsYGOFm/LEFmWTgNuynsQO
ad2yKrk3kLkrT8I8LE/YyfEHOC6kGBcYkIwbnrboauy2/xIylccVIeWTJtsHnlemx
ZMWNNhXxkpRTpaRaNQ4ulAtLgB2bUbcwvu8K71lcYjlideX/r460USZR55aiM65+0
41/01D89Ut7cz5hv6gqaFtSfBO8kozoehLH6MBGthUOM3Ga216S2nx0we3Uk/Q6Kg
CSj4TcfOfKhKIMOrSIkhrTwwiw==

=B68t

ASCII format obsahuje vZdy Givodni a zdvérecny fadek oznacujici zacatek a konec dat.

To umoznuje vlozit textovy soubor do textu dopisu a pii piijeti z ného vybrat. V textu dopisu
(obecné souboru) miize byt vloZzeno vice OpenPGP ,,soubort®, napt. vice podepsanych klica.
Mezi uvodni a zavéreénou hlavickou je binarni soubor pievedeny do Radix-64, coz je format
zalozeny na kodovani Base64.

# Exportovany vefejny kli¢ v ASCII formatu (prepinal --armor)
=ePIM

Kodovani Baseb4 je skupina kodovacich schémat, ktera prevadi binarni data na posloupnost
64 tisknutelnych znakt z ASCII tabulky. Nej€astéji se pouziva v elektronické posté pro
ptrenos binarnich souborti Nnebo téz pii prenosu zasifrovaného obsahu ¢i digitalniho podpisu.
Sadu 64 znaki tvofi pismena malé a velké anglické abecedy, Cislice (26 + 26 +10 = 62 znak)
a dva dalsi znaky. Podle RFC 2045 (pouzito i v OpenPGP, RFC 4880) tyto dva zbylé znaky
jsou ,,+“a,/“ (jak mazete vidét i v ukazkach vyse), ale existuje vice variant.
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V RFC 4648 (sekce 5), je definovana varianta oznacovana jako base64url. Jak nazna-
cuje jiZz nazev, tato varianta se pouziva pro bezpecné prekoédovani ,,nevhodnych* znaka
v URL a zde se misto ,,+“ a ,,/ pouziva poml¢ka ,,-* a podtrzitko ,, .

Pti ptfevodu do Base64 se nejdiive vytvofii tabulka, ktera k indextim 0 az 63 ptitadi
konkrétni znaky (0-25: A-Z, 26-51: a—z, 52-61: 0 az 9, 62: ,,+*, 63: ,/*. Binarni data se
rozdéli pro tfech oktetech (bytech), kazda trojice se poté pievede na Ctyfi tisknutelné znaky
(viz Obrazek 3.13). Z toho logicky vyplyva, ze binarni data se pii prevodu do Base64 zvetsi
asi 0 33 procent.!*3 Pokud binarni vstup nevychazi pfesné na trojice, zakoduje se posledni
jeden/dva znaky a vystup se doplni o dvé ¢i jedno rovnitko ,,=*, tzv. padding.

Varianta Base64 specifikovana v RFC 4800 a oznacovana jako Radix-64 (piipadné
Radix64) a pouzivana v OpenPGP omezuje maximalni délku radku na 76 znaki, protoze
postovni klienti ¢asto automaticky zalamovaly fadky po 80 znacich. Na konec souboru se
doplituje kontrolni soucet CRC-16, ktery ve zde pouzité verzi ma 24 biti a je op¢ct pfevedeny
do Base64. Navic je uvozen jednim znakem ,,=* (v ukazce vyse to je fadek =epom).1#*

Obrazek 3.13: Zakodovani tii binarnich oktetii na 4 znaky Base64 tabulky

vstupbiname |+ 9100 1000 | 0110 0101 | 0110 1100
1 I J 1 J\ J
T T T 1

index binamé | 010010 | 000110 | 010110 | 101100

index desitkové 18 6 21 45

vysledny znak 'S’ 'G' "V' "'

143 Vedle Base64 existuje i Base32 se 32 tisknutelnymi znaky a Basel6, ktera oznaluje zakodovéni binarnich dat
pomoci Sestnactkové (hexadecimalni) ¢iselné soustavy. Pti pfevodu do Base32 se zprava zvétsi ptiblizné o 60 %,
v pfipadé Basel6 je vysledna velikost dvojnasobna.

144 CRC-16 (z anglického Cyclic Redundancy Check, cyklicky redundantni soucet) je jedna z variant (dal$imi
jsou napi. CRC-32, CRC-64) specialni hasovaci funkce, ktera je uréena pro detekci chyb pii pienosu ¢i ukladani
dat. Nékdy lze na zakladé CRC chybu nejen detekovat, ale i opravit. CRC v8ak nejsou kryptografické hasovaci
funkce!
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3.7 Riuzné

Tato ¢ast obsahuje rozsirujici témata. Zacneme modelem ditvery nazvanym TOFU, ukaZeme
jak 1ze pomoci gpg Sifrovat hesla pro jiné aplikace, dale podrobnéji popiseme fungovani
programu gpg-agent. A téz si ukdzeme pouziti gpg kli¢l pro autentizaci pomoci ssh.

3.7.1 Divéruj pri prvnim styku (TOFU)

V kapitole 3.4.8 byl popsan klasicky model ditvéry obsazeny v OpenPGP — platné jsou klice
podepsané Vami nebo diuvéryhodnymi osobami (pavucina ditvery). V roce 2015 byl program
gpg rozsifen o model Trust On First Use (TOFU) — diivétuj pfi prvnim uziti.!*

Princip je jednoduchy — kdyz ptijde prvni podepsana zprava z n€jaké e-mailové adresy,
tak se z vetejného klicového serveru stahne kli¢ a oznaci jako ¢astecné platny — je ptidana
nova uroven platnosti. U nékolika naslednych pouziti uvedeného klice (ovéteni podpisu ¢i
zaSifrovani pro doty¢ného) se zobrazuje upozornéni There is limited assurance this key
belongs to the named user. Poté se stane pIn¢ platnym.

U v8ech dalSich zprav se kontroluje, zda se pro danou e-mailovou adresu kli¢ nezménil:
v tomto pfipad¢ se zobrazi upozornéni na mozné podvrzeni klice. Je t€Z mozny MitM utok
pfi prvnim pouziti kli¢e. Utoénik ale potom musi podvrhovat kli¢ i pii nasledujici
komunikaci, jinak je velmi pravdépodobné odhaleni Gitoku.

Model TOFU se pouziva pii ovéfovani diivéryhodnost serveru v SSH. U OpenPGP
chybi dotaz na ovéfeni otisku serveru pfi prvnim vyskytu.!*® TOFU je méné bezpe¢ny nez
klasicky model — ovéfuje se pouze pfifazeni stejné¢ho klice k e-mailové adrese, neovetuje se
identita drzitele soukromého klice.

Model TOFU vyzaduje minimalni aktivitu uzivatell, coz paradoxné mtize vést
k lepsimu zabezpeceni nez klasicky model, ve kterém uzivatelé neovéiuji uzivatele a
podepisuji cizi klice automaticky. Bezpecnost TOFU se zvySuje se zvétSujicim se poctem
vyménénych podepsanych zprav. Vyhodou je i prodluzovani platnosti klict vlastniky — pokud
nekdo stejnym klicem podepisuje vétSinu zprav vice let, tak zpradva podepsand jinym klicem
pro stejnou identitu je automaticky podezield a gpg nNa ni upozorni.

3.7.2 Sifrovani hesel pro dalsi aplikace

Gpg umoziuje bezpecné ulozeni hesel pro dalsi aplikace a jejich zpfistupnéni pomoci hesla
k soukromému klici. Pfikladem muze byt poStovni program mutt, ktery umi ¢ist zpravy

na IMAP serveru a odesilat je pies autentizované spojeni vici SMTP serveru. Hesla jsou
ulozena v souboru .mutt/passwords:

set imap pass="heslo k imap serveru"
set smtp pass="heslo k smtp serveru"

145 WALFIELD, Neal H.; KocH, Werner. TOFU for OpenPGP. In: Proceedings of the 9th European Workshop on
System Security. ACM, 2016. p. 2.

146 pomoci piepinade &i parametru konfiguraéniho souboru lze nastavit, Ze se program gpg bude pii prvnim
vyskytu ptat podobné jako ssh.
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Dale v konfiguracnim souboru .mutt/muttrc bude nasledujici radek:

source ~/.mutt/passwords

Toto neni bezpecné uloZeni hesel. Mize si je ptecist administrator, budou ulozeny

na zalohach systému. Pokud neni zaSifrovan disk, tak si je mize piecist 1 ptipadny zlod¢;
pocitade. ReSenim je soubor s hesly zasifrovat pro sebe pomoci gpg a pitvodni soubor
nasledn¢ smazat:

gpg --recipient vasSe keyid --encrypt ~/.mutt/passwords
rm ~/.mutt/passwords

V souboru .mutt/muttrec se konfigurace upravi nasledovné:

source "gpg --no-tty -gd ~/.mutt/passwords.gpg \|"

Pfi spusténi programu mut t S€ program gpg zepta na heslo k soukromému klic¢i (pokud neni
V gpg-agent), deSifruje soubor s hesly a ptes rouru pieda obsah programu mutt. Z gpg Se tak
stava spravce ostatnich hesel.

Podrobnéjsi popis véetné dalSich bezpecnostnich doporuceni najdete v ¢lanku
https://wiki.xmission.com/Hosted_Email:Mutt. Ne vSechny programy popisované feseni
umoZziuji.

3.7.3 gpg-agent — sprava soukromych kli¢a a hesel pro aplikace

Program gpg-agent béZi na pozadi (daemon) a spravuje soukromé kli¢e a hesla pro aplikace.
Od verze 2.0 se tento uzivatelsky daemon spousti automaticky.

Pokud program gpg potiebuje soukromy kli¢, tak kontaktuje proces gpg-agent. Pokud
je kli¢ jiz v paméti, tak ho poskytne zadajici aplikaci. Pokud v paméti neni, tak se ho pokusi
nacist z kli€enky. Pfitom se zepta na heslo k soukromému kli¢i. Pro dotazy na heslo se
pouziva né€ktera z aplikaci pinentry. Existuji verze pro textové i pro grafické rozhrani.

Gpg-agent pii spusténi Cte konfiguracni souboru ~/.gnupg/gpg-agent.conf. Mlzete
nastavit napft. nasledujici parametry (dal$i moznosti jsou popsany v manudalovych strankach):

default-cache-ttl 1800
max-cache-ttl 43200

Parametr default-cache-ttl udava cas neaktivity ve vtefinach. Pfednastaveno je 600 vtefin:
pokud se 600 vtetin konkrétni kli¢ ¢i konkrétni heslo nepouzije, tak se vymaze z paméti.
Druhy parametr max-cache-ttl ma ptednastaveno 7200 vtetin (2 hodiny) — kli¢ se smaze

Z paméti po dvou hodinach od nahrani i kdyz se pribézné pouziva. Uzivatel poté musi znovu
zadat heslo ke klici.

3.7.4 Klice pro autentizaci

Napadla Vas n¢kdy otazka, zda by nebylo mozné pouzit RSA klice z OpenSSH téz
v OpenPGP ¢i obracené? Nejdiive je potieba si uvédomit, ze v SSH je jedna dvojice klict,
kdezto v OpenPGP je hierarchie klict — hlavni dvojice je pro podepisovani kli¢t a ptipadné
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dokumentd. Pro dalsi uziti jsou podklice. Je definovano i uziti Authentication — uréené
pro autentizaci uzivatele. A SSH klice se pouZzivaji pro autentizaci.
gpg-agent umi simulovat chovani programu ssh-agent. Tedy nahraje autentiza¢ni
klice do paméti a programu ssh je poskytuje stejnym zptsobem, jako to déla ssh-agent.
V tomto piipad¢ ale nesmi byt spustén program ssh-agent. gpg-agent nabidne k autentizaci
podklice s uzitim pro autentizaci, je schopen nabidnou i ssh kli¢e vygenerované mimo gpg.
Klic¢e pro autentizaci miiZete vytvofit pii expertni urovni editace klice:

gpg ——expert --edit-key keyid

Dalsi kli¢ pfidate pomoci povelu addkey — na expertni tirovni se Vam nabidnou volby
S moznosti nastaveni uziti vytvafeného klice (set your own capabilities). V dal§im kroku

nastavite vytvarené dvojici klicl uziti na autentizaci.
Do konfiguraé¢niho souboru ~/.gnupg/gpg-agent.conf je potieba doplnit fadek:

enable-ssh-support

Otisk (tzv. keygrip) konkrétniho kli¢e pro SSH autentizaci je potfeba zapsat do souboru
~/.gnupg/sshcontrol:

# Zzjisténi ,keygrip“ autentizacéniho klice
# a zapséani do souboru .gnupg/sshcontrol.
gpg -k --with-keygrip
/home/pavlicek/.gnupg/pubring.kbx

pub rsa2048 2018-03-14 [SC] [expires: 2020-03-13]
AB96794BC38AC89538F5DBODDEAF94B63E7B49C5
Keygrip = 7C9D19B7815151B91E7DAD85BABCO03CBFA8ES81
uid [ultimate] Lubos Pavlicek <pavlicek@bis.vse.cz>
sub rsa2048 2018-03-14 [E] [expires: 2020-03-13]
Keygrip = A8BE3E60570B41FE19E3101AB2EEQOA5174F99CAB
sub ed25519 2018-03-14 [A]
Keygrip = 541E8E50D76897CB55227B66CF237194498661E0

echo 541E8E50D76897CB55227B66CF237194498661E0 > ~/.gnupg/sshcontrol

Dale je potieba
export SSH AUTH SOCK=$ (gpgconf --list-dirs agent-ssh-socket)

Posledni krok je zjistit vefejny kli¢ ve formatu pouzitelném do souboru
.ssh/authorized keys pomoci programu ssh-add -1.V nasledujici ukazce se vypise klice
vygenerovany algoritmem ed25519 (Curver 25519).

ssh-add -1
256 SHA256:fHPpI2b21jsBIV14X7i6zP4/3fPntday3laXiLO90sY (none) (ED25519)

Podrobny popis najdete v ¢lanku ,,Using a GPG key for SSH Authentication“.}*’ Ve Windows

muze program gpg-agent Nahradit aplikaci pagent z PuTTY. Vyhodou je fadové bezpecnéjsi
ulozeni kli¢li i moznost nastaveni dotazu na heslo pii delsi dobé nepouziti klice.

147 |LuE, Ryan. Using a GPG key for SSH Authentication [online]. 2017-06-29 [cit. 2020-10-25] Dostupné
z WWW: <https://ryanlue.com/posts/2017-06-29-gpg-for-ssh-auth>.
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V ¢&lanku ,,How to use a GPG key for SSH authentication“**® je popsano vyuziti

hardwarového tokenu pro ulozeni soukromého kli¢e. Neexistuje snadny zpuisob, jak
do kli¢enky naimportovat dvojici kli¢t vytvoienou pro SSH. Problematicky je i export
soukromého klic¢e pro autentizaci z klicenky do formatu, ktery pouziva SSH.

3.8 Otazky a nereSené ukoly

1.

10.

Jak se v OpenPGP zasifruje soubor, pokud zadate dva piijemce? Bude mit zaSifrovany
soubor dvojnasobnou velikost ve srovnani se situaci, kdyZ vstupni soubor zasifrujete
pouze pro jednoho piijemce?

Jaké problémy spojené s ochranou soukromi vznikaji pfi pouzivani verejného klicového
serveru (keyserver)?

Jaké problémy mohou nastat, pokud delsi dobu neaktualizujete klice ve své kli¢ence
(keyring) dle stavu na klicovém serveru (keyserver)?

Pomocny program caff pro podepisovani kli¢i po podepsani podepise kazdou e-mailovou
adresu v klici samostatné (tj. pokud jsou tfi e-mailové adresy, podepise klic tiikrat
nezavisle). Kazdy podpis kli¢e poté odesle na podepsanou e-mailovou adresu. Podepsany
kli¢ se posila podepsany a zaSifrovany vetejnym klicem piijemce. Jaké ma tento postup
vyhody z hlediska bezpecnosti proti prostému nahrani podepsaného kli¢e na keyserver?
Popiste, jak byste poslali e-mail s adresou odesilatele pavlicek@vse.cz (tj. cizi e-mailova
adresa), ktery by byl podepsany pomoci OpenPGP vetejnym klicem s adresou
pavlicek@vse.cz a tento kli¢ byl dohledatelny na vetejnych keyserverech.

Jaké symetrické Sifry podporuje gpg na bis.vse.cz? Ktera z nich je defaultni pii Sifrovani
souboru pomoci sdilen¢ho hesla a jak dlouhy kli¢ se pouzije? Ktera symetricka Sifra se
pouZije pii hybridnim Sifrovani, tj. pii Sifrovani pro pfijemce s vetejnym klicem?

Které haSovaci funkce podporuje gpg na bis.vse.cz? Ktera z nich se standardné pouZzije
pii podepisovani souboru?

Jak by se pro Alici zjednodusila kontrola kli¢e pfed podepsanim v ptipadé, ze by Alice

s Bobem delsi dobu predem komunikovali e-mailem a Bob své dopisy podepisoval?
Oddélené podpisy se Casto pouzivaji pti distribuci software. Napf. si mizete stahnout
archiv .tar.gz posledni verze webového serveru Apache z jeho stranek. K dispozici je téz
SHAT has z tohoto archivu a oddéleny OpenPGP podpis. Proti jakym problémiim pomutize
kontrola SHA1 haSe? Proti jakym ttokiim pomtize kontrola digitalniho podpisu z PGP
souboru? Jakym utoktim brani distribuce pies HTTPS (oproti HTTP)?

V kapitole 3.4.1 je popsan MitM ttok na distribuci klic. Znemoznil by se utok MitM,
pokud by se Alice s Bobem nejdiive domluvili na sdileném kli¢i pomoci Diffie Hellman
Key Exchange?

148 How to use a GPG key for SSH authentication [online]. 2020-10-07 [cit. 2020-10-25] Dostupné z WWW:
<https://www.linode.com/docs/guides/gpg-key-for-ssh-authentication/>
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